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GDPR — General Data Protection Regulation

Co je GDPR:

« Narizeni schvalené Evropskym parlamentem 14.4.2016 po 4 letém
vyjednavani

« Nahrazuje Smérnici 95/46 EC s G¢innosti od 25.5.2018 a v CR zakon ¢.
101/2000 Sb. na ochranu osobnich Gdaja

« Nejkomplexnéjsi soubor pravidel na ochranu osobnich idajd na svété

 Vyrazné povysuje ochranu dat na Uroven evropského zakona a posiluje
pravo osob na lepsi kontrolu nad jejich osobnimi Udaji

« Predstavuje rovnovahu mezi legitimnimi zajmi spravcud a zpracovateld
dat s pravem osob na soukromi

 Jedna se o narizeni, dokument prijaty na Urovni EU, neni potreba

narodni implementace a je platné pro vsechny },
« Spravni pokuta za nedodrzovani 20 mil. Euro nebo 4% z celkového = —
obratu spolecnosti -

I
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GDPR — General Data Protection Regulation

Jakych udajd se GDPR narizeni tyka:

« Osobni udaje a citlivé osobni udaje - veskeré informace vztahujici se k
identifikované nebo indentifikovatelné fyzické osobé:
Osobni udaje

- Jméno - Pracovni nebo osobni adresa o
- Pohlavi - Pracovni nebo osobni telefonni cislo | Gy o
- Vék a datum narozeni - Pracovni nebo osobni email

- Osobni stav - Ovérovaci identifikacni Gdaje
- Obcanstvi - Identifikacni Cisla vydana statem
- IP adresa - Fotograficky Udaj

Citlivé osobni udaje
- Rasovy nebo etnicky pavod - Politické nazory

- Zdravotni stav - Nabozenské nebo filozofické
vyznani

- Sexualni orientace - Trestni delikty nebo pravomocné
odsouzeni

- Genetické nebo biometrické informace - Clenstvi v odborech
- Osobni Udaje déti .
G

 Vztahuje se i na Sifrované osobni Udaje - vzdy nékdo zna kli¢
 Vztahuje se jak na data v informacnich systémech, tak na papirové
dokumenty
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GDPR - popis implementace v realném prostredi

Jak by méla vypadat implementace GDPR v realném prostredi:

1. Analyza existujiciho prostredi:

« Jaké jsou dlvody pro sbér a zpracovani osobnich (daj?

« Kde se zpracovavaji a ukladaji osobni Udaje (PC, databaze, sitova
Ulozisté, cloudové sluzby, emaily, mobilni zarizeni, kartotéky,
archivy...)

« Existuje redundance osobnich (dajd?

« Jaké procesy a technologie jsou v souc¢asné dobé pouzivané pro
zpracovani osobnich udaju?

2. Zavéry a doporuceni na zakladé analyzy:
 Nové procesy
 Nové technologie
« Zmény v IT infrastrukture
 Nova dokumentace: Data protection politiky, zaznamy aktivit, kodexy
chovani

3. Implementace doporucenych procest a technologii

4. Pravidelna revize - nova doporuceni, zména technologii a nastaveni -
DPO
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Digitalni transformace a GDPR

IT faktory, které je nutné resit v souvislosti s dodrzovanim narizeni GDPR

Zafrizeni, Cloudové sluzby Nové
infrastruktura, aplikace
databaze
& Ny D
- ==
Osobni (daje uloZené na Premistovani dat a Aplikace jsou Casto
internich i mobilnich sluzeb do cloudu vyvyjeny a poustény do
zarizenich, vede k vyssimu riziku produkcniho prostredi
infrastrukture a ztraty nebo zneuziti se zranitelnostmi nebo
databazich jsou stale osobnich (daju bez vétsiho
vice cilem zabezpeceni a tim
sofistikovanych Gtok( s zvysuji riziko ztraty
cilem tyto data ziskat nebo zneuziti osobnich
udaju
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Ochrana dat a GDPR

« Ochrana dat by méla byt samozrejmosti pro kazdou spolecnost - ztrata reputace, ztrata
intelektualniho vlastnictvi, internich informaci spole¢nosti.

* Ztraty a kradeze dat jsou kazdodenni problém
» GDPR stanovuje povinnost chranit osobni idaje osob

Ztrata zafizeni Externi Gtoénik Zameéstnanci a dodavatelé
Ly,

Okolo 40% vsech Okolo 59% Okolo 57% reportovanych
incident( ztraty dat bylo reportovanych incidentu incidentd, které maji na
reportovano na zakladé zpusobenych malware svédomi interni

ztraty nebo kradeze nebo zneuzitim zameéstanci, at’ jiz
zarizeni - notebook, zranitelnosti aplikace védomé nebo nevédomé,
mobilni zarizeni, externi externimi utocniky, obsahovaly citliva data
pamét'ova média obsahovaly citliva data

Vice nezZ 50% incidentu ztrdty dat bylo publikovano

externé
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Co je nutné zvazit pfi navrhu zabezpeceni IT v souvislosti s GDPR

Pokryti moznych atok

o & cosem . 0@ o
i, SIE oo = ¥
Mobilni Cloudové Databaze Cloudové Aplikace, Prava

zarizeni a ulozisté sluzby API
firemni sluzby

Pokryti vektori ztraty dat

o] o} o] L Daghe e
w £ ovpea oo

Skodliva  Interni hrozby

Nahodna ztrata  Poruseni Cloudové
zarizeni pravidel a sluzby infiltrace
politiky Malware, APT
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Jaké nastroje nabizi McAfee na ochranu
osobnich udaja?

Vektory ztraty a Uniku dat

Fyzicka
ztrata
zarizeni

File and Removable
Media Protection

Full Disk Encryption

Management of
Native Encryption

ePO for
Compliance
Reporting

Detekce a prevence
uniku dat
zaméstanci a

ragery

DLP Endpoint, DAM, DLP
Network, Web Gateway

ENS, Adaptive Treat
Protection
Application Control

ESM pro sbér logu a
montorovani

Sledovani uzivatelské
aktivity - User Behavior
Analytics - ESM, DLP
Monitor, IPS

Cloudové sluzby a
aplikace

o ge Drve
ow _

o Dyt Iocec

DLP Endpoint, Web
Gateway, DLP Network a
CASB

Data Center Security
Suite

ESM pro sbér logll a
montorovani

Sledovani uzivatelské
aktivity - User Behavior
Analytics - ESM, DLP
Moniror, IPS

Ochrana aplikaci a
databazi

o

-]
Database Activity
Monitoring
ENS, Adaptive Treat
Protection

Application Control

ESM pro sbér logli a
monitorovani
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Komplexni ochrana dat s McAfee produkty

Database Activity
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Osobni udaje definované GDPR

Jakych udaja se GDPR narizeni tyka:

« Obecné osobni udaje a citlivé osobni Gdaje - veskeré informace

vztahujici se k identifikované nebo indentifikovatelné fyzické osobé:
Obecné osobni udaje

- Jméno - Pracovni nebo osobni adresa

- Pohlavi - Pracovni nebo osobni telefonni Cislo

- Vék a datum narozeni - Pracovni nebo osobni email

- Osobni stav - Ovérovaci identifikacni Gdaje

- Obcanstvi - Identifikacni Cisla vydana statem

- IP adresa - Fotograficky (daj

Citlivé osobni udaje

- Rasovy nebo etnicky pavod - Politické nazory

- Zdravotni stav - Nabozenské nebo filozofické vyznani

- Sexualni orientace - Trestni delikty nebo pravomocné odsouzeni

- Genetické nebo biometrické informace - Clenstvi v odborech
- Osobni Udaje déti

 Vztahuje se i na Sifrované osobni Udaje - vzdy nékdo zna kli¢
o e . I 4 . V4 4 V4 '
+ Jednoznacné definované informace, které se musi chrahit
* McAfee DLP umoznuje relativné jednoduse vytvaret klasifikacni

pravidla pro tento druh informaci - RegEx vyrazy, slovniky, manualni
klasifikace
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Klasifikace dat v DLP systému

Klasifikace dat je nejdllezitéjsi a nejnarocnéjsi cast implementace DLP
systému !!!

Klasifikace dat musi pokryt veskera citliva data, jak osobni Udaje, tak interni
informace spolecnosti

ALE
Vzdy je nutné peclivé zvazit, jaka data jsou ve spolecnosti citliva a je nutné je
chranit
« Data definovana vedenim spolecnosti
« Data, ktera definuji normy a regulace - PCI DSS, GDPR, SOX.....
« Data dulezita pro chod spolec¢nosti.

Klasifikace dat v McAfee DLP mUze byt provedena nékolika zpUsoby
* Fingerprint klasifikace dat
« Obsahova klasifikace dat
* Manualni klasifikace dat
» Discovery klasifikace dat

Klasifikace dat se provadi jak na koncovych zarizenich, tak na sitovych sondach
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Manualni klasifikace dat uzivatelem

Umozriuje nebo vynucuje klasifikaci MS Office
e — soubord -
e e e et o Word, Excel, PowerPoint
& e nebo emaild v MS Outlook uzivatelem

e L L

0 S 0O

» Uzivatel musi klasifikovat ukladany soubor

» Pokud neklasifikuje, systém pfidava Vytvorit Odeslat Klasifikovat
klasifikator ,Not Classified“ — DLP snadno Ulozit
najde takto ozna¢eny dokument Tisknout

» Neklasifikovany dokument je mozné i nadale
sledovat obsahovymi klasifikaénimi pravidly
» Nabizi flexibilitu v nasazeni DLP
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Rizeni a monitorovani uZivatelské aktivity s DLP systémem

Vzdélavani zaméstnanct, zmirnéni administrativni zatéze, snizeni rizikového chovani

Manualni Lokalni sken a Zpétna vazba v

G klasifikace O kontrola @ realném case

Scan Details Enter Justification

Scan Name: Local File System X
Scan Date: 15-Jul-2016 18:04:53 D My manager approved this

Files Scanned: 31 transmission
e e o D This content is not sensitive

D Sorry, | didn’t know

Files Quarantined: 2

Zpétna vazba v realném case: ~75% snizeni rizikového chovani
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Ochrana dat v Cloudu

» Cloud Discovery sken— Box, SharePoint

» Cloud Protection pravidla — Box, DropBox, GoogleDrive, iCloud, OneDrive - personal,
business, Syncplicity

Odesilani v Cloudu Stahovani

B

Monitoruje/blokuje- Naprava; zména sdileni — Ochrana citlivych dat
Sifruje citlive data/ anonymos na Logon, Copy, Sifrovanim pfi stahovani na
soubory prfed Move, Sifrovani koncovou stanici
odeslanim
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Device Control

Kontrola pripojovanych externich zarizeni

« Je soucasti DLP Endpoint, ale je
dostupny jako samostatny produkt
nebo je soucasti dalsich balicka.

ol [ PO
! Console

Device and

« Monitoruje, blokuje pfipojitelna P°"°iesl Idataevents
zarizeni, nebo je déla read-only.

+ Blokuje spousténi soubor( z ' - - = —'
pr"I pOJenyCh Zzarnzeni. Serial/Parallel - Other
v < R ~
* Moznost nastaveni pravidel pro -, S
uzivatele nebo uzivatelské skupiny 6 '
. . . . CibvD \ WI/IRDA
* Moznost definovat globalni pravidla, I 7
nebo konkrétni pravidla pro specificka ' - '
zarizeni - sbérnice, vyrobce, sériové FireWire ' Blustooth
Cislo, typ souborového systému..... UsB

Definuje rdzné politiky, které blokuji, povoluji
nebo nastavuji zarizeni pouze pro Cteni na
zdkladé typu zarizeni.

M11: Device Control
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Device Control — definice zarizeni

* Systém pro spravu 1/0
zarizeni
MoZnost specifikovat obecné
zarizeni:
« Vyjimatelna média
« Plug-and-play zarizeni
« Sbérnice
* Souborovy systém

MozZnost specifikovat preferované
zarizeni:

« Sériové cislo

« Vyrobce

*  Model

* Device ID

LH
o

L]
LH

-
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Hard Drive Encryption zamezuje ztraté dat

o

N _F MeAfee ePO Ochrana osobnich tdaj
R pred ztratou nebo
odcizenim zarizeni.

Data jsou Sifrovana a tim
automaticky chranéna

v

Drive and Native Encryption

a a a pred zneuzitim cizi
osobou
= "N i —
“BitLocker” “FileVault” “McAfee Drive
Encryption”
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McAfee File & Removable Media Protection

Ochrana soubor(l a slozek Sifrovanim

* Ochrana citlivych dat sifrovanim na lokalnich i sdilenych

Glozistich
- Ochrana citlivych dat pred zneuzitim neopravnénou m d
osobou - zaméstnanec, externi utocnik
- Centralni sprava a pridélovani klic uzivatelim nebo @' - lé Coroorat
uzivatelskym skupinam z AD ﬁ irectory

Administrator

« Ochrana citlivych dat Sifrovanim, ktera jsou odesilana 6
na USB zarizeni ’ \ 4 4

« Ochrana citlivych dat Sifrovanim, ktera jsou odesilana g
Clien lien

na Cloudové sluzby : g og
Computer Computer Clien

- Sifrovani externich datovych GloZidt' pFipojenych pres R Computer
USB rozhrani 0‘
- USB disky, flash disky d?
- Ochrana citlivych dat primo na externim ulozisti Sl i " J—
« Centralni definice politiky umoznuje detailnéjsi i server

nastaveni i ve velké spoleCnosti

« Ochrana soubor( a slozek na stanicich, laptopech a
serverech
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Proaktivni ochrana dat s integraci TIE technologie

1 DLPE 2 DLPE odesila 3 TIE server 4 TIE servervraci 5 DLPE monitoruje
identifikuje ) pozadavek na ) vyhleda ) reputaci ) Proces A.exe a
spusténi TIE server pro reputaci o procesu: blokuje procesu
nového ziskani reputace procesu Proces A.exe pfistup k citlivym
procesu ProcesA.exe Proces A.exe Most Likely datim
Proces A.exe Malicious

McAfee Threat
T Lsihomion  [——— -

Server

Data Exchange | |
Layer
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McAfee Database Security

Specialni sken pro GDPR

Zobrazuje veskeré
i ' databazové aktivity

' ' Automatizovany DB
nes b arm gy discovery sken
Moznost blokovani pristupu

nebo ziskavani dat z
databazi

Ochrana nezaplatovanych
databazi - virtual patching
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