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» Network Security Monitoring Cluster — zalozen 2010, nyni sdruZuje 22 ceskych subjektl
soukromych i z akademické sféry.

» NSMC se podilel na formulaci Zakona o kybernetické bezpecnosti a na jeho harmonizaci
s predpisy EU.
» NSMC plsobi rovnéz v roli edukacni - ma vytvoren vlastni vzdélavaci kurz kybernetické

bezpecnosti a podilel se na vzniku studijnich obort kybernetické bezpecnosti na stfednich a
vysokych skolach.

» NSMC ma vlastni unikatni koncept aktivni bezpecnosti a spolehlivosti IT infrastruktury a je
schopen realizovat analyzy a aplikovat jak organizacni, tak i technicka opatreni v jakékoli
organizaci.
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Produkty/sluzby NSMC z oblasti kybernetické
bezpecnosti

Y

Rizeni projektt (navrhovani, vytvareni, vedeni, sprava).
> Posouzeni souladu organizace s platnou legislativou CR a EU z oblasti ochrany informaci a
kybernetické bezpecnosti (ZoKB, GDPR, ISVS,...).

» Implementace ISMS, BCMS, zdkona o ochrané osobnich udajli, zdkona o ochrané
utajovanych informaci, zakona o informacnich systémech verejné spravy, zakona o krizovém
fizeni v organizaci.

» Implementace nezbytnych organizacnich a technickych opatreni - NSMC konceptu aktivni
bezpecnosti a spolehlivosti IT infrastruktury - v organizaci.

Y

Analytické, pravni a poradenské sluzby.

A\

Forenzni vySetrovaci tym pro Setfeni incidentu.

» Vzdélavaci kurzy, seminare, konference.
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Dokonala bezpecnost NSM' G

NETWORK SECURITY MONITORING CLUSTER
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Expertni GDPR skupina v ramci NSMC
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Legislativa pro informacni a kybernetickou bezpecnost

» Zakon €. 181/2014 Sb. o kybernetické bezpecnosti a pfislusné provadéci vyhlasky 316/2014
Sb., 205/2016Sb. (317/2017 Sb.)

> Novelizace zakona o kybernetické bezpecnosti — Zakon ¢. 205/2017 Sb. od 1.8.2017 v
souladu se smérnici Evropského parlamentu 2016/1148 - NIS

» Naftizeni vlady 315/2014 Sb. o kritériich pro urceni prvku kritické infrastruktury (432/2010
Sb.)

» Zakon ¢. 101/2000 Sb., o ochrané osobnich udajt

> Obecné nafizeni o ochrané osobnich udaji (GDPR - General Data Protection Regulation)
prijate 25. kvetna 2016
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Obecna legislativa a standardy bezpecnosti

» Obcansky zakonik (novy) 89/2012 Sb. — napf. obchodni tajemstvi

» Trestni zakonik 40/2009 Sb. — definuje lépe trestné Ciny v oblasti IT, v¢. tzv. odpovédnosti z
nedbalosti

» Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti

» Zakon ¢. 413/2005 Sb., o zméné zakonl v souvislosti s prijetim zdakona o ochrané
utajovanych informaci a o bezpecénostni zplsobilosti

» Zakon 240/2000 Sb., o krizovém fizeni
» Mezinarodni normy:

- ISMS fady ISO/IEC 27xxx
-v CR CSN ISO/IEC 27001:2014
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» Obecné narizeni o ochrané osobnich udaja (GDPR) nabyva ucinnosti 25. kvétna
2018. V Cesku nahradi zakon &. 101/2000 Sb., o ochrané& osobnich tdaju.

» Osobni udaj je jednim z typu informaci v digitalni podobé, tedy AKTIVEM, ktery
musi byt chranén podle principt o kybernetické bezpecénosti.

» GDPR podle ¢lanku 32. primo predpoklada bezpeénostni opatreni
kybernetické bezpecnosti jak Organizacni, tak technicka.
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Nase doporuceni - Integrovana bezpecnost

NeresSit oddélené Kybernetickou bezpeénost a GDPR!
NAOPAK!

Zavest stejné procesy a postupy pro ZoKB i GDPR.
Aplikovat stejna technicka bezpecnostni opatreni (SIEM, log management, SOC).
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Casti kybernetické bezpeénosti

Systémy detekci kybernetickych
incidentu

Systémy zjistovani zranitelnosti
Centralni sprava uzivatelu a roli
Centralizovana sprava klasifikace

informaci /
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Procesy

Zajisteni
Kybernetické

bezpecnosti

Rizeni aktiv a rizik

Procesy detekce a reakce
Procesy zajisténi kontinuity
Skoleni a cvigeni

Vybor kybernetické bezpec€nosti
Osoby v bezpec€nostnich rolich
Ostatni tymy a pracovnici
Dodavatelé

UZivatelé

Lide




NSMG

Zakladni kroky pri plnéni GDPR

Organizacni oblast Technicka oblast Procesni oblast

GPDR vyzaduje nové pozice,
které Vam nabidneme formou
externi sluzby:

- poskytnuti role Povérence
pro ochranu osobnich
(dajd (DPO),

- poskytnuti bezpecnostnich
roli kyberneticke
bezpecnosti (manazer
kybernetické bezpecnosti,
architekt kyberneticke
bezpecnosti).

K SECURITY MONITORING CLUSTER

- dodavka a implementace

vybranych technickych
bezpecnostnich opatreni
zvysujicich ochranu pri
Zpracovani osobnich udaju
(napf. nastroje pro log
management, analyticke
nastroje, kryptovaci
nastroje a dalsi).

Vse s cilem zavést
adekvatni nastroje

pro zajisténi bezpecnosti
zpracovavanych dat

a pripravenost prokazat
toto zabezpeceni v pripadé
kontroly ze strany
povérenych organa.

_J
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- analyzy organizacnich

procesu, internich predpisu
a smluvnich vztaha,

- bezpecnostni analyzyICT

technologii,

- Zpracovani registruaktiv,
+ provedeni analyzy rizik

nad aktivy,

- navrhy odpovidajicich

bezpecnostnich
opatreni,

+ navrhy opatreni

na pseudonymizaci OU,

- navrhy procesu azpusobu

monitorovani zpracovani
ou,

- poskytovani sluzeb

forenznich analyz,

- feseni bezpecnostnich

incidentl pfizpracovani
ou.




Deset hlavnich oblasti kybernetické bezpecnosti

Bezpecnostni politiky a fizeni
rizik

Rizeni dodavatel(

Rizeni celého Zivotniho cyklu
vSech casti informaci (od
pofizeni po bezpecnou
likvidaci)

Personalni bezpecnost
(bezpecnostni role, osvéta,
vzdélani)

Nastaveni procesu pro zvladani
incident( a sdileni a rozvijeni
znalosti o hrozbach a
zranitelnostech

Zavedeni monitorovaciho
systému (dohledova centra)

Zajisténi kontinuity Cinnosti
(havarijni plany)

Fyzicka bezpecnost vSech
rozhodujicich technologii
informacniho systému

Jasné definovany parametry
bezpecnosti informacniho
systému
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Sitova bezpecnost




Dekujeme za pozornost.
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