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Kdo je SPCSS?

Statni pokladna Centrum sdilenych sluzeb, s. p.

 Prvek kritické informacni infrastruktury statu a zabezpecujici
klicové ICT systémy statu

Poskytovatel statni casti eGovernment Cloudu (SeGC)

Spektrum odbornych tymu (=lidé)

Provozujici bezpecna datova centra

Provozujici IS zdkazniku v privatnim a verejném cloudu



Trendy v kontextu siti
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Hybridni cloud

Gartner Forecasts Worldwide Public
Cloud End-User Spending to Total $723
Billionin 2025

LONDON, U.K., November 19, 2024

90% organizaci adoptuje princip hybridniho cloudu do
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pres vsechna cloudova prostredi simac
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Repatriace z verejného cloudu

News Analysis  Focus v Opinion  Education v Magazine v Company D

EETimes

| Opinion § Trends |
Cloud Repatriation on the Rise: 83% of CIOs
Plan Workload Shifts in 2024

@®© October 2,2024 Ignacio
The shift toward cloud repatriation reflects a growing concern for achieving consistent security policies, optimizing cloud

M. Llorente

spending and avoiding unnecessary waste as enterprises seek more cost-effective and flexible IT infrastructure solutions

CIO

The great repatriation? IT leaders reset cloud
strategdies to optimize value

Feature
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ClOs continue to move workloads back from the public cloud, but their moves represent a
refinement of their cloud strategies — not a rejection of the cloud itself.

Goé repatriace

of Respondents

 Naklady — ve verejném cloudu
do znacné miry nepredvidatelné

 Obavy o bezpecnost citlivych dat
 Moznost ostrovniho rezimu
e Vlykonnost a kontrola nad ni

* Al aspecializované aplikace

80%

“Expect to see some

level of repatriation of

compute and storage

resources in the next
12 months.”
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_ Podle Flexera 2025 State of the Cloud Report je jiz repatriovano priblizné 21 % workloadU a dat organizaci



Role
government
cloudu

Bezpecnost a ochrana dat
Soulad s predpisy a legislativou
Lokalizace dat

Konsolidace a optimalizace
nakladu

Kontrola a transparentnost
Zalohovani a kontinuita sluzeb
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SPCSS - SPCSS je jedinym,

poskytovatel statem uréenym
sluzeb CC poskytovatelem
sluzeb CC

- Sluzby jsou poskytovany
na zakladé katalogu CC




SPCSS
poskytovatel
sluzeb CC

@

Z pohledu klasifikace IS
jsou definovany BU 1-4

- data v IS BU 4 nemUZou opustit SPCSS,
protoze neni jiny poskytovatel
statniho cloudu

- data v IS BU 3 mQZou byt zpracovdna
i mimo SPCSS (Azure, Google Cloud atd),
ale musi byt jejich zpracovani omezeno
na Uzemi EU a statu Evropského sdruzeni
volného obchodu

- data v IS zarazenych do BU 1 a 2, tedy nizka
a stredni, neni nijak teritorialné omezeno



SPCSS Cerpani sluzeb

poskytovatel z katalogu CC DIA

sluzeb CC - Organ Verejné Moci (OVM)
musi pri zadosti o Cerpani
sluzeb z katalogu CC DIA
provést rozdeéleni IS
na logické celky
a urcit BU daného
logického celku




SPCSS
poskytovatel
sluzeb CC

Dekompozice IS statni spravy

- Private cloud
Data IS BU 4 zustavaji v CR, provozovana
jsou budovach vlastnénych statem CR

- Public cloud
Data IS BU 3 mohou byt provozovana
u komerénich poskytovatell vefejnych
cloudu, nebo datovych centrech statu
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Hybridni cloud a transformace komunikacni infrastruktury =Ew

Prechod od DC-centrické topologie ke Cloud-ready
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Cloud-Ready architektura
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Typické problémy pfi propojovani cloudd i

" Slozité fizeni pfistupu a vynucovani bezpec¢nostnich politik

Nedostatek vhledu do WAN provozu

kvalitni/konzistentni uzivatelskou zkusenost
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Typicka hybridni cloud arghitektura
v prostredi statni spravy CR
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CMS @ SPCSS eGovernment Cloud Vefejné cloudy

Privatni datova centra Centralni lokalita (y) Vzdalené lokality Vzdaleni pracovnici




Kontext

Pripadova
studie:
Ministerstvo

zahranichnich
veci CR

//P Ministerstvo zahrani¢nich véci
Ceské republiky
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Velka baze sluzeb a aplikaci ve verejnem
cloudu Microsoft Azure

Konsolidace aplikaci lokanich dodavatelu
do statniho eGovernment cloudu v SPCSS

Prechod k provozu formou sluzby

Velka centrala

MnozZstvi zastupitelskych ufadu, 20 ¢as. pasem
Mnozstvi vzdalenych uzivatell

Maximalni zabezpeceni jako klicovy pozadavek
Produkcni i testovaci prostredi

Ramcova smlouva se SPCSS o vertikalni
spolupraci, katalogove listy
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Pripadova studie S R
/Zjednoduseneé technicke reseni
(f:}) Zeleneé

Véapenka =
C;? = (e "‘k
=
Q M

LZ
=] - LZ
O O :
&) sPCss 3 ] =

O~ 1 ©
® MS Azure
Budouci V’\‘\\\%;K |

k SASE/SD-WAN

Statni eGovernment

Centralni lokalita —
ﬁ I]i _
I o u
e —] O _—
[ =] =] ,Q
[ —]
=]
C

Vzdaleni pracovnici

Vzdalené urady
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Benefity

Pripadova
studie:
Ministerstvo

zahranichnich
veci CR

//P Ministerstvo zahrani¢nich véci
Ceské republiky

Flexibilni komunikaéni architektura umoznujici propojeni
ruznych prostredi s riznymi scénafi vyuziti

* Verejny cloud (Azure)
e StatnieGovernment cloud v SPCSS
* On-premise prostredi

Vysoka dostupnost, nezavislost na konkrétnich transportnich
technologiich a poskytovatelich

Dynamické skalovani vykonu, provozovano jako sluzba
Bezpecnost — nativhi WAN segmentace, integrace stav. FW, ...

Budouci rozvoj
* Napojeni na ostatni subjekty statni spravy

* Plna integrace sité vzdalenych uradl s vyuzZitim nativnich
SD-WAN benefitl

 Automatizace, vhled, analytika / SLA, optimalizace pripojeni
do cloudu



Hybridni cloud je nevyhnutelny trend

Spravny navrh architektury je klic
Benefity

* Flexibilita

* Nezavislost

 Dostupnost

* Predikovatelnéjsi cena 2)
 Bezpecnost

Priklad MZV: je dosazitelneé...

Ministerstvo zahraniénich véci
Ceské republiky

Simac
Simac jako partner pro komunikace a infrastrukturu . m

SPCSS jako jediny provozovatel statniho cloudu (SeGC)
&) sPcss
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