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IdP - východiska

Základní právní ukotvení:

•Nařízení eIDAS č. 910/2014
•Kapitola II, články 6 – 12 a 24

•Prováděcí nařízení Komise (EU) CIR 2015/1502
•Úrovně záruky – nízká, značná, vysoká

•Zákon č. 250/2017 Sb., o elektronické identifikaci (ZoEI)

•Dokument konkretizující minimální požadavky na kvalifikované systémy 
elektronické identifikace a na prostředky pro elektronickou identifikaci v rámci nich 
vydávané a používané (DKP IDP).



el. identifikace x el. podpis

Rozdíl elektronická identifikace x elektronický podpis

Princip použití certifikátu založeného na PKI s využitím uložení privátního klíče v 
bezpečném HW je totožný.

•El. identifikace = ověření identity majitele certifikátu vzdáleným způsobem

•El. podpis = projev vůle s předpokladem, že se uživatel seznámil s obsahem toho, 
co podepisuje



IdP - východiska

Zákon č. 250/2017 Sb., o elektronické identifikaci upravuje:
a) využití elektronické identifikace
b) působnost MV ČR a SZR ČR
c) sankce.

§ 2 Prokázání totožnosti s využitím elektronické identifikace
Vyžaduje-li právní předpis nebo výkon působnosti prokázání totožnosti, lze 

umožnit prokázání totožnosti s využitím elektronické identifikace pouze 
prostřednictvím kvalifikovaného systému elektronické identifikace. 

• soukromoprávní subjekty: při plnění zákonné povinnosti k prokázání 
totožnosti

• veřejnoprávní subjekty: při výkonu veřejné moci.



IdP - základní pojmy

Prostředek pro elektronickou identifikaci – předmět či SW obsahující osobní identifikační údaje, 
které vydává členský stát nebo třetí osoba z jeho pověření v systému elektronické identifikace; 
popř. je  tento členský stát uznává. 

V případě I.CA je to dvojice komerční identitní certifikát a čipová karta Starcos 3.5 a 
vyšší (certifikována jako SSCD/QSCD).

• úrovně záruky prostředků e-identifikace - nízká, značná a vysoká
• povinnost vzájemného uznávání oznámených prostředků identifikace v úrovních značná a 

vysoká, možnost uznávání v úrovni nízká
• nízká úroveň - omezená míra spolehlivosti uváděné totožnosti osoby, daná prostředky, jejichž 

účelem je snížit riziko zneužití nebo změny totožnosti (např. jméno a heslo)
• značná úroveň - navíc značné snížení rizika zneužití nebo změny totožnosti (např. jméno a heslo 

a potvrzovací SMS)
• vysoká úroveň = navíc předejití zneužití nebo změně totožnosti (certifikát s HW úložištěm).



IdP - základní pojmy

Kvalifikovaný správce (Identity provider - IdP) – je orgán veřejné moci nebo 
akreditovaná osoba. Spravuje kvalifikovaný systém a vydává prostředky pro 
elektronickou identifikaci v souladu se ZoEI.

Kvalifikovaný systém – je systém, který spravuje kvalifikovaný správce a splňuje 
požadavky ustanovení § 3 ZoEI (normy, služba národního bodu, ověření identity...).

Národní identitní autorita - její součástí je Národní bod pro identifikaci 
a autentizaci, provozovatel je Správa základních registrů.

Národní bod – Národní bod pro identifikaci a autentizaci je informační systém 
veřejné správy, podporující proces elektronické identifikace a autentizace 
prostřednictvím kvalifikovaného systému. 



IdP - premisa

Rozhodnutí I.CA bylo získání certifikace na úroveň záruky vysoká podle čl. 8 odst. 2 
písm. c) eIDAS:

c) vysoká úroveň záruky označuje v souvislosti se systémem elektronické 
identifikace prostředek pro elektronickou identifikaci, který nabízí vyšší míru 
spolehlivosti u deklarované nebo uváděné totožnosti určité osoby než prostředek 
pro elektronickou identifikaci se značnou úrovní záruky a je charakterizován pomocí 
souvisejících technických specifikací, norem a postupů, včetně technických kontrol, 
jejichž účelem je předejít zneužití nebo změně totožnosti. 

Důvodem byla možnost prokázání identity k systémům pracujícím s citlivými údaji.

Synergickým efektem je spojení s HW úložištěm privátního klíče pro 
elektronický podpis.



IdP - geneze

V červenci 2017 jsme absolvovali první úvodní jednání na SZR po souhlasu se 
zpřístupněním testovacího prostředí k NIA (Národní bod pro identifikaci a 
autentizaci) daném řed. Odboru Hlavního architekta eGovernmentu Ing. P. 
Kuchařem.

V květnu 2018 jsme se účastnili veřejné konzultace  na MVČR k elektronické 
identitě, následně byla představena první verze DKP a začali jsme připravovat 
realizaci testovacího prostředí.

Na podzim roku 2018 jsme požádali o provedení auditu společnost TayllorCox, 
audit proběhl v únoru 2019.

V březnu 2019 jsme odboru eGovernmentu podali žádost o udělení akreditace pro 
správu kvalifikovaného systému elektronické identifikace po úhradě správního 
poplatku ve výši 100 tis. Kč.



IdP - geneze

Podle zákona o elektronické identifikaci bylo nutné k žádosti přiložit:

a) smlouvu o uzavření pojištění odpovědnosti za škodu způsobenou při správě 
kvalifikovaného systému, 

b) doklad o bezúhonnosti, neprokazuje-li se bezúhonnost výpisem z evidence 
Rejstříku trestů, 

c) potvrzení, že žadatelem o akreditaci vydávaný prostředek pro elektronickou 
identifikaci a žadatelem o akreditaci spravovaný systém elektronické identifikace 
splňují technické specifikace, normy a postupy stanovené příslušným předpisem 
Evropské unie (tj. auditní zprávu), a 

d) plán ukončení činnosti. 



IdP - geneze

MVČR si následně vyžádalo vyjádření správce národního bodu, zda systém 
elektronické identifikace žadatele o akreditaci umožňuje poskytnutí služby 
národního bodu.

K tomu proběhlo na SZR úvodní jednání koncem března 2019 s tím, že teprve na 
tomto jednání za účasti zástupců MVČR jsme dostali informaci o existenci „Příručky 
připojení  k Národnímu bodu pro identifikaci a autentizaci“ a testovacích scénářů.

Následně bylo ze strany MVČR správní řízení k získání certifikace přerušeno, a to do 
doby, než proběhne úspěšné testování.

Od dubna do října 2019 jsme zpočátku velmi těžce procházeli jednotlivými kroky 
testování funkčnosti NIA. První úspěšné přihlášení proběhlo koncem října 2019.



IdP - geneze

Druhý audit realizovaný opět společností 
TayllorCox proběhl v listopadu 2019, 
zahrnoval i všechny scénáře funkčností 
NIA (včetně podrobné kontroly logů).



IdP - geneze

V listopadu 2019 jsme podali na MVČR žádost o pokračování certifikace. V prosinci 
2019 na základě požadavku MVČR jsme žádost doplnili o další aktualizované 
podklady .

MVČR si následně vyžádalo od SZR/NIA potvrzení, že systém elektronické 
identifikace žadatele o akreditaci umožňuje poskytnutí služby národního bodu.

Audit MVČR proběhl 8.1.2020.

Správní rozhodnutí o udělení certifikace jsme obdrželi 20.1.2020. 

(tedy od poloviny roku 2018 trval proces cca 1,5 roku)



IdP - geneze



IdP - geneze



IdP - funkce

Co je meritem věci?

Nepopiratelné prokázání identity žadatele o službu v on-line komunikaci s 
poskytovateli služeb (SeP).

Náš cíl: vybudovat službu důvěryhodného poskytovatele identit IdP, který bude 
provádět a odpovídat za autentizaci uživatelů. 
Jedná se o kvalifikovaný systém, který spravuje kvalifikovaný správce a splňuje 
požadavky ZoEI.

Celý systém se skládá s několika částí:
•Autentizace uživatelů
•Výměna dat s NIA
•Výměna dat s CA.



IdP - funkce



IdP – služby národního bodu

Vystavené služby Národního bodu dle § 16 ZoEI:

•TR_ZTOTOZNENI
Proces  předběžného ztotožnění/ověření identity

• TR_EVIDENCE _VIP_ZAPIS
Po úspěšném ztotožnění vložení identifikace prostředku

• TR_NOTIFIKACE_IDP
Oznámení změn

• TR_ZNEPLATNENE_PSEUDONYMY
Informace o zneplatněných certifikátech s pseudonymem

• TR_EVIDENCE _VIP_ZMENA
Změna stavu prostředku.



IdP – registrace správce 

Pro registraci kvalifikovaného správce v Národním bodu jsou třeba následující 
informace:

• URL s federation metadaty
•metadata jsou použita pro načtení certifikátu pro podepisování tokenů

• volba protokolu:
•WS-Federation (passive),
• SAML 2.0 Protocol (HTTP-Redirect),
• SAML 2.0 Protocol (HTTP-POST),

• další specifické parametry dle požadavků konkrétního kvalifikovaného správce.



IdP – ověření totožnosti a vydání prostředku



IdP – k čemu to je?

Pro on-line vyřízení životních situací prostřednictvím typicky portálů bez osobní 
návštěvy úřadu.

K portálu se musí občan nějak přihlásit. Aby si každý portál nemusel držet vlastní 
přihlašovací databázi s uživateli, je implementován princip SSO. Na jednom místě se 
přihlásí a už může přistupovat na všechny portály, které jeho přihlášení věří.

Občan se nyní může přihlásit např. pomocí uživatelského jména a SMS klíče (úroveň 
značná),  pomocí eOP (úroveň vysoká) nebo prostřednictvím I.CA identitním
certifikátem uloženým na kartě Starcos 3.5 a vyšší (úroveň vysoká).

Přihlášení neprobíhá přímo na portálu, ale u identity providera (IdP). Portál je 
označován jako Service provider (SeP).



IdP – k čemu to je?

Proces přihlášení probíhá následovně:

•Občan přistoupí na SeP (chce vyřídit nějakou agendu).
•SeP vyžaduje po uživateli přihlášení. Vygeneruje SAML AuthRequest s uvedením 
minimální úrovně záruky.
•Uživatel je přesměrován na stránky NIA a je mu nabídnut seznam IdP (zobrazeni IdP, 
kteří splňují danou úroveň).
•Uživatel si vybere IdP a je přesměrován na jeho stránky.
•IdP vyzve uživatele k zadání přihlašovacích údajů (jaké a jak to udělá, je věcí IdP).

K identifikaci přihlášeného uživatele v Národním bodu slouží bezvýznamový směrový 
identifikátor (BSI), který je získán jako výsledek volání služby TR_ZTOTOZNENI. 

•IdP autentizuje uživatele. A vrátí uživateli SAML AuthResponse.
•Uživatel (resp. jeho prohlížeč) předá AuthResponse od IdP NIA, která získá z ROBu
informace o uživateli a předá je zpět uživateli.
•Uživatel předá informace od NIA SeP (tyto informace pak může předávat více SeP, 
aniž by musel opakovat celý proces s autentizací). 
•Uživatel je autentizován.



IdP - geneze



IdP – eIdentita, Portál občana

Na Portálu občana přibyla možnost prokázání identity prostřednictvím I.CA po 
nasazení do produkčního prostředí. 



IdP – Portál občana - přihlášení

Prostřednictvím eOP vydaným po 1.7.2018



IdP – Portál občana - přihlášení



IdP – Portál občana - přihlášení



IdP – Portál občana - přihlášení



IdP – Portál občana - přihlášení



IdP – Portál občana - přihlášení



IdP – Portál občana - přihlášení



IdP – Portál občana - přihlášení



IdP – Portál občana - přihlášení



IdP – Portál občana - přihlášení



IdP – Portál občana - přihlášení



IdP – Portál občana - přihlášení

Prostřednictvím čipové karty I.CA - karta Starcos 3.5 a identitní certifikát



IdP – Portál občana - přihlášení



IdP – Portál občana - přihlášení



IdP – Portál občana - přihlášení



IdP – Portál občana - přihlášení



IdP – Portál občana - přihlášení



IdP – Portál občana - přihlášení



Poznatky k řešení na straně NIA

•Úprava služby TR_NOTIFIKACE o změnách uživatelů se zaregistrovanými 
prostředky pro el. identifikaci tak, aby služba alespoň informovala, v jakých 
položkách došlo ke změnám.

•Díky aktivitě OEG MVČR došlo k předběžné dohodě s OHA o poskytování 
změněných údajů o držiteli eID prostředku kvalifikovaným správcům .

•Odpovědi NIA ukládáme do databáze jako případný důkaz např. o tom, že 
uživatel byl ztotožněn. Aktuálně jsou odpovědi posílány přes šifrované spojení 
(protokol TLS – vzájemná autentizace). Nejsou ale podepsány/opečetěny. 



Pro koho je systém určen

•Proces identifikace může být využíván:
• individuálním klientem
• klientem, v jehož prospěch uzavřela smluvní vztah s I.CA organizace, 
jejímž je zaměstnancem.



Obchodní model

Individuální klient
•Platí za vydání identitního certifikátu a za čipovou kartu
•Neplatí za jednotlivé operace přihlášení/ověření identity

Klient organizace – platí organizace
•Neplatí za vydání identitního certifikátu
•Neplatí za čipovou kartu
•Platí za jednotlivé operace přihlášení/ověření identity, jež jsou 
uskutečněny s kladným výsledkem - předpokládáme pásma odběru a 
jednotkové ceny (obdoba časových razítek).



Příklady použití

Zákaznická samoobsluha systému elektronického mýtného
Čeští dopravci, kteří používají internetovou zákaznickou samoobsluhu mýtného systému, se
od 1. 7. 2020 mohou přihlásit výhradně prostřednictvím Národního bodu pro identifikaci a 
autentizaci (eidentita.cz), který slouží jako nástroj pro bezpečné a zaručené ověření totožnosti 
uživatele online služeb veřejné správy

Informační systém technických prohlídek
Přihlašování do Informačního systému technických prohlídek prostřednictvím elektronické 
identifikace uživatelů v souladu se zákonem o elektronické identifikaci na úrovni záruky značná od 
1.7.2020.

Program COVID - Nájemné MPO
Ověření identity žadatele bude probíhat prostřednictvím prostředku pro elektronickou 
identifikaci. Podrobnosti o jednotlivých prostředcích elektronické identifikace naleznete na 
informačním webu eIdentita.cz. Program platí od 26.6. do 30.9.2020.



Závěr

Děkuji za pozornost

kucera@ica.cz

mailto:kucera@ica.cz

