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Statni pokladna
Centrum sdilenych sluzeb

Poskytovatel garantovanych sluzeb NDC
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Implementace reseni
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* F5 technologie pouzivané od roku 2009

- Aplikacni firewall, loadbalancing, bezpecnostni
ochrana a dalsi

. Projekty IRSSD, IISSP, EET a sdilena
infrastruktura Bezpecneé propojeni

Statni pokladna Centrum sdilenych sluzeb, s. p.



Sluzby Servicedesku

»Standardni soucast sluzeb

»Sluzba pouziva F5 ASM + LTM

= Zabezpeceni internich aplikaci publikovanych

| =‘ M (_
Podptirné

a doplnkové
sluzby

Centrum

do internetu RyBereticke

bezpecnosti

= Ochrana proti DDoS Gtokum na sitové i aplikaéni vrscve,

napr. mechanismus SYNcookies proti SYNfloodu

= SSL offloading - odlehé&eni zdroju serveru pro TLS protokol



Sluzby Servicedesku

=Sluzba pouziva F5 ASM + LTM

= OWASP - F5 resi vsechna doporuceni OWASP, na urovni F5
Fe$ime slabiny aplikaci, véetné chyb ‘L‘.’?L’J‘Eé
aplikaci misto finanéné& naroéné opravy kédu, | -

FeSeni muze byt zavedeno radové hodiny

po zverejneni zranitelnosti

= Redili jsme zranitelnost v jedné aplikaci, kdy penetraéni
test zjistil chybu v pristupu k ulozenym priloham - stacilo
proveést opatreni na urovni F5 ASM



Sluzby Servicedesku

=Sluzba pouziva F5 ASM + LTM

= Rozvazovani zatéze - loadbalancing, F5 monitoruje stav
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sluzeb (sluzba je funkcni a odpovida) > a dopiikové

sluzby

a rozvazuije podle vysledku provoz Centrum
J p y p 'kybernetické

bezpecnosti

= Provadi nastaveni politiky session managementu

= Zavadi optimalizace TCP spojeni na klientskeé a serverove

strané F5



Transakcni sluzby

»Sluzba pouziva F5 ASM + LTM + DNS

= Zajistuje inteligentni DNS, kdy zjistuje dostupnost aplikace
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mezi datovymi centry, v pripadée > a dopiikové

sluzby

vypadku smeéruje na funkCni datove centrum Centrum

kybernetické
bezpecnosti

= Zajistuje loadbalancing

= Podili se na ochrané proti DoS Utokum typu TCP flood



poskytovanych
sluzeb SPCSS

Centrum
| _kybernetické
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