O A NVL\DNYEEERNYA



Co musi byt pod kontrolou

Hrozby

Evidovat a maximdalné minimalizovat
dopady moznych hrozeb

Aktiva

Detailni seznam vSech aktiv a jejich
vliv na zakladni procesy spole€nosti

Zranitelnosti

Evidence a feSeni zndmych

zranitelnosti \
Uzivatelé

Pribézné vzdélavani a testovani

uzivateld v oblasti KB
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Aktualni situace
(NIS2 = Zakon o kyberneticke bezpecnosti )....



Aktuaini situace vyhlaska NIS 2
a
Zakon o kybernetické bezpecnosti
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HW infrastruktura Legislativa PFiprava Realizace
Obnova a rozvoj 05/2023 - 09/2023 Pfipominkové Ffizeni Lidské zdroje Jak na to?
Realizace projektu 4Q Predlozeni navrhu ZKB Poslanecké Procesni zpracovani
snémovneé
Resenf rizik

Transpozice NIS 2 do 17.10.2024
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VZDELAVANI A BEZPECNOST

a Vzdélavanifrozvoj dovednosti

Vzdélavani internich uzivateld
Audit znalosti
Online/prezencni kurzy dle potreby

e Konzultace/analyza

Analyza procesu a pfipravy na ZKB
Konzultace feSeni prioritnich rizik organizace
Definovani nastrojd pro interni uZivatele




2. Procesy




PROCESY A NASTROJE

PROCESY

Definice potfeb vlastni organizace
o nizSivs. vysSi pozadavky dle
nového ZKB
« Definice roli a potfeb uzivatell

Nastroje/agenda

- Prehledy a evidence aktiv a rizik

« Reporting, notifikace a vyhodnoceni
« Rizenirizik v realném éase



AGENDA ISMS (analyza rizik)

E Hlavni vlastnosti

Rizeni/sprava dat v oblasti kybernetické
bezpecCnosti

Podpora norem:
o Zdakon o kybernetické bezpecnosti
o [1SO 27001
o TISAX

Kontrola rizik a jejich fizeni

Automatizace procesU (notifikace, reporting,
vazby...)



AGENDA ISMS (analyza rizik)

E ~Moduly” agendy ISMS

« Katalog informacénich aktiv
« Katalog hrozeb
« Evidence rizik a jejich fizeni

- Ukoly - PlIan zvladani rizik
« Vzdélavani v rdmci kybernetické bezpecnosti
- Ukoly, zmé&nové pozadavky..
« Evidence
o audity

o neshody/opatieni
o bezpeénostnich udalosti/incidenta




E Katalog ,,hrozeb” a ,.informacnich aktiv*”

AGENDA ISMS (analyza rizik)

Katalog ,hrozeb™:
o definice a moznosti Gpravy
o implementace v rdmci vice
organizaci
o vazba na katalog opatfeni dle norem
(ZKB, ISO 27001, TISAX)

Katalog ,, informacnich aktiv*:
o seznam primarnich aktiv
o seznam podpurnych aktiv
o N Urovni katalogu aktiv
o definice jednotlivych aktiv
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AGENDA ISMS (analyza rizik)

« Automatické generovani rizik na zakladé hrozeb a
informacnich aktiv

- Kategorizace rizik dle metodiky a sprava viastniky
rizik

« Aktualizace hodnoceni rizik véetné historie zmén
« Vazba na Gkoly plédnt zvliadani rizik

« Automatizovany vystup pro ,Prohlaseni o
aplikovatelnosti”




AGENDA ISMS (analyza rizik)

E Bezpecnostni uddlosti a incidenty

« Bezpecnostni udalosti

o Zobrazeni vlivu BU na aktiva a rizika
o Notifikace zodpovédnych osob
o Zavedené procesy pro Feseni BU

Login
000000000
Password

« Bezpecnostniincidenty 000000000

o evidence zpracovaniincidentu
o vystup hldseni pro NUKIB
o evidence incidentu



AGENDA ISMS (analyza rizik)

E Dopliikové evidence

« Dokumentace

o Evidence potfebné dokumentace
= externi

» |nterni — fizend
dokumentace

« Audity/neshody
o evidence auditll a neshod

« Opatreni
o seznam predpisu
o zodpovédnost viastniku rizik



AGENDA ISMS (analyza rizik)

E Dopliikové evidence

« Evidence dodavatell

- Evidencni Udaje
- Kategorizace CTIIITITIIIIIIT |

« NdAvaznost na Aktiva .-.I.I.I.I.I.I.I.I.I.I.I.-.

« Hodnoceni bezpecnostnich rizik
dodavateld

- Kategorizace a evidence smiuv
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Bezpecnostni udalosti

.

Evidence auditt
Cso  |Nev  |Teminod |Temindo |
Afc Afc = =
16.07.202200:... i
2017/01 EMS - Interni audit

09.06.2022 00:... 2017/02 Vyvoj a vydani novych verzi aplikadi ...

31.08.2022 00:... 2018/01 Implementace produktd

05.05.2022 00:... 2018/02 EMS interni auditnovy

2020/01 EMS interni audit
2020/02 Prodej vlastnich vyrobkd a sluzeb (D...

2021/01 Vyvoj d.kurzd 04.03.2021
Vyvoj DAS 07.04.2021
Impementace ISMS 14.10.2021

Spudténi ISMS 14.01.2022

DDl DI DR O ORf BB EQDDODE
Il B Dl I oD D gEpEm|E
DDl I DDl I oD DD gpeEm|
0 0 0000 0060 060 0O000C0 0O
0 @ 06000 OO0 00 00 00 060
0 @ 06000 OO0 006 00 00 060






PRAXE

Skoleni a rozvoj dovednosti

o Zajisténé vzdélavani uzivatell => vyssi bezpecnost

Nastroje a agendy pro KB

* Implementace agendy => fungujici procesy v ramci
KB

Dokonceni realizace a praxe

»  Definovani prioritnich rizik => Fizenf jejich
snizovani
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NASE SLUZBY A RESENI

0 S ;
EH Digitalizace Gfadu E Digitalizace procestifagendy

. Portdl ob&ana — online - ISMS (analyza rizik) pro ZKB

komunikace Ufadu « HelpDesk
«  Formuld&fové feseni « Rezervace aut a zdroju

« Portdl Gfednika « Interni smérnice a dalsi agendy
« Rada a zastupitelstvo (komise a
vybory)

« Integrace

2

4 N\

0-6 DM

- Rizeny pfistup uzivatel
+ Licence, implementace a podpora

,I/’tl
222 Vzdélavani/bezpeénost

«  Skoleni zaméstnanct (kyberbezpe&nost)
+ Online kurzy
« Evidence $koleni a jejich realizace
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