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Kyberneticka bezpecnost resortu MV




iﬁ Kyberneticka bezpecnost resortu MV

O Cilem a Ulohou kybernetické bezpecnosti resortu MV je
zabezpeceni kybernetického prostoru proti vnéjSim a vnitfnim
kybernetickym hrozbdm prostfednictvim organizacnich
a technickych opatfeni a minimalizace moznych dusledkd
pripadnych kybernetickych uddlosti nebo incidentd.

[0 Bezpecnost kybernetického prostoru resortu MV je Ffizena
prubézné zdokonalovanym Systémem fizeni bezpecnosti
informaci (ISMS) a primdrné zaméfena dle zdkona
o kybernetické bezpecnosti na kritickou informacéni infrastrukturu

a vyznamné informacni systémy.



Spravce Kill a VIS resortu MV

PREDSEDA
Prvni naméstek ministra vnitra pro rizeni
sekce vnitini bezpecnosti a policejniho
7 vzdélavani

Odbor kybernetické bezpeénosti a koordinace ICT

Vybor pro fizeni kybernetické bezpe€nosti

resortu MV

MiISTOPREDSEDA
Nameéstek ministra vnitra pro fizeni sekce
informacénich a komunikaénich
technologii

CLENOVE
= Policejni prezident.
= Generalni reditel Hasicského
zachranného sboru Ceské republiky.
=« Naméstci ministra vnitra.

TALLTLIZA A
LESLAVLELAY ;W

= Statni tajemnik v Ministerstvu vnitra.

= Reditelé vybranych odborti.

= Reditel Spravy zakladnich registri.

= Reditel statniho podniku Narodni
agentura pro komunikaéni a informacni
technologie, s. p.
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Systém rizeni bezpecnosti informaci resortu MV
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Rozsah ISMS resortu MV
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ﬂa Word Online

Kyberneticka bezpeanost resortu MV ISMS 02.10.02 Zasady KB pro ufivatele [CT resortu MV / Upravitdokument- G Tisk X Konec &% Sdilet  eee

Zasady kybernetické bezpecnosti pro uzivatele ICT resortu MV
4. vydani

Zasadal. Podminkou pfistupu do kybernetického prostoru MV, tj. k prostiedkum ICT resortu
MV je seznameni se ,Zakladnimi matenaly o dopadech zakona ¢ 181/2014 Sb
o kybernetické bezpecnosti naresort MV - implementace systému fizeni
bezpecnosti informaci v kybemetickém prostoru resortu MV* stanovené uvedenym
zakonem a nasledné upravené ISMS 01.01 Politikou ISMS a schvalenou Ministrem
vnitra dne 07 06. 2017

Zasada ll. Kazdy pracovnik resortu MV ma narok na piidéleni pouze takovych prostiedku ICT
resortu MV (HW, SW, komunikaéni sluZby a piistupovd opravnéni k datim
asluzbam), které potfebuje pro 2zajisténi vykonu Einnosti  zastavaného
systemizovaného pracovniho mista a funkce.

Zasadalll.  Jedinou osobou opravnénou instalovat na stolni PC, notebook, tablet, chytry telefon
(dale jen pracovni stanici‘) jakykoliv SW (vietné antirového), nastavovat
uZivatelské Gty a piipojovat tyto pracovni stanice do wnitini sité resortu MV,
1. intranetu MV je spravce poéitacovych programu.

Zasada lV.  Pro pracovni GCely vyuZivat primamé prostiedky ICT resortu MV pfidélené / uréené
zaméstnavatelem. Viastni  (soukromé) pracovni stanice wvyuZivat pouze
s pisemnym souhlasem zaméstnavatele a v souladu s licen¢nimi podminkami SW.

ZasadaV. Pridélené ICT prostiedky resortu MV vyuZivat pouze pro pracovni Géely a mobilni
pracovni stanice (notebook, tablet, chytry telefon) chranit proti zcizeni,
neopravnénému pouZiti a poskozeni

ZasadaVl. Problémy s prostiedky ICT resortu MV, podezieni na kybernetickou bezpecnostni
udalost, neopravnény pfistup k pracovnim datim, nebo dokumentim resortu
nedodrZeni bezpeénostnich pravidel, selhani a poruchy, které by mohly zpusobit
ohroZeni a dostupnost pracovnich dat a informacnich nebo komunikaZnich sluZeb,
obdrZeni spamu na pracovni e-adresu elektronické po3ty, apod. bezodkladn&
nahlast na organizacné piislusny odbormy utvar ICT nebo na pracovisté
dohledového centra DCeGOV

v telefonicky na linku Cislo: 974 801 131,
v e-mailemna adresu: dohled@mver.cz

Zasada VIl.  Ztratu nebo odcizeni mobilni pracovni stanice nebo piidéleného pamétiového nosite
bez zbyteéného prodleni ohlasit odbornému Gtvaru ICT
Zasada VIll. Pristup k pridélenym prostiedkum ICT resortu MV vZdy zabezpecovat osobnim
heslem. Zakladni doporu¢ena pravidia pro osobni hesla
v udrZovat unikdtni hesla, tj. rizné (pro kaZdého uZivatele) pro jednotliva v
> zarizeni i iednotlivé SW aolikace a svstémv
STRANKA12Z 2 100%

Stranky KB na portalu SIP
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CERTIFIKAT "

& 42012425 LL-C

Cenication

a , 30 systém
informaci ve spoletnostl

Ministerstvo vnitra
Nad Stolou 936/3

170 34 Praha 7, HoleSovice
Ceskd republika

Misto poskytovini slufeb:
Odbor kybernetické bezpetnosti a koordinace ICT, Nam. Hrdind 1634/3,
14021 Praha 4

byl provéfen a shiedin spulici pazadaviy normy
ISO/IEC 27001:2013
pro plecmét Snnosti

ystém Fizeni & i podle zé
181/2014 Sb., a jeho provadécich pfedpish s
na é1S,1Sa kKs
infrastruktury resortu MVCR.

PoA 2017 ISMS 05.50-2017

Tento certifikit byl vydén pod Sislem 42012425 2 je platny od
11. ledna 2019 do 10, ledna 2022. Prvni certifikit byl vystaven dne
11. ledna 2016.
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Schvisl Vytiskd

sy

ovéfovad kdd: 97FCD6C1-4D6
Hataosk corbt ovbie thuto bhdem 20 www i-ednfo.

LL-C (Certification) Czech Republic a.s. | PobréZni 620/3, 186 00 Praha 8




Stanoveni ISMS a bezpecnostnich
parametru pro jednotlivé KIl a
VIS

jKB i

Pozadavky
A - jednej D - délej Zabezpeéeni

Udrzovani, aktualizace Implementace, udrzovani ISMS a KIl a VIS
a zlepsovani ISMS a stanovenych bezpecnostnich parametri

Leg islativa bezpecnostnich parametrt

Ocekavani
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C - kontroluj

Monitorovani, prezkoumani
a vyhodnocovani ISMS
a bezpeénostnich parametru
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Aktualizace dokumentace ISMS




O Ndstroj pro hodnoceni aktiv a
rizik.

0 Hodnoceni aktiv: D= MAX(Duv;
In; Do)

0 Vypocet miry rizika: MR=D X
e Jrops st

Dopad (hodnota /
O &)
Davérnost Zhodnoceni dopadu neautorizovaného vyzrazeni dat.
Integrita Zhodnoceni dopadu neautorizované Upravy dat.
Dostupnost Zhodnoceni dopadu ztraty pristupu k datam.
Mira rizika é/l\(oidnost, ze urcita hrozba vyuzije zranitelnosti aktiva a zpUsobi
skodu.
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Akceptovatelné riziko  Riziko, které je prijatelné a neni nutné jej zvladat pomoci dalsich
bezpecnostnich opatreni.

Zranitelnost Slabé misto aktiva nebo slabé misto bezpecnostniho opatreni,
které mlze byt zneuzito jednou nebo vice hrozbami.

Hrozba Potencialni pri¢ina KBU nebo KBI, ktera muze zplsobit skodu a
ktera pusobi na ieden nebo vice atributl informacni bezpecnosti
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Mira akceptovatelnosti rizik

Hranice miry

Uroven rizika Popis

Riziko je povazovano za pfijatelné — akceptovatelné.

48 Riziko muze byt snizeno méné naronymi opatfenimi nebo v pfipadé vyssi narocnosti opatreni je
° riziko akceptovatelné na zakladé schvaleni Vyboru KB.

Riziko je dlouhodobé nepfipustné a musi byt zahajeny systematické kroky k jeho odstranéni.

Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho odstranéni.

Hrozba % zranitelnost
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O Poznatky pFi aktualizaci dokumentace ISMS:
= Sluéovdani dokumentiU a jejich provazba.

= Jasné nastavené procesy a pravidla.

= Jednotnost zkratek a pojma0.

= Jednoduchd textace s ohledem na adresdty.
" Procesni uchopeni tvorby dokumentace.

O Zdkladni pravidla pfi tvorbé dokumentace ISMS:
1. Urceni jasnych roli a odpovédnosti.

2. Neopakovat nic, co uz je nékde napsdno (pouze tam, kde to md
smysl).
Nepsat do dokumentace obecné nic nefikajici formulace.
Psdt jasnd a jednoznadénd pravidla a postupy.
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5. Zachovat logi¢nost dokumentu, tzv. cervenou nit.

6. Pokud je to mozné a ddvd to smysl, vytvdret procesni modely.
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i Uskali zajistovani kybernetické bezpe¢nosti




O Pfiprava nové vyhlasky & 317/2014 Sh., o vyznamnych
informacénich systémech a jejich urcujicich kritériich.
= Nevyjasnény persondlini ani finan¢ni dopady.
=V rdmci resortu MV by doslo k rozsifeni z 30 systém0 Kll a VIS na 200.
O Varovdni Ndrodniho Ufadu pro kybernetickou a informacéni

bezpecnost o hrozbé ze dne 17. prosince 2018.
= Nejednoznaénost postupu.
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m  Tézko uchopitelné:

o V pripadé vylouceni spole¢nostni zminénych ve varovdni hrozi riziko soudnich
fizeni ze strany Ufadu pro ochranu hospoddriské soutéZze a soudnich Fizeni ze
strany vylouéenych spoleénosti.

oV pfipadé nezohlednéni varovdni hrozi riziko sankci ze strany Ndrodniho Gfadu
pro kybernetickou a informaéni bezpecnost a pfipadné uskutecnéni hrozeb
technickych a programovych prostfedkad.

Legislat
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NARIZENI
Ministerstva vnitra
a
SPOLECNY SLUZEBNI PREDPIS
nameéstka ministra vnitra pro statni sluzbu
a statniho tajemnika v Ministerstvu vnitra
2edna 7. kvétna 2018
©o povinnosti absolvovat Zakladni kurz kybernetické bezpeénosti

i statnich a v
Zakladni kurz

K zajisténi spinéni p
v avnim vztahu na Mini vnira
kybarnatické bezpelnost se stanovi:

&1
Pojmy
Pro W.ely tohoto nafizeni a spoleéného siuzebnihe pedpisu se rezumi:
a) prosioru vnilra vyuZivani eleklronicka
podty a dalsnh digitalnich sluzeb Mmlswrstva vnitra;
b) zaméstnancem & B
co

avnim vztahu s pfi:

prostory vnitra, za 38 D jo 182

slatni ¢ 5 piis prosloru Mi

c) Za kurzem Ky ické b tnosti e-leamingovy kurz K ziskani
&domi a osvojeni si vnde b Endh fvénl

prosloru | pro ; zaméstnance vele;né sprévy kiafi maji pfistup do kybemellckém

pmﬁlnm piisiusne  organvace  verejne mlavy, wylvoieny  a cerliikovany

im uracem pro a Zp (dale jon Ufad");

d) evidenénim &islem zaméstnance osobnl evidentni Eislo zaméstnance v zékladnim

pracovnépravnim vzlahu a evidencni cislo stalniho zaméstnance.

&2
kurz a pfih do kurzu

(1) Zamésinanec o povinen absolvovat Zakladnl kurz  kybemetické
bezpecnosli [dale jen kuu ‘), a to do 6 mésicd ode dne zahajeni vykonu pvace nebo
statni sluzby na p misté nebo sluZebnim misté zar:
vnitra. Tato povmnost neplati v pfipadé zafazeni zaméstnance na s/sxemovano
mislo v Ministerstvu vnitra 7 jiného sluzebniho Giadu, pokud kurz absoivoval pred
mané nez 2 lety.

"' §2plsm. 8) zakona é 1812014 Sb, 0 80 2méné 28k0NG

(zakon @ kybemetické bez paZnosti)
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Vyvoj KBU a KBI v letech 2016-2018




22018=283
22017=199

O Celkovy pocet tiketl na 35
DCeGOV: 53.365.

0 Celkovy pocet
bezpecnostnich tiketld na
DCeGOV: 6671. 25 1

O Pocet kybernetickych
bezpecnostnich
udalosti vzrostl v roce ;
2018 proti roku 2017 o
43 % na 276.

O Pocet kybernetickych
bezpeénostnich T o e S S, S S L
incident0 se zvysilo 1,
konkrétné na 7.
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Hrozby a udalosti v kybernetickém prostoru resortu MV~ 23
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Dekuji za pozornost a Vas cas.
Ing. Miroslav TOma, Ph.D.

Reditel odboru kybernetické bezpeé&nosti a
koordinace ICT



