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F5 Distributed Cloud SaaS platforma

Application Delivery Network (ADN)
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F5 Distributed Cloud - klicové vilastnosti
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Kubernetes Platform Services
for Distributed Applications
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technologii

e Sprava informacnich technologii mésta Plzné (SITMP) se stard
o infrastrukturu a podporu organizaci v ramci Plzenského kraje.
Vyviji pres 100 vlastnich webovych aplikaci, které provozuje na vlastni infrastrukture, kde zajistuje jejich bezpecénost a
dostupnost.

- 100+ spravovanych organizaci

- 100+ vyvijenych webovych aplikaci

- 6000+ spravovanych uzivatelskych stanic
- 20 000+ uzivatelskych identit
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Obsah prezentace Sprava informatnich (T

* Provoz a zabezpeceni webovych aplikaci se stavaji kritickou soucasti poskytovanych sluzeb. Vzhledem k jejich poctu a
riznorodosti na zakladé organizaci jsme se chtéli podélit o své zkusenosti.

* Pouzité technologie:
F5 — Load balancer, WAF, Identity proxy a Zero trust
Kubernetes — Béhové prostredi, Limitace zdroji, Automatické skalovani, HA
Terraform — Automatizace
ArgoCD — GitOps
GITlab — Zdroj pravdy
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Behove prostredi
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 Jako hlavni béhoveé prostredi pro weboveé aplikace slouzi Kubernetes. Jsou aplikace, pro které je nutné stale udrzovat
zastaralé technologie jako IIS, ale ty uz jsou na Ustupu. Celé prostfedi Kubernetu véetné konfigurace je nasazovano
deklarativné. Rekneme pocet node s verzi Kubernetes a zbytek se vytvoii sam. To samé plati pfi pridavani dalsich node nebo

zdrojl ¢i konfigurace.

"node1”
ip
mask
num_cpus
memory
disks
datastore_id
host_id
ovf_url

16384

local.disks

data.vsphere datastore.i.id
data.vsphere i

BN =
"gitlab_project_id"
"name"
"environment"
"limits"

}

Aplikacni bezpec€nost v Plzni

https://cloud- untu. com/ rrent/Jammy-server-clol

= 010,

"uzasny-projekt",
Ildevll >
local.default_limits,

apiVersion: argoproj.io/vlalphal
kind: Application
metadata:
name: syst
namespace:
spec:
destination:
namespace: kube Y
server: https:/ rnetes.default.svc
project: default
source:
repoURL: https://openclarity.github.io/kubeclarity
chart: kubeclar
targetRevision: 2.23.1
helm:
releaseName: kubeclarity
syncPolicy:
automated:
prune: true
selfHeal: true
syncOpti .
- Crea
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* F5 slouzi jako centralni bod a ochrana vsech provozovanych aplikaci
a to jak téch modernich tak téch starsich.
V ramci F5 vyuZivame modult LTM, APM, AWAF.

LTM - Load balancing, SSL offload, manipulace s komunikaci

APM - Autentizacni proxy, Zero trust

AWAF - Webovy aplikacni firewall, BOT / DOS protection
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LTM

Sprdva informacnich m
technologii

* Modul LTM vyuzivame pro load balancing, manipulaci komunikace a SSL offload.

Load balancing - Pridavani novych ¢len
clusteru do poolu

Manipulace komunikace - Odebirani
nezadoucich hlavicek, zména obsahu http/https

SSL Offload - Deklarované generovani a
obmeéna certifikatd

Aplikacni bezpec€nost v Plzni

when HTTP_RESPONSE {
if { [HTTP::header exists "X-Powered-By"] } {
HTTP: :header remove X-Powered-By

"muj-uzasny-web.cz" = {
cn = "muj-uzasny-web.cz"

san = ["www.muj-uzasny-web.cz","www2.muj-uzasny-web.cz"]
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* APM pouzivame jako autentizacni proxy a Zero trust.

Autentizacni proxy - SAMLv2 IDP/SP,
Kerberos rozhodce, MFA

Zero trust — Pristup k citlivym aplikacim,
manipulace routovacich domén

Aplikacni bezpec€nost v Plzni
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* Webovy aplikacni firewall, BOT/DOS ochrana

Webovy aplikacni firewall — U¢eni komunikace, detekce
signatur, ClI/CD automatizace

BOT/DOS ochrana — mitigace utok( na 7. sitové vrstveé

Aplikacni bezpec€nost v Plzni Slide 14
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when ASM_REQUEST_BLOCKING ({

POéadavek byl ZablOkOVén ( set asm_support_id [ASM::support_id]

set asm_violation [ASM::violation details]
set client_ip [ASM::client_ip]
HTTP: :header remove Content—Lengtﬂ

Byl prekrocen maximalni pocet nelspésnych pokust o prihlaseni.
set response "
ASM: :payload replace © [ASM::payload length] ""
ASM: :payload replace © @ $response

Pozadavek byl zablokovan :(

Cislo incidentu je 5270877612601098202

Vidime potiZ a z bezpecnostnich dlvodd jsme tento poZadavek radéji zablokovali.
MzZete nas na to upozornit tlacitkem nize a my se na to co nejdrive podivame.

Odeslat hlaseni
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Novinky.cz

Hlavni stranka Stalo se Domaci Volby Zahranini Valka na Ukrajiné Komentare Krimi Kultura Ekonomika Lifestyle Koktejl

> Frame 747: 618 bytes on wire (4944 bits), 618 bytes captured (4944 bits)
> Linux cooked capture v2

Internet Protocol Version 4, Src: | ]

. > |Transmission Control Protocol, Src Port: 48988, Dst Port Seq: 1, Ack: 1, Len: 546
e x| v Hypertext Transfer Protocol

> GET /o-meste/aktuality/aktuality-z-mesta/?p=754 HTTP/1.1\r\n
Host: plzen.eu\r\n
X-Request-ID: 42f06573ecb5dbbff10fd57d0cace5b9\r\n

Prorusti hackeri maji na musce I e o, S

Prahu, Brno’ Ostravu i Plzeﬁ X-Forwarded-Host: plzen.eu\r\n

X-Forwarded-Port: I
X-Forwarded-Proto:

Interneta PC  AutoMoto Véda Cestovani Historie Podcasty a porady Sport Kvizy Specidly Pocasi TV program Dennitisk Sledované

VALKA NA UKRAJINE

Novinky.cz » Internet a PC » Bezpecnost » Prorusti hackefi maji na musce Prahu, Brno, Ostravu i Plzefi

O Lenka Zoulova, Barbora Rtzi¢kova ﬁ X ® 154 X-Forwarded-Scheme:

& A Vybratautory ke sledovani v X-Scheme : [r—
22.7. 2024, 11:19 X-Original-Forwarded-For:| 1

user-agent: Mozilla/5.0 (Macintosh; U; PPC; en-US; rv:0.9.3) Gecko/20010802\r\n
Nechvalné znamé proruské hackerské hnuti NoNameo57(16) ma na musce content-type: application/json\r\n
internetové stranky hned n&kolika tuzemskych mést. Utoéit cht&ji hackeii accept: lte"t/ html,application/ XP\’t’{‘lJ’X’"l’ application/xml,\r\n
S SR 5 accept-language: en-US,en;q=0.5\r\n

s vyuzitim dobrovolnické platformy DDosia na weby z Prahy, Brna, Ostravy \r\np guae g
i Plzné. Doklada to nova konfigurace cili, proti kterjm maji byt vedeny DDoS [Full request URI: http://plzen.eu/o-meste/aktuality/aktuality-z-mesta/?p=754]
atoky. [HTTP request 1/1]

when HTTP_REQUEST {
if { ([HTTP::header " ) : ml,applic
drop
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Attacks
4 of Attacks o # of Attacks per Protocol o < Attack ID ‘ -+ Severity ‘ < Vector + Trigger % Virtual Server < Mitigation | % Start Time < End Time ‘ < Duration ‘ < IPs (Conc... | %Blocked Tra...|
|+ 3623... Low Application L... Geo Volumetric ... /Common/VS_Skol... Captcha 2024-03-2123... 2024-03-2123... 6minutes 1 1
Critical
- |+ 3623... Low Application L... Geo Volumetric ... /Common/VS_Skol... ClientSide  2024-03-20 11... 2024-03-2011... 4minutes 1 0
High 0 00% 2000 3007 400 498 l~*3623... Low Application ... Geo Volumetric ... /Common/VS_Skol... ClientSide  2024-03-1522... 2024-03-1522... 4minutes 1 0
HTTP
e _ DNS |7 3623 Low Application L... Geo Volumetric ... /Common/VS_Skol... Captcha 2024-03-16 12... 2024-03-1612... 6 minutes 1 0
erate
SIE |~ 3623... Low Application L... Geo Volumetric ... /Common/VS_Skol... Captcha 2024-03-20 01... 2024-03-20 02... 7 minutes 2 2
oW Network
|~ 3623... Low Application L... Geo Volumetric ... /Common/VS_Skol... Captcha 2024-03-20 04... 2024-03-20 05... 17 minutes 1 1
Countries
Destination (Network)
Country - Attacks < Avg TPS % Avg Dropped RPS < Avg Allowed RPS < DNS Packets < SIP Requests
El United States 88 0.03 0 0 0 0 |
=
w’ Ukraine 48 0.02 0 0 0 0
Sweden 31 0 0 0 0 0
Germany 27 0.03 0 0 0 0
Austria 21 0.01 0 0 0 0
United Kingdom 13 0.01 0 0 0 0
France 6 0.01 0 0 0 0
URL Virtual Server DoS Profile Heavy URL Detection Criterion v Avg Server Latency +T i Latency Hi
31%
Automatic 22
I S7 VS_k8s.plzen.eu_HTTPS §7 dos_k8s_prod Detection: 09/01/2024 06:42:40 (CEST) 4802.33 ms 504959 St 1y | e 10% | g o v P e

s 2 4 7 12 22 40 74 136 252 465 855 1585 2029 5412 105 ...
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Dékuji za pozornost!

Jakub Bélka — belka@plzen.eu
Martin Kylian — m.kylian@f5.com

WWW.Sitmp.cz
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