jihomoravsky kraj

RIZENI RIZIK na
Krajském urade Jihomoravskeho kraje



jihomoravsky kraj V)'/znam rizeni rizik

dVyznam problematiky rizik
» Rizika jsou zasadni agendou kancelare
* Dobfe znamé duvody pro zaméreni na rizika

L Pristup k problematice rizik
« Pristup zavedeny pred lety
« Uspé&sné udrzeni ptivodniho sméru

A Klicové zkuSenosti a doporuceni
« ZkuSenosti z naSi cesty
» Doporuceni pro ostatni

dVyhody z pristupu k rizikim

» Rekapitulace ziskanych vyhod




oravsky kraj Zakladni dlolVOdy

/]

228,
Zakladni divody pro Vyhody kvalitni risk analyzy
zamereni se na analyzu rizik
Technologické a personalni posileni Reseni problém( na mnoha Urovnich
Edukativni, pravni a manazerské zasahy organizace

ZvySovani kredibility a veFejného minéni Legislativni pozadavky



jihomoravsky kraj Cile analflzy rizik

O Vidét souvislosti a mit prehled
* |dentifikace problému a jejich absence

O Spravné a efektivni rozhodovani
» Vyuziti dostupnych zdroju a situace

O Plan s argumenty a fakty

« Jasné snizZeni rizikovych faktoru

O Legislativni naroky
* Dodrzovani pravnich predpisu




jihomoravsky kraj

L Sbér i produkce kvalitnich dat
» Zajisténi prfesnych a spolehlivych informaci
« Efektivni vyuziti ziskanych dat

L Personal s odpovidajici a multioborovou kompetenci
- Skoleni a vzdélavani zaméstnanc
 Interdisciplinarni spoluprace

L Software a aplikace pro podporu systému
» Implementace chytrych nastroju
» Automatizace procesu




oy

jihomoravsky kraj Tri pllii"e

Kazdy jednotlivy pilir musi byt
J Dobre navrzen

1 Vyborné zpracovan

] Dostatecné robustni




jinomoravsky kraj  Vybér systému

] Historie a starsi tabulky
» Poskytuji zaklad pro zpracovani dat
= S daty tedy nejmensi problém (ktery vlastné nebyl)

] Dobte zpracovana vstupni data

= Podklady pro objektivni vystupy
= Doporuceni a opatfeni ke snizovani rizik

J Napravna opatieni
= Rychla ucinnost prostiednictvim vlastnika a schvalovaciho procesu

= Zapojeni dot¢enych uzivatell

 Univerzalni nastroj pro Fizeni
= Rizeni kybernetické bezpeé&nosti

J Sledovani rizik napric oblastmi — projektova, financni, kyber bezpecnostni

I



jihomoravsky kraj éii"e zaberu

D ROIe V ‘r"izeni rizi k Model aktiv (AM24001) - zavislosti aktiv
« Manazer kybernetické bezpecCnosti

* |nterni auditor
 Financ¢ni kontrolor

1 Pozadavky na prehled a vystupy
« Kvalitni vystupy
« Relevantni napravna opatreni

* Prehled o vstupech
| L bisaadbabhaskit
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oravsky kraj Excel? Ano i ne

Stabilni pilire Dva pilite byly pomérné stabilni

Excel je mocny nastroj, ale ma sveé limity
VyZaduje rozsahlou znalost prace s nim
Potfeba znalosti algoritmizace

Siroka znalost internich procest

Slabost Excelu

Potfeba spole¢ného ulozisté

p s 4 v Nutnost udrzovat mnoho Excelovych tabulek
A Problémy s UdrZbou y

Hledani alternativy Rozhodnuti najit néco smysluplného



jinomoravsky kraj PozZadavky na novy system

Dostupnost dat

ZlepsSeni a zpracovani analyzy rizik Sledovani plnéni ukol , X
relevantnim osobam

Cely Zivotni cyklus v jedné aplikaci Moznost sledovat postup Na zakladé Zatfazk?nj v organizacni
StruKture

10



jinomoravsky kraj  Dostupna reseni

Dostupnost na ceském
trhu

e Rada Feseni pro risk management

Implementace Na e Projekt Digitalni technické mapy
krajskych uradech e \/etné Jihomoravského kraje

Podpora ISO 27002
normy

e Shoda s ceskou vyhlaskou o kybernetické bezpecnosti

Pokryti potrebné
agendy

e Rada daldich vlastnosti




jihomoravsky kraj VYhOdy Risk*Guide

"B ICZ Risk*Guide

Multitenantni reseni Efektivni rizeni roli Trasovani zmeén Prehledné

® Provozovatelné v jakékoli e Integrace s Microsoft Active ¢ Audit logy pro sledovani zpracovavan! d
prispévkové organizaci Directory zmén modelce aktiv

® Provozovano na

: : . ® Pfimérena mira sdruzovani
Jihomoravském kraji

Obsahly a MozZnost
aktualizovany katalog pmee implementace v
hrozeb a opatreni cloudu dodavatele

Rychlost nastaveni a
moznosti prizplsobeni
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oravsky kraj OQcekavani a realita

Vse v jedné
Océekavani a platformeé

vflsledek * Moderni a bezpecCna

« Uzivatelsky intuitivni

» DostateCné mnozstvi
funkci

» Splnéna ocekavani
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jihomoravsky kraj Uzivatelska pﬁVétiVOSt

Primarni urceni Moznost obsluhy i pro Kooperace na
nastroje jiné kompetence spolecném zajmu

Pro osoby s Umoznuje nékteré 1 Vzidy prinosna
kompetenci v oblasti casti Ci procedury 3 Podporena Fadou
Fizeni rizik obsluhovat i lidem s uzivatelskych skoleni

Jinyinl | O Podporena
kompetencemi evednol
dokumentaci
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jihomoravsky kraj
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Zasadni vliv nastroje pro risk
agendu
Ovliviuje zpracovani vystupl
Ovliviiuje kvalitu vystupu

Synergie s dodavatelem

O
b

Potreba synergie s
dodavatelem
Vedouci k optimalnimu odladéni
Specialné pfizplisobeno pro nasi organizaci




jinomoravsky kraj Praktické zkusenosti

0 Uspésné pouziti pfi auditech o R o 0z -
« Kontrola NUKIB minuly rok " e B
» Recertifika¢ni audit na ISO 27002 minuly tyden
il Koo ot :
O Podpora pfi jednanich Bezpecnostniho féra -
» Rychlé a ucelené zpracovani Analyzy rizik ! :
» Pfedavani analyz pravnikim pfi pFipravé vefejnych . o
zakazek j ‘
O Prace s fakty a éisly .
* Vyhodnoceni realného prinosu napravnych opatieni : ;
« Rozhodovani o prioritach napravnych opatieni .
. 1N B
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jihomoravsky kraj

Diky za pozornost
L] | e - "YEEEEN
HEEN
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