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Trocha historie

e 25.8.2022 NUKIB spustil web nis2.nukib.cz s informacemi k nové evropské smérnici NIS2

° 10. 11. 2022 Evropsky parlament pfijal na svém zasedani znéni smérnice NIS2

* 28.11. 2022 Rada EU pfijala na svém zasedani znéni smérnice NIS2

e 26.1.2023 NUKIB vyzval odbornou vefejnost ke konzultacim k navrhu nového ZoKB

° 16. 2. 2023 prvni interni prezentace moznych dopadu NIS2 a nZoKB na €innosti NAKIT pro vedeni
°* 1.4.2023 DIA prevzala plnou pusobnost (zfizena k 1. 1. 2023)

° 11.12. 2023 prvni schizka NAKIT — MV — DIA ke spole¢nému postupu v pfipravé na nZoKB

* 22.12. 2023 navrh nZoKB odeslan do LRV

* 23.7.2024 navrh nZoKB po zapracovani pfipominek Vlady viozen do eKlep

° 25.7.2024 vladni navrh nZoKB rozeslan poslancum do prvniho ¢teni

* Sledovat a stahovat je mozné zde: Snémovni tisk 759 (psp.cz)
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https://www.psp.cz/sqw/historie.sqw?o=9&t=759

Cim se spoleéné zabyvame

* Dulezité bylo zjistit, jaky bude dopad nZoKB na naSe organizace a na
stavajici systemy ISMS v nasich organizacich
* Zjisténi zasadnich rozdill mezi ZoKB a nZoKB
* |dentifikace sluzeb a poskytovatell podle navrhu vyhlasek
* Priprava Casoveho harmonogramu pripravy a implementace nZoKB
* ldentifikace potencialnich regulovanych sluzeb podle navrhu vyhlasky

* Diky zapojeni naSich 3 organizaci je dulezitym vystupem logika
provazanosti sluzeb mezi dvema urady a mezi urady a jejich
dodavatelem
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Zasadni rozdily mezi ZoKB a nZoKB

* Konci pojmy VIS a KIl, PZS, PDS a s nimi spojené role

* Spravce systemu

* Vyznamny dodavatel

* Vyznamny dodavatel - Provozovatel
* Nastupuji pojmy

* Regulovana sluzba (sluzba splnujici kritéria uvedena v zakone nebo v

kKriterialni vyhlasce)

* Poskytovatel regulované sluzby

* Poskytovani regulované sluzby v rezimu vyssich nebo nizsich povinnosti
* Dulezitée

°* Nemeéni se nase ICT, ale to, jak na néj koukame a pracujeme s nim
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Bude MV, DIA a NAKIT poskytovatelem regulované sluzby?

Ano, budeme Poskytovateli regulované sluzby a to v rezimu vyssich povinnosti.

MV CR a DIA zejména, ale nejen v odvétvi 1, Vefejna sprava a vykon vefejné moci
NAKIT v odvétvi 16 ,Digitalni infrastruktura a sluzby” kriterialni vyhlasky.

sl. 1.1 kriterialni vyhlasky Vykon svérenych pravomoci - Organ nebo osoba je poskytovatel regulované
sluzby, v pfipadé Ze je ustfednim organem statni spravy, spravnim ufadem s celostatni pusobnosti etc. etc.

sl. 16.6 kriterialni vyhlasky Poskytovani sluzby cloud computingu — NAKIT bude poskytovatelem
regulované sluzby v rezimu vysSich povinnosti, protoze je velkym podnikem.

sl. 16.11 kriterialni vyhlasky Poskytovani fizené sluzby - NAKIT bude poskytovat vzdalené nebo pfimo u
zakaznika fizenou sluzbu souvisejici s instalaci, spravou, provozem nebo udrzbou technickych nebo
programovych prostfedkd. NAKIT bude poskytovatelem regulované sluzby v rezimu vysSich povinnosti,
protoze je velkym podnikem,

sl. 16.12 kriterialni vyhlasky Poskytovani fizené bezpecénostni sluzby — NAKIT bude poskytovatelem fizené

sluzby (16.11) a bude poskytovat sluzby souvisejici s fizenim rizik nebo zajisténim bezpecénosti informaci.
NAKIT bude poskytovatelem regulované sluzby v rezimu vySSich povinnosti, protoze je velkym podnikem,
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Jak jsme v NAKIT sluzby identifikovali?

* Pomerne jednoduché — mame smlouvy, kterymi poskytujeme sluzby
dlouhodobé ©

* Bylo potreba je vsSechny projit a spravne zaradit do kategorii / skupin
podle navrhu vyhlasky ®
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Potencialni regulované sluzby NAKIT — prvotni navrh

16.6.A Poskytovani cloud computingu ve smyslu vyhlasky o cloud computingu.

16.11.A Provozovani informacnich systému podle vlastniho designu nebo designu klienta véetné
spravy uzivatell, bez ohledu na vlastnictvi aktiv.

16.11.B Provozovani telekomunikaénich a informacnich pfenosovych systému podle vlastniho
designu nebo designu klienta v€etné spravy uzivatell, bez ohledu na vlastnictvi aktiv.

16.11.C Poskytovani sluzeb provozniho dozoru IS a Help Desk, v€etné incident managementu.

16.12.A Poskytovani sluzeb bezpecnostniho monitoringu a dozoru IS, v€etné sluzby Help Desk a
incident managementu.

16.12.B BezpecCnostni poradenstuvi.

Nazvy jsou pracovni, Cislovani je jen orientacni a pro intuitivnost se drzi Cislovani v Kriterialni vyhlasce.

'
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Potencialni regulované sluzby NAKIT — upraveny rozsah

* RS 16.6.A Poskytovani sluzeb cloud computingu

* RS 16.11.A Provoz IS/KS
°* RS 16.11.B Provozni monitoring a dohled IS/KS

* RS 16.12.A Poskytovani sluzeb bezpecnosti informaci
°* RS 16.12.B Bezpecnostni monitoring a dohled IS/KS

)
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Priklad karty regulované sluzby - RS 16.11.A

Vlastnosti regulované sluzby

Kéd regulované sluzby 16.11.A

Nazev regulované sluzby Provoz IS/KS

. Regulovana sluzba pokryva aktivity nezbytné k radnému chodu

Ucel regulované sluzby informacénich a komunikaénich systému, zejména z hlediska poskytovani

sluzeb téchto systému.

Poskytovani fizené sluzby, vzdalené nebo prfimo u zakaznika, souvisejici s
instalaci, spravou, provozem, udrzbou, rozvojem nebo vyvojem
technickych &i programovych prostfedkl informacnich a komunikacnich
systému, bez ohledu na vlastnictvi aktiv.

Popis regulované sluzby

Poskytovatel regulované sluzby Narodni agentura pro komunikacni a informaéni technologie, s. p.
Pocet zakaznikl regulované sluzby 6

Regulovan’é sluviby zavislé na poskytovani této 10

regulované sluzby

Regulované sluzby, na kterych zavisi poskytovani 5

této regulované sluzby
Garant regulované sluzby Reditel Sekce IKT

P
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Identifikace primarnich aktiv RS 16.11.A

Typ primarniho aktiva

ID

Specifikace primarniho aktiva

Garant primarniho aktiva

-/ AR
Priklad karty RS 16.11.A — identifikace primarnich aktiv

Primarni aktivum informace

a sluzby PROO | Sluzby a informace zpracovavané RS 16.11.A Reditel Sekce ICT
Primarni aktivum sluzba PRO1 | Reaktivni sprava Vedouci Odboru Provoz IT
Primarni aktivum sluzba PRO2 | Proaktivni sprava Vedouci Odboru Provoz IT
Primarni aktivum sluzba PRO3 | Kapacity management Vedouci Odboru Provoz IT
Primarni aktivum sluzba PRO0O4 | Reporting \ézgzggip?g\?lein;rSDM / Vedouci
Primarni aktivum sluzba | PRO5 | Yedeni, udrzba a aktualizace provozni a technicke | /o 4,61 0dboru Provoz IT
dokumentace
Primarni aktivum sluzba PROG6 | Licencni management Vedouci Odboru Provoz IT
Primarni aktivum sluzba PRO7 | Poskytovani konzultanich sluzeb v oblasti ICT Vedouci Odboru Provoz IT
Primarni aktivum sluzba PRO8 | Vyvoj a rozvoj Vedouci Oddéleni Vyvoj
Primarni aktivum sluzba PRO9 | Poskytovani konektivity mezi datovymi centry Vedouci Oddéleni Rozvoj siti
Primarni aktivum informace | PR10 | Provozni data a informace Vedouci Odboru Provoz IT
Primarni aktivum informace | PR11 | Dokumentacni zakladna Vedouci Odboru Provoz IT
Primarni aktivum informace | PR12 | Smluvni dokumentace Vedouci Odboru Provoz IT
Primarni aktivum informace | PR13 | Vystupy z konzultaéni ¢innosti Vedouci Odboru Provoz IT
Primarni aktivum informace | PR14 | Vyvojova a rozvojova data a informace Vedouci Oddéleni Vyvoj
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Priklad karty RS 16.11.A — vazby primarnich aktiv

ID Primarniho

aktiva B

PRO1 Reaktivni sprava Zajisténi funkenosti sluzby, feSeni vzniklych incidentd, servis a odstrafiovani zavad. PR10
Preventivni ¢innost v ramci spravy, provozu a udrzby IS/KS. Monitoring sitovych prvkd, serveri a komponent,

aplikaci, vyhodnocovani problémovych stavd, tak aby bylo riziko vzniku incidentd a vypadk( co nejmensi. Patchovani PR10

PRO2 Proaktivni sprava na zakladé doporuceni vyrobcem dodavané technologie, s ohledem na rizika funkénosti siti, server(l aplikaci,
testovani failover, testovani zaloh a DR.
PRO3 Kapacity management Monitoring, vyhodnocovani a fizeni provozu a Uprav vyuziti HW prostifedk(, véetné zajisténi pfenosovych kapacit. PR10
PR04 Reporting Pravidelny provozni reporting v&. tvorby pfislusnych zprav a hlaseni. PR10
PRO05 Vedeni, ’udrzba a ak'tuallzace Vedeni, udrzba a aktualizace provozni a technické dokumentace dle poZadavk( zékaznika. PR11
provozni a technické dokumentace
PRO6 Licenéni management Evidence software a licen&niho pokryti, kontrola a evidence souvisejicich podpor. PR10, PR12
Poskytovani konzultanich sluzeb v Poskytovani konzultagnich sluzeb a poradenstvi v ramci provozu, rozvoje, pfipadné vyvoje v oblasti ICT v rozsahu
PRO7 . . . PR13
oblasti ICT poskytované regulované sluzby.
PROS V{voj a rozvoj Sluzby pvos’kytovzime v ralmm vyvqje’a r()vzvc)Je’IS/KS mezi které patfi napf. navrh architektury, implementace funkénich PR14
i nefunk&nich pozadavk, testovani a pfedani do provozu.
PR09 ggtso Ii/)g;\?e::rgnlzfynektlwty mez! Poskytovani konektivity s parametry definovanymi technickou specifikaci mezi uréenymi datovymi centry. PR10
Provozni data a informace souvisejici s provozem systéma NAKIT podporujicich poskytovani RS. Spadaji sem
. . . S I 5 . . o . R PRO1, PR02, PR0O3, PR04,
PR10 Provozni data a informace provozni postupy, administratorska a uzivatelska nastaveni a opravnéni, logy a dalSi data souvisejici s provozem

) PRO06, PRO9
systému.

Dokumentaéni zakladna obsahuje veSkeré dokumenty vztahujici se k poskytovani jednotlivych sluzeb napf.
bezpec€nostni a provozni postupy, pravidla, role a odpovédnosti, popis funkci v&. bezpeénostnich, které pouziva
PR11 Dokumentacni zékladna spravce a uzivatel, parametry kvality, podrobny popis IS/KS, popis €innosti vykonavanych pfi provozu IS/KS, PRO05
vymezeni opravnéni a povinnosti spravcu a uzivatelll IS/KS, integraéni feSeni, architektura systému a dal$i provozni
a technické dokumenty.

PR12 Smluvni dokumentace Smluvni dokumentace zahrnuje vedkeré smluvni dokumenty se zdkaznikem a dodavateli. PRO6
Zahrnuje veskeré dokumenty vzniklé v ramci konzultaéni €innosti napf. HLD, studie proveditelnosti, navrh feseni,

PR13 Vystupy z konzultacni €innosti OHA formuléfe, technické specifikace apod. PRO7
PR14 Vyvojova a rozvojova data a Vyvojova a rozvojova data a informace vytvofené v ramci vyvoje a rozvoje IS/KS. Spadaji sem vyvojové a rozvojové PRO8
informace postupy a nastaveni, kédy a dalSi data souvisejici s vyvojem a rozvojem systému.
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Casovy harmonogram pripravy a implementace nZoKB v NAKIT

AKTIVITA ZACATEK KONEC NAZEV AKTIVITY Poznamky
Zacatek projektu 11.12.2023 Zahajeni projektu

- Identifikace sluZeb a uréeni sluZeb dle kriterialni vyhlasky
Milnik 1 05.01.2024 31.03.2024 (16.6/16.11/16.12)

Milnik 2 01.03.2024 30.09.2024 Identifikace primarnich aktiv k regulovanym sluzbam, zpracovani BIA Nutna soucinnost se zastupci sekci NAKIT.

oo . o . . vy S milnikem se poji zpracovani katalogu hrozeb a zranitelnosti a rovnéz
Milnik 3 01.06.2024 31.08.2024 Identifikace podpurnych aktiv k regulovanym sluzbam , .. . . , .

nutnd soucinnost se zastupci sekci a garanty aktiv.
Milnik 4 01.09.2024 31.10.2024 Identifikace vzajemnych vazeb aktiv Prvotni predstaveni nZokB zaméstnanctm NAKIT a zpracovan
predbéznych AR pro jednotlivé RS.

oo - . . . . Tvorba bezpecnostnich pozadavkd pro HW/SW NAKIT a vypracovani
Milnik 5 01.06.2024 31.03.2025 Pfiprava nové architektury a obmény IT infrastruktury e A T e Sl eiel & e, e beapeinesi.
Milnik 6 01.09.2024 31.12.2024 Navrh f-)ktuallz‘ace SRB[ NIAKIT (MV,DIA) dle nZoKB - (jednotny pfistup u Zprasovanl .navrhu planG zvladani rizik pro RS a identifikace ndkladl na

metodik, metrik spolecnych) obménu IT infrastruktury NAKITu.

Milnik 7 01.10.2024 31.12.2024 Identifikace vazeb mezi RS NAKIT a zakaznik( (MV, DIA,MZV...)
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Vs e e e AT Al s
Milnik 8 01.01.2025 31.12.2025 Implementace aktualizovaného SRBI NAKIT/MV/DIA dle nZoKB zakazniky/dodavateli v souladu s nZoKB. Milnik tykajici se organizacnich,
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, technickych opatfeni a urceni bezpecnostnich rolidle nZokB.

- P . - . - Registrace NAKIT do portalu NUKIB a nasledné hlageni plnéni pozadavk
Milnik 9 01.04.2025 31.5.2026 HIaseni poskytovatele RS o identifikovanych RS na NUKIB nZoKB na NUKIB (do 1 roku od registrace RS).

Konec projektu 31.05.2026 Konec projektu
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Modelovani regulovanych sluzeb u zakaznika

* MVCR

Po pocateCnich diskusich nakonec pouzit RPP
MVCR ma ve vypisu z RPP 166 agend z nichZ vyplyva cca 1422 &innosti

Vysledkem spolecneho intenzivniho premysleni o seskupeni je navrh 100 dilCich
sluzeb sloucenych do 20 oblasti

UrCeni RS z RPP odpovida rozsahu kriterialni vyhlasky v odvétvi 1. Vefejna sprava a
vykon verejné moci.

MVCR bude poskytovatelem regulovanych sluzeb i v jinych odvétvi napf. 16.11.
Poskytovani rfizené sluzby, 16.12. Poskytovani rizené bezpecnostni sluzby, 16.6.
Poskytovani sluzby cloud computingu a dalSi — aktualné se fesi jejich identifikace.

* DIA

Postupuje obdobnym zplsobem

N
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Navrh regulovanych sluzeb — zakazni

Regulovana sluzba
(1.1.Vykon svérenych pravomoci)

Nazev agendy (Primarni aktivum typu sluzba)

1.1.A. Archivnictvi

Archivnictvi

1.1.B. Bezpecnost

Atomovy zakon

Kyberneticka bezpecénost

O integrovaném zachranném systému a o zméné nékterych zakonu, ve znéni pozdéjsich predpist

Obecni policie

Ochrana svédka a dalS$ich osob

Ochrana utajovanych informaci a bezpe¢nostni zpUsobilost

Pozarni ochrana

Prekurzory vybusnin

Prevence zavaznych havarii

Sprava, evidence a dozor v oblasti nakladani s vysoce nebezpecnymi latkami, nebezpeénymi latkami, méné nebezpecnymi latkami, v
oblasti vyroby uréitych organickych chemickych latek a v oblasti dodrzovani zakazu chemickych zbrani

Statni sprava, evidence a dozor v oblasti nakladani s vysoce rizikovymi a rizikovymi biologickymi agens a toxiny a oblasti dodrzovanim
zakazu bakteriologickych (biologickych) a toxinovych zbrani

Vojenska policie

Zajistovani obrany Ceské republiky

Zajistovani vykonu branné povinnosti a vojenska evidence

Zakon ¢. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych zakonl (krizovy zakon), ve znéni pozdéjSich predpisu

Zakon o prekurzorech vybusnin

Hospodarska opatfeni pro krizové stavy

Pusobnost SSHR

Zahrani€ni rozvojova spoluprace a humanitarni pomoc poskytovana do zahranici

1.1.C. Celni sprava

Volny pohyb sluzeb

Vyvoz nékterych kulturnich statku z celniho Uzemi Evropskych spolecenstvi

1.1.D. Doklady

Cestovni doklady ob¢anli Ceskeé republiky

Obcanské prikazy

1.1.E. Doprava

Agenda o podminkach provozu vozidel na pozemnich komunikacich

Provozovani drahy a provozovani drazni dopravy

Silniéni doprava

Vykon statni spravy ve vécech civilniho letectvi

1.1.F. Legislativa

Sbirka pravnich predpisi izemnich samospravnych celkt a nékterych spravnich dradi

Vydavani Sbirky zakonu a Sbirky mezinarodnich smluv

1.1.G. Migracni a azylova politika

Agenda cizinecka a ochrany statnich hranic

Docasna ochrana

Rozhodovani o mezinarodni ochrané (postaveni uprchliku)
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Dalsi zajimave projekty, které v NAKIT resime av
budoucnosti vas s nimi urcite vice seznamime

* PokracCujeme v plnéni ukolu €.82 v Akcnim planu k Narodni strateqii

kybernetické bezpe&nosti Ceské republiky na obdobi let 2021 az 2025:

* ,,Zajistit rozvoj dohledoveho centra e-Governmentu s cilem vytvorit
jednotné Viadni dohledové centrum, poskytujici jednotny monitoring a
dohled pro systemy e-Governmentu a dalsi relevantni systemy*“.

°* BezpecCny vyvoj:
* Téma, které reSime dlouhodobé

* Cilem je implementace nové metodiky, postupu a nastroju do vyvoje NAKIT, ale i
poskytovani sluzeb v této oblasti
* Projekt je kofinancovan z fondu EU

N
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