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Proč spolupracovat a sdílet?

§ Kyberbezpečnost je velmi komplexní téma

§ Je nás (ajťáků, bezpečáků) málo

§ Bezpečnost je drahá, nekonečně drahá

§ Hrozby a útoky jsou mnohdy plošné a týkají se mnoha institucí

§ Klíčové je rychlé předávání informací, mnohdy citlivých

§ V jednotě je síla

§ Druhá strana stále je stále lépe organizovaná

§ Stále dokola postupujeme metodou slepých uliček



Kyberbezpečnost – prostor pro sdílení

V čem spolupracovat a sdílet?

§ Znalosti – vzdělávání, dobré praxe, metodiky a prevence

§ Sdílení kapacit kvalifikovaných profíků (společné SOC a CSIRT 
týmy)

§ Společná obrana perimetru na sdílené infrastruktuře

§ Využívání neveřejných sítí

§ Integrace IS sdílení dat mimo veřejné sítě

§ Křížové auditování a testování bezpečnosti

§ Vzájemný monitoring a zálohování

§ Společné systémy včasného varování



Co pro to děláme na Vysočině?

Co tedy pro to děláme?
§ Společně s dalšími subjekty (IKEM, Homolka, krajské
nemocnice, CESNET, CVUT a další) jsme iniciovali vznik
komunity - hSOC

§ Společně pořizujeme klíčové bezpečnostní technologie (FW,
proxy, IDM, analýza síťového provozu, WAN IPS)

§ Budujeme dedikované privátní spoje a virtuální LANky

§ Realizujeme projekty prevence a vzdělávání – www.kpbi.cz

§ Učíme se od špiček – Cesnet, Taiwan, Estonsko, Evropská
komise - a snažíme se nevymýšlet vymyšlené

§ Zapojení do hSOC TW - MoU

http://www.kpbi.cz/
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Kontakty

Děkuji za pozornost….

Petr Pavlinec

https://hsoc.cesnet.cz/

www.kr-vysocina.cz/it

www.rowanet.cz

https://hsoc.cesnet.cz/
http://www.kr-vysocina.cz/it
http://www.rowanet.cz/

