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S jakymi vyzvami se dnes setkavame?

Now
HIRING!

Je ¢im dal tim
tézsi najit, a
udrzet
bezpecnostni
specialisty

Bitdefender-

Mnoho firem
a instituci
bylo
prolomeno
nebo se
museli
potykat s APT
utoky.

Neni dostatek
casu
investigovat
vsechny
incidenty a
priortné se
soustredit na
ty podstatné
vystrahy

Neprehledné
mnozstvi
konzoli a

nastroja napfric
rdznymi
technologiemi



Vice informaci o pripravované smérnici NIS2:

Pripravte se,
NIS2 se blizi!

i
Coje NIS2?

Smeérnice NIS2 (Network Information and
Security Directive) je rozsifenou verzi pavodni
smérnice NIS.

Jedna se o celoevropsky pravni predpis o
kybernetické bezpecnosti a poZzadavcich

na frizeni rizik.

NIS2, ktera by méla vstoupit v platnost v zari
2024, s sebou nese také vyssi financni zatéz a
pokuty pro organizace, které ji nebudou dodrzovat.

o

EU, USA a ostatni staty

Méli bychom se zajimat o NIS2, i kdyz
nejsme soucasti EU? NIS2 se vztahuje
na vSechny spolecnosti, které podnikaji
v EU=

*Stale se ocekava, Ze budou ve smérnici
NIS2 provedeny zmény.




Na koho se NIS2 vztahuje?

"Zakladni subjekty": spoleCnosti s 250 a
vice zaméstnanci, a obratem 50 miliona
EUR nebo rozvahou 43 miliond EUR.

— . e Mozné financni postihy
"Dulezité subjekty": spole€nosti s vice nez

50 zameéstnanci a rocnim obratem nebo Zakladnim subjektiim hrozi za nedodrzovani smérnice
bilancni sumou 10 milionu EUR. pokuta aZ 10 milionl EUR nebo 2 % celosvétového

obratu.
NIS1

Zdravotni péce

Dilezitym subjektiim hrozi za nedodrZovani smérnice
pokuta aZz 7 miliond EUR nebo 1,4 % celosvétového

Potraviny
obratu.

Bankovnictvi Posta a kuryrni sluzby

S

Zasobovani vodou Vesmir

Castek. Organizacim, které nedodrzuji predpisy, mohou byt ulozeny
Digitalni sluZby dal$i nepenézni sankce.

Jex Poskytovatelé digitalnich sluzeb

Doprava

byoba To se tyka i prikaz( k dodrzovani zavaznych pokynd,
pozadavky na oznamovani a podavani zprav dotéenym osobam, a

nebo sluzeb elektronickych implementace, které z toho mohou vyplyvat.
komunikaci

Digitalni infrastruktura Poskytovatelé verejnych siti

#

Energetika

g Verejna sprava

Odpadni vody a nakladani
s odpady

NIS2 rozSifuje okruh spole¢nosti, na které se vztahuje, na
vice primyslovych odvétvi, a uklada specifictéjsi a prisnéjsi
pozadavky na kybernetickou bezpecnost a Fizeni rizik, a
zaroven zvysuje financéni sankce za jejich nedodrzeni.




Bud'te pripraveni

10 véci, které by organizace
meély posoudit pro zajisténi
souladu se smérnici NIS2:

Zjistéte, zda se NIS2 vztahuje na vasi organizaci.

Identifikujte sva klicova aktiva.

Vypracujte strategii fizeni rizik.

Zavedte odpovidajici bezpecnostni opatreni.

Implementujte postupy pro odpovidajici reakce
na incidenty.

Provadéjte pravidelné testovani
bezpeénostnich systému.

Provedte §koleni zaméstnancdu.

Vezméte v Uvahu rizika zplisobena
externimi dodavateli.

Uchovavejte si dokumentaci.

Dodrzujte pozZadavky v souvislosti
s o0znamovaci povinnosti.




Analyza rizik a
bezpecnost
informacnich systémi

Je vas systém
aktualizovan?
Mate néjaké rizikové
systémy?

Intelligence monitoring
pro identifikaci externich
rizik vaseho prostredi
jesté pred tim, nez se

rizika rozsifi.

l

Patch Management
and Managed
Detection & Response
(MDR)

Redeni incidentd &
zajisténi kontinuity
provozu

Prevence a zmirnéni
vech typl Gtokd

MDR prekonava tradiéni
metody tim, Ze poskytuje
nepretrzité monitorovani
pod lidskym dohledem,

coz vede k vyssi
bezpecnosti a rychlejsi
reakci.

l

Managed Detection
& Response (MDR)

NIS2 pozaduje nasledujici
OPATRENI V RAMCI PRiISTUPU KE "VSEM RIZIKUM":

Zabezpeceni
dodavatelského fetézce
pomoci kybernetické
hygieny a skoleni

Bezpecnost v siti &
zpracovani
zranitelnosti

Bitdefender MDR mize
pomoci s: zabezpecenim
nepretrzitého
monitorovani 24x7,
pokro€ilou prevenci ttokd,
detekci a napravou, a s
cilenym vyhledavanim
hrozeb na zakladé rizik.

Ochrana dusevniho
vlastnictvi

Nepretrzité
monitorovani, pokrocila
prevence, detekce a
naprava Utok, a cilené
vyhledavani hrozeb na

zakladé rizik.

l

Managed Detection
& Response (MDR)

Pokrocila ochrana pred
hrozbami, potlaceni
utoku prostrednictvim
automatické, a lidmi
fizené, reakce.

|

Extended Detection
& Response(XDR)
& Managed Detection
and Response(MDR)

Politiky pro
kryptografii a
Sifrovani

Ochrana lidskych
zdroj(, politiky
fizeni pfistupd a
sprava majetku

Jsou si vasi zaméstnanci
védomi kybernetickych
rizik, jsou Fadné proskoleni
a chapaji dlleZitost
dodrZovani pravidel
kybernetické bezpecnosti,
potencialnich Skod a
moznych sankci?

Ochrana citlivych
nebo daleZitych
informaci

Plné zasifruje kazdy pevny
disk koncového zafizeni a
snizi riziko nahodné ztraty
nebo kradeZe dat, abyste
zajistili shodu s
legislativou.

l

Full Disk
Encryption (FDE)

Zvyste informovanost o
kybernetickych rizicich
ve vasi organizaci,
abyste omeazili vyskyt
nelegalnich aktivit a
mozno ztratu dat.

l

DodrZovani predpisti v
oblasti kybernetiky




Bitdefender GravityZone

Layered security for
complete business protection

Modern businesses are more exposed than ever to cyber attacks. Nearly every technology is a potential
doorway for cyber-criminals to infiltrate your business. Bitdefender GravityZone provides complete
security that monitors and protects the technologies your adversaries are targeting with our patented
layered security solution, all fueled by Bitdefender’s threat intelligence and research teams.

GravityZone XDR

Delivers cross-source event
correlation and more with

Bitdefender Threat Intelligence

Backed by a team of hundreds of specialists in data
science, reverse engineering, security research and
dedicated sensors for Cloud, more. This function provides actionable threat data
Productivity Apps, Network, from a lab which executes over 200k malware
and Identity samples a day, web crawling, email traps, honeypots,
monitored botnets, and data sharing with partners
Cloud Sensor: Monitors and law enforcement
O activity on the security Device Control
of cloud environments,
such as Amazon Web Control access and use of USB
Services® (AWS). or other external devices,
The Cloud Sensor enabling security teams to allow
recognizes anomalies by or deny external device
establishing a baseline of connections selectively.
normal behavior and
identifying when activity Provides reporting on device
deviates from the 7 inventory connecting to the
baseline managed endpoints

Management Console

Gives security teams full visibility
and control of their security stack
from one centralized location

Identity Sensor:
Identifies suspicious
authentication activity for Full Disk Encryption
applications, DevOps
tools, databases, systems,
cloud environments, and
other critical resources.

Provides security teams
with tools to allow
disabling of suspicious
accounts or forcing a
credential reset of those
accounts

Productivity/Appe f Patch Management
Sensor: Detects attacks
against or originating
from Office 365 accounts
and emails while allowing
security teams to respond
directly, such as by delet-
ing malicious emails

Consolidates encryption
reporting, key management and
recovery with endpoint security in
a single, unified platform to
reduce the risk of data loss or
theft while simplifying security
and compliance

Keeps systems and applications
up to date with a comprehensive
view of the patch status for

your Windows and Linux systems.
Configure maintenance
windows to control when

patches are installed with no

Network Sensor: impact on productivity

Monitors network traffic
for signs of attack,
including lateral move-
ment, data exfiltration
attempts, port scans, and
brute-force attacks

Network Attack Defense

Uses machine learning and
heuristics to analyze behavior to
uncover malware activities like
lateral movement and brute force
attempts. Critical for laptops

Managed Detection S
& Response (MDR)

Keeps your organization resilient with
24x7 monitoring, advanced attack
prevention, detection and remediation,
and pro-active threat-intel-based hunting
by a team of certified security experts

Endpoint & User Risk Assessment

Scans for risks associated with misconfigurations, vulnerabilities,
and user behavior. Security teams can stay ahead and quickly act
upon them right from the GravityZone Console

Visit bitdefender.com to learn more

Je potfeba stavét na pevnych zakladech
Otazky které si musime polozit:

Je stavajici platforma, kterou uzivate
pfipravena na dnesni a budouci hrozby ?
Jakym vyvojem proSla v posledni dobé ?
Jak vychazi v testech ? Jak dlouho ?
Pokryva nové sméry ochrany ?

Obsahuje Analyzu Rizik ?

Obsahuje File Integrity Monitoring ?
Obsahuje Patch Management provazany s
Analyzou Rizik ?

Chrani efektivné Virtualizaci a Cloud i proti
bezsouborovym utokim?

Kolik agentl a kolik konzoli na spravu
potfebuje ?

Vite kolik Vas bude stat provoz TCO ?
Znate naroky na lidské zdroje ?

Ma lokalizované rozhrani ?

Ma lokalni podporu v CR a SK?

Bitdefender

Principy kdyz stavite bezpecnost
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Provozujeme celosvétové

Bitdefender 1800+ zaméstnancti ... Enterprise HQ v Silicon Enterprise business nejvétsi bezpeénostni
ZaloZen roku 2001 >60% Vyvoj a Vyzkum/ Valley (Santa Clara, roste +90% rok od roku infrastrukturu chranici
engineering California). Vyvoj hlavné >600 000 000 stroju ve

v Rumunsku 150 zemich
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BITDEFENDER RESENI LOKALIZOVANY
DO CESKEHO JAZYKA 7. ROKEM

B2C B2B

Produkty urcené pro domacnosti a malé firmy Produkty pro firemni pouZziti
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Trvale vysoka efektivita ochrany Bitdefender

#1 Attack prevention rankings from 2018-2021 Highest Prevention and Response Capability with Lowest 5 Year TCO?

% (Indexed to 100)"
Palo Alto Networks
CrowdStrike - Big@

100%

>

n &)
.g ‘ . endaer 5
‘ - F-Secure
a Broadcom Check Point
Cisco o
0/ & .
59 o s -~ ESET o
S
3
&
7%
Bitdefender‘ CyberRisk Visionaries
96%

Prevention / Response Capability

~ Vendor B
. 95%
22% 15% 11% 11%
Strong Challengers
] 94%
A . —Vendor A
(es[=l kaspersky B® Microsoft @ TREND.
93%
92%
7% 4% 4%
v I
Product Cost (License Fee) tives
U NCAfee \\\x SOPHOS smaller is lower, larger is higher cost
CROWDSTRIKE e
$2.750 $2.475 $2.200 $1.925 $1.650 $1.375 $1.100 $825 $550 $275 $0
Notes:
1. Represents number of times a given test participant took 1st place in any of the malware detection, real world & protection <] 5 - Year Total Cost of Ownership - TCO (Per Agent)

categories tests performed by AV Comparatives
2. Endpoint Prevention & Response Test 2021, AV Comparatives



Awards Blog Wiki About Press EN

AV

wmms Latest Tests Test Results Test Methods Test Charts

Enterprise Test Charts [

Export

1

Enterprise - Real-World Protection Test - 2023 - Mar-Jun - by protection value - 80 - 100%

100%

98%
96%
94%
92%
90%
88%
86%
84%

82%

SOAIlISOd °S|e

Il Blocked User dependent [l Compromised -m- False Positives

https://www.av-comparatives.org/comparison/?usertype=enterprise&chart chart=chart2&chart year=2023&chart month=Mar-Jun&chart sort=1&chart zoom=3



https://www.av-comparatives.org/comparison/?usertype=enterprise&chart_chart=chart2&chart_year=2023&chart_month=Mar-Jun&chart_sort=1&chart_zoom=3

Znate vase (TCO) provozni naklady EDR+EPP reseni ?

EPR Comparative Report 2021 www.av-comparatives.org

EPR CyberRisk Quadrant™

100%

c b' d A Palo Alto Networks ° A
ombine .
5-Year . . . 5-Yeal' TCO §' ‘ CrowdStrike 'Bit efender| -
Active Passive Prevention/Response S - P F-Secure
Product Product Cost il (Per Agent) & Broadcom Check Point
(Per Agent) Response  Response Capabilities X-Axis @ Cisco -
: Y-Axis AN
o rategic Leaders
Bitdefender $100 99.0% 100% 99.5% $100 & -
Broadcom $113 98.0% 100% 99.0% $1,734 . —— £
yberRisk Visionaries =
Check Point $180 98.0% 100% 99.0% $392 we | &
Cisco $158 96.0% 100% 98.0% $582 . @
CrowdStrike $249 98.0% 100% 99.0% $461 . _ %
ESET $170 96.0% 100% 98.0% $594 Strong Challengers : =
F-Secure $106 98.0% 100% 99.0% $318 T - §
Palo Alto Networks $210 99.0% 100% 99.5% $210 §
Vendor A $153 88.0% 100% 94.0% $2,725
Vendor B $231 90.0% 100% 95.0% $2,591 .
Figure 2 — CyberRisk Quadrant Key Metrics- based on 5000 agents/clients :
5 AV AV [P
— et N o e Ui e ——

$2.750 $2.475 $2.200 $1.925 $1.650 $1.375 $1.100 $825 $550 $275 $0

<| 5 - Year Total Cost of Ownership - TCO (Per Agent)

Reflekujici nejen uroven ochrany ale realné provozni naklady.
(Kalkulovano pro velikost organizace o 5k zafizenich a 5 let TCO) Stahnout kompletni zpravu AV-

Comparatives



http://go.sparkpostmail.com/f/a/1p2JKmzMCWwFrLlQSuWQDQ~~/AAA-fAA~/RgRj1h1BP0TSaHR0cHM6Ly93d3cuYXYtY29tcGFyYXRpdmVzLm9yZy93cC1jb250ZW50L3VwbG9hZHMvMjAyMi8wMS9FUFJfQ29tcGFyYXRpdmVfMjAyMS5wZGY_dXRtX3NvdXJjZT1lY29tYWlsJnV0bV9jYW1wYWlnbj0yNy0xLTIwMjJfTmVqdnlzc2ktc2tvcmUtdi1rdmFkcmFudHUtQVYtY29tcGFyYXRpdmVzJnV0bV9tZWRpdW09ZW1haWwmdXRtX3Rlcm09MjY4MTYmZWNtaWQ9OTgzVwNzcGNCCmHgQ5jzYYUEVRpSEGluZm9AY3lib3NlYy5jb21YBAAAU74~
http://go.sparkpostmail.com/f/a/1p2JKmzMCWwFrLlQSuWQDQ~~/AAA-fAA~/RgRj1h1BP0TSaHR0cHM6Ly93d3cuYXYtY29tcGFyYXRpdmVzLm9yZy93cC1jb250ZW50L3VwbG9hZHMvMjAyMi8wMS9FUFJfQ29tcGFyYXRpdmVfMjAyMS5wZGY_dXRtX3NvdXJjZT1lY29tYWlsJnV0bV9jYW1wYWlnbj0yNy0xLTIwMjJfTmVqdnlzc2ktc2tvcmUtdi1rdmFkcmFudHUtQVYtY29tcGFyYXRpdmVzJnV0bV9tZWRpdW09ZW1haWwmdXRtX3Rlcm09MjY4MTYmZWNtaWQ9OTgzVwNzcGNCCmHgQ5jzYYUEVRpSEGluZm9AY3lib3NlYy5jb21YBAAAU74~

ROLE EPP vs EDR/XDR o Bitdefender °,
EPP EDR/XDR o

Kyber-odolnost

« Zameérena na

odhalovani a
reakci na hrozby




EPP EDR/XDR SCRAM

)

Porozuméijte
kontextu Kyber-
odolnost a
sprava rizik
Kyber- Vy’%ozte
zaklady
odolnost o) \/
odolnosti ]
Jak jsou cile,
ukoly a
: techniky
Analyzujte vyuZity pri
systemy hodnoceni
Kyber-
odolnosti

organizace

><

Definujte a |
analyzujte jasné
alternativy

o] V. V,VO.
Dulezitost _ quc?ﬁclgych
kyberodolnosti Vytvorte reseni

VvV roce 2023 doporuceni
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MITRE EDR, XDR, MDR



Complete MITRE ATT&CK Coverage

for mid-sized organisations & MSPs

Bitdefender 100%

Sentinel One

Trend Micro

CrowdStrike

Symantec

McAfee

Microsoft

Kaspersky

53%

95%

89%

79%

74%

68%

68%

Ziskejte co nejuplnéjsi a nejsmysluplnéjsi pokryti
utoéného retézce

Pfi hodnoceni vysledki ATT&CK je nejlepsi zacit tim, jak
dobre dodavatel pokryl 19-stupriovy retézec utoku, od
pocCateCniho napadeni az po kone€né zvySeni opravneéni.

Vysledky ATT&CK jednoznacné ukazuji, jak spole¢nost
Bitdefender dosahla maximalniho pokryti celého retézce
utoku, kdyz nevynechala ani jeden krok. Kromé Sire
pokryti Bitdefender také v kazdém kroku objevuje vice
detekci technik, taktik a obecnych informaci (coz jsou
MSP, které jsou Casto omezeny zdroji, dovednostmi a
casem) a hledaji co nejprfesnéjsi zpracovana data EDR,
nikoli pouze telemetrii.

Uvedeny graf zobrazuje zuzeny pohled na nasi hlavni
konkurenci na téchto trzich. si také muzete
prohlédnout uplny graf vSech zu¢astnénych dodavatelu.


https://businessresources.bitdefender.com/hubfs/Blog_pics/mitre-attack-evaluation-2020-mainchart-full.jpg?_gl=1*1d46lrb*_ga*MTI5NjQ5OTkwMC4xNjQ1NDc3NDI5*_ga_6M0GWNLLWF*MTY5Mzc2NTk1MC4xLjAuMTY5Mzc2NTk1MC42MC4wLjA.

Detailni Vysledky Mitre ATT&CK Evaluations

Results Graphs
Detections Type Distribution By Step

Scenario 1 Scenario 2

Number of Detections
Number of Detections
T

& & & o
& o & S
S o S &
o S S S &
& < B & N
Step
N A Il None [0 Telemetry Il General B Tactic I Technique
Detections Type Distribution by Sub-step
Scenario 1 Scenario 2

34
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Sub-step number Sub-step number
A Il None [0 Telemetry B General I Toctic I Technique

» https://attackevals.mitre-engenuity.org/enterprise/participants/bitdefender?view=overview&adversary=wizard-spider-sandworm



https://attackevals.mitre-engenuity.org/enterprise/participants/bitdefender?view=overview&adversary=wizard-spider-sandworm

Potreba pro vétsi
a Sirsi nahled do
systému vede

Obrovska zaplava dat je zdrcujici
organizace k

nakupu mnoho ‘ @ @

ruznych nastroju Identity - IAM Email Security Endpoint - EPP/EDR Cloud Security Network - NDR
ochrany

Ale obrovsky narust logu
a analytickych dat z
mnoha neprovazanych
zdrojl je
kontraproduktivni a
vede k ztateé prehledu a
obfuskaci opravdovych
hrozeb

Manualni korelace a analyza téchto dat
brani véasnému odhaleni ttoki a
hrozeb, a vede k tomu, Ze je velmi tézké
zabranit pralomim



Pouzitim XDR snizite ¢as pro odhaleni vyfeseni ="

Riziko

Cim déle je uto&nik uvnitf,
tim je riziko skody vyssi

Cas

Vasna detekce indicentu pred dopadem

PROPRIETARY AND CONFIDENTIAL 21



ENDPOINT DETECTION & RESPONSE

1
|
e 1
e & zranitelnosti I
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EDR: DETECTION &

EPP: PREVENCE RESPONSE
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 UrcCeni priority
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. | SOFTWAROVE DEFINOVANA @ EEE vmware
Bitdefender A HYPERKONVERGOVANA Em =2
INFRASTRUKTURA _xvM M) 2 oo

Hyper-v

[om
o 5 ) o
LAPTOPY VEREJNY, PRIVATNI
A PRACOVNI STANICE n A HYBRIDNI CLOUD
i - [ =P ofaheon AN
Bitdefender Qe > e
[ ] docker
G rav I tyZO n e Google Cloud kubernetes
MOBILNI - =9 | ULOZISTE
ZARIZENI Q Bltd efender ICAP Compatible
0o GravityZone Srarere [\ Files
Jednotna prevence, detekce
reakce a zabezpeceni hapric o
. o VIRTUALNI
koncovymi body, sftf a cloudem u EMAIL
DES\/EI-I;QEAE - j % Hosted or On-prem
s = 3 ™

SERVERY
I
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35 vrstev ochrany

TECHNOLOGIE &
SLUZBY

PREVENCE

EMAIL EXPLOIT
SECURITY DEFENSE
LOCAL & CLOUD
HYPERDETECT™
(TUNABLE MACHINE I'YIIEAACI:?I-I!III';E;
LEARNING) HYPERVISOR FILELESS
INTROSPECTION  ATTACK
DEFENSE XDR Senzory pro
Sit,AD,0365,AWS
NETWORK AUTOMATIC ,Azure,Intunes
ATTACK SANDBOX
DEFENSE ANALYZER
FIREWALL ggg&%ﬁé\; M Aﬁﬁgg&'ENT INCIDENT ~ ROOT CAUSE  ANOMALY
& GLOBAL VISUALIZATION ANALYSIS  DEFENSE
P THREAT
VYTVRZOVANI INTELLIGENCE
TAGGING THREAT INVESTIGATION
ANALYTICS
(NTSA)
THREAT PROACTIVE
ENDPOINT & HUMAN HUNTING REMEDIATION
RISK ANALYTICS PROCESS
INSPECTOR
MANAGED
PROFESSIONAL THREAT DETECTION & PREMIUM
SERVICES INTELLIGENCE  ~ prenonsE SUPPORT
SERVICE (MDR)

SLUZBY

DETEKCE
&
REAKCE



Bitdefender GravityZone

MODULY

PRODUKTY

FUNKCE
PLATFORMY

INSTALACE

&

& @ R

RISK ANALYTICS AND HARDENING DETECTION AND RESPONSE

w® oS ' ;' &

DATA ANALYTICS LOCAL & CLOUD ANOMALY THREAT CONFIGURATION VULNERABILITY AUTOMATION & DASHBOARDS &
& RETENTION MACHINE LEARNING DETECTIONS INTELLIGENCE MANAGEMENT IDENTIFICATION ~ ORCHESTRATION REPORTING

SAAS (North America / Europe) or On-Premises

) =

2 Endpoints Cloud Workloads Connected Devices
5 EPTEMBER 15, 2025

INTEGRATION
APIs




A4

Ridici panel - Analyza rizik a analyza chovani uzivatelu

Vitejte, Martin Pospisil . it © &

Bitdefer)der

Ridici Panely Rizik N

04.Z37.2023 - 09:25:39  (

Sledovani

Kontrolni panel
Skore Rizika

Techn Primyslove ut Skére v Ease na zaiizeni
Shrnuti
80
Modifikator skore:
Incidenty odifikator skore 70 2 P ° 2 ¢ ® 29
60
Blockist 0%
° 50
Hledat 40
Pravidla 10 Celkovy pocet uzivateld
20
Xplorer hrozeb 9 1
0
Sit 0 59
Pondéli Utery Stieda Chwt Patek Sobot Nedéle

Inventar Balicka
Instalaéni Ba

Ulohy

Chybna konfigura 76% Zranitel

24% Lidské riziko 0%

Spréva Tagi

Risk Management

Top nespravné konfigurace Nejvice zranitelné aplikace

Povolte sprévu hesls mistniho sprévce Apache Software Foundation Commons Callections 3.2.1

Prirazeni Pravidel e

Pravidla
Integrity

Reporty

Servery podle zavaznosti Pracovni stanice podle zavaznosti Nejvice ohrozena zarizeni
y NTED 100 %
Exchang
Low: 0% N 0%
58% PPO03 | 100%
HIGH 80R001 N 100%

Zobrazit vie

Mobile Security

Konfigurace - )
op Uzivatslé podle rizika chovani




Hlavni vyhody GravityZone Risk Managementu

Uplny prehled o zabezpeéeni rizik -skenovani rizik
spojenych s chybnou konfiguraci operacniho systému,
zranitelnosti aplikaci a chovanim uzivatel(, které mohou
ohrozit chod organizace.

Komplexni dashboard - umoznuje bezpecnostnim tymdim
rychle identifikovat a kontrolovat rizikové uzivatele a
zarizeni, a odstranuje tak problémy a zmatky spojené se
spravou bezpecnostnich rizik.

Planovana skenovani rizik - umoznuje bezpecnostnim
tymUm udrzZovat si prehled vznikajicich bezpecnostnich
rizicich. Jakmile se objevi nova bezpecnostni rizika,
bezpecnostni tymy o nich budou mit prehled a budou je
moci rychle odstranit.

Oprava bezpecnostnich rizik primo z konzoly GravityZone -
mnoho chybnych konfiguraci operacniho systému lze
snadno opravit primo z dashboardu pro spravu rizik. Po
pridani dopliku GravityZone Patch Management mohou
bezpecnostni tymy jedinym kliknutim zaplatovat zranitelné
aplikace ve vsech dotcenych systémech.

Diky kontrole systémU, z hlediska nékolika indikatord rizik,
mUZe GravityZone Risk Management pomoci
identifikovat a zmirnit potencialné slaba mista
zabezpeceni, zpusobena chybnou konfiguraci operacniho
systému, zranitelnymi aplikacemi a chovanim uzivatela.

Provérovani rizik lze spoustét jednotlivé na libovolném
systému z konzoly GravityZone, nebo pravidelné
prostrednictvim pravidel nakonfigurovanych v politice.

Po dokonceni skenovani rizik se stanovi celkové skoére rizik
na zakladé identifikovanych kritérii a vybraného
modifikatoru zdravi pro dané odvétvi.

Bezpecnostni tymy mohou rychle identifikovat systémy a
uzivatele, ktefi jsou nejvice ohrozeni.



GravityZone Patch
Management

automaticke instalace podle priorit

urcenych na zaklade automatického

vyhodnoceni analyzy rizik
(jednotna konzole)

Setfi lidské zdroje
a provozni naklady

GravityZone

Management

aktualizace

GravityZone Patch Management

Bezpecnostni a jiné nez bezpecnostni zaplaty.

| kdyz je phishing hlavni pfic¢inou naruseni bezpecnosti, stejné dulezita je sprava a
zaplatovani internich systému. Analyticka spolecnost Gartner predpovida, ze "do
konce roku 2020 bude 99 % zneuzivanych zranitelnosti i nadale patfit mezi ty, které
jsou znamé odbornikiim na bezpecnost a IT".

Pridavny modul Patch Management, pIné integrovany do platformy GravityZone,
umoznuje organizacim udrzovat operacni systémy a softwarové aplikace aktualni
a poskytuje komplexni prehled o stavu zaplat v celé instalacni zakladné systému
Windows. Modul zaplatovani poskytuje aktualizace pro celou flotilu pracovnich
stanic, fyzickych serveru nebo virtualnich serveru.

Modul GravityZone Patch Management obsahuje nékolik funkci, napriklad skenovani zaplat na vyzadani
/ planované skenovani zaplat, automatické / ruéni zaplatovani nebo hlaseni chybéjicich zaplat.

Podniky, které zaplatuji své koncové body, posili svou bezpecnostni pozici a soulad s predpisy a zaroven
zvysi provozni efektivitu.

Vlastnosti & vyhody
Aktualizace operacniho systému a nejvétsi B Rychlé nasazeni chybéjicich aktualizaci
mnoziny softwarovych aplikaci
Automatickeé a rucni aktualizace B Moznost distribuovat aktualizace ze
serveru relay, coz snizuje sitovy provoz.
Podrobné informace o aktualizacich - CVE, M Specifické zpravy o aktualizacich, které
ID bulletinu, zavaznost zaplaty, kategorie pomahaji spolecnostem prokazat

dodrzovani predpisu

Moznost nastaveni riznych plant pro B Automatické upozornéni spravce IT na
bezpecnostni a jiné nez bezpecnostni

chybéjici bezpecnostni/nebezpecnostni
aktualizace.



FILE INTEGRITY MONITORING Bitdefender

Zakladni informace

= Hlavni funkci modulu je sledovani 3 hlavnich prvkd integrity soubord
= Confidentality - dGvérnost
= |ntegrity - integrita
= Availability - dostupnost
= FIM identifikuje napriklad
= Vytvareni souborU
= Jejich Upravy
= Presuny souboru
= Mazani souboru

) P A & O

PCI-DSS Payment SOX - Sarbanes-

Card Industry Data HIPAA SO 27001 \IST CSF cor
Security Standard Oxley Act



FILE INTEGRITY MONITORING Bitdefender

Bitdefender

GCravityZone

Integrity Monitoring Rules

@ MOHItOFIng CONFIGURATION < A” rules

BULES ACTIONS ~

@ Incidents All rules

Dashboard

Executive Summary

. Aafar il O i ilee Rule name Q Entity type v Severity v More w
Blocklist Lelault Ls rules
Default application rules
Search Rule name Description Entity type 0s Severity Rule type
Custom Rules )
[RHEL-v8] System Configuration Files Monitors /etc files, tents ltiple Lin ® Hig

() Threats Xplorer

e .‘ [MS-Windows-2008-DM] Files and Directories - Multiple Windows ® High Default
Patch Inventory Linux [MS-Windows-2012-DM] Files and Directories - Multiple Windows ® High Default
Packages

[MS-Windows-2016] Files and Directories - Multiple Windows ® High

Tasks

O 0 0 o0 o0 0000 0o0a0d

Tags Management [MS-Windows-7] Files and Directories - Multiple Windows @ High Default
% Ri :
¥ Risk Management [Oracle-Solaris-v10] System Configuration Files Monitors /etc files, archives some content Multiple Linux ® High Default
Security Risks
[Oracle-Solaris-v10] Variable System Files Monitors /var and /tmp nson Itiple L ® Hig
Policies
Configuration Profiles [RHEL-v7] System Configuration Files Monitors /etc files, archives some contents Multiple Linux ® High Default
Assignment Rules . _ _ )
[SUSE] System Configuration Files Monitors /etc files, archives some contents Multiple Linux ® High Default
Integrity Monitoring
Rules
[Amazon Linux v2] System Configuration Files Monitors /etc files, arch Multiple Linux ® High

(®] Reports




FILE INTEGRITY MONITORING Bitdefender

Hlavni vlastnosti

5> % V4

Nesledujte jen )
soubory Rizeni rizik a zmén Efektivita spravy

Sledujte nejen soubory, kontrolujte vice o ldentifikujte zmény v souborech pro o Automaticka doporuceni aplikovatelna
entit v systému indikaci udalosti a incidentl integrity podle pravidel umoZznuji reakci na
Soubory Ve v redlném case zakladé udalosti
Adresare Reste schvalené a neschvalené zmény Redukce vynalozeného Casu pfi
Kli¢e a hodnoty v registrech Identifikujte vyznamné zmény konfiguraci monitoringu
Instalované aplikace konfigurace ve chvili, kdy k nim Prioritizace upozornéni zajisti lepsi
Eskalace uzivatelskych prav dochazi pfehled o dllezitych udalostech




POKROCLA, UCINNA a PRESNA DETEKCE - Hyperdetect

£} General

@ Antimalware

@

«n
om

(v

On-Access
On-Demand
HyperDetect
Settings
Security Servers
Sandbox Analyzer
Firewall
Content Control
Device Control
Relay
Exchange Protection

Encryption

HyperDetect

Protection Level

Ochrana proti relevantnim hrozbam

MozZnost nastaveni urovné agresivity detekce

Targeted Attack

Suspicious files and network traffic

Exploits
Ransomware

Grayware

Permissive Normal Aggressive

o

o

o
o

Actions * Ziskejte plnou viditelnost a zapnéte si automatické akce

Files:

Network traffic:

Reset to default

Deny

Deny

Disinfect

Delete

Move files to quarantine

Report Only

v Extend reporting on higher levels

Extend reporting on higher levels

Chrani proti:

e Ransomware
 Exploitiim

o Utok{im bez souboru
e Skript. itokiim

Dodava plnou vizibilitu
ohledné podezdrelych
aktivit

OBSAHUJE VIiCE JAK
80 000 specialné
vycvicenych vzorcli
chovani pro rozpoznani
cilenych atokd.
Nejefektivnéjsi
detekce pomoci
strojového uceni (Al)



Bitdefender Ransomware Mitigation

| u ¥ =u /| 4 r
Pojistka proti zasifrovani
. Ransomware je jiz dlouhou dobu lukrativnim byznysem, ktery kyberzlo€incum vynasi miliardy na
Ra n S o m Wa re re m e d I a Ce zaplacenych vykupnych. Nyni, kdyz uz je ziskovost ransomwaru prokazana, hledaji zlo¢inecké

organizace nové a noveé zpusoby, jak na svych investicich jesté vice vydélat, coz povede k ¢im dal vice
sofistikovanym utokium na firmy a organizace.

um OZ ﬁ Uj e autom atl Cky @) b N OVIt Jak Bitdefender GravityZone porazi ransomware?
Zaé |frova n é d ata y4 Ch ré N é N é h 0 Jako adaptivni vrstvené bezpecnostni reSeni poskytuje Bitdefender GravityZone nékolik funkci proti
oddilu na disku ...

ransomwaru, pricemz vSechny jeho vrstvy spolupracuji pfi prevenci, detekci a naprave.

., ., o , Vice blokovacich vrstev Koncovy bod a sit, pfed provedenim a pfi spusténi, na bazi
Ochrani tak proti utokim vedenym soubori a bez soubor
Z N ech ré N é nyCh Sta N | CVS |'t| o Vice detekénich vrstev Kontrola procest;, monitorovani registrd, kontrola kédu,
hyperdetekce
Vice vrstev obnovy Uginny rollback z mistniho poéitade, vzdaleného systému nebo
bezpecnostniho incidentu
Adaptivni obranné mechanismy Pokrocily Anti-Exploit, adaptivni heuristika, konfigurovatelné

strojové uceni

Technologie pro minimalizaci rizik Automatické opravovani zranitelnosti, chybné konfigurace
systému, chovani uzivatelu

Zalohy odolné proti neopravnéné Nepouziva se zranitelna stinova kopie, ransomware nemuze

manipulaci odstranit zalohy.

Vzdalené blokovani ransomwaru Blokuje vzdalené a sitové utoky ransomwaru, a zarazuje IP
adresy utocniku na ¢ernou listinu.

Cisténi v ramci celé organizace Vzdalené ukoncovani procesu, snadna globalni karanténa a
odstranovani souboru
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Doporuceny nastroj k overeni kvality
detekce ochrany proti Ransomware

Dynamicka simulace Ransomware utoku

Stahnéte si Ransomware simultaror zde

Povolte spusténi samotného nastroje tim ze ho date do whitelistu
(nutné pouze u téch vendort co se boji vysledki..)

Poznamka:

* 100% nesSkodna simulace opravdovych ransomware a cryptomining
utoku

 Nepouziva zadné vase data

« Testuje 23 typl nakazlivych scénaru utoku

« Stacéi stahnout a spustit

« Vysledky ziskate do par minut

PRIJDTE SI OTESTOVAT NA NASEM BITDEFENDER STANKU
PRVNICH 5 ziska extra darek ...


https://www.knowbe4.com/ransomware-simulator

Sifrovani pevnych disk( N GravityZone Full Disk Encryption

Full Disk Puvodni, osvédceny Sifrovaci doplnék pro zabezpeceni firemnich dat.

Encryption Data jsou v digitalni ekonomice nejdulezitéjsim aktivem. Ochrana duvérnych dat,
splnéni pozadavku na dodrzovani predpisu a prevence nakladnych unika dat, jsou

umoznuje centralni spravu sifrovani
pro Windows (BitLocker) a MacOS
(FileVault)

klicovymi pilifi strategie ochrany podnikovych dat.

GravityZone Full Disk Encryption je reseni, které pomaha spolecnostem dodrzovat
predpisy tykajici se dat, a predchazet ztrateé citlivych informaci v pripadé ztraty
nebo odcizeni zafizeni.

GravityZone Full Disk Encryption Sifruje bootovaci i ne bootovaci svazky, na

d loj I eilté prO nOte bOO ky a G D P R pevnych discich, ve stolnich pocitacich a noteboocich, a poskytuje jednoduchou
OCh ranu d at vzdalenou spravu Sifrovacich klicu.

Toto FesSeni poskytuje centralizovanou spravu nastroju BitLocker (v systému Windows), FileVault a
nastroje prikazového radku diskutil (oboji v systému macQS), pricemz vyuziva vyhod nativniho

Jednoducha s prava a o bnova hesel Sifrovani zafizeni a zajistuje optimalni kompatibilitu a vykon. Vyménitelné disky nejsou Sifrovany.
Vlastnosti & vyhody
B Nativni, osvédcené Sifrovani, které vyuziva B Specifické zpravy o Sifrovani, které
Sifrovaci mechanismy poskytované pomahaji spoleénostem prokazat shodu s
systémy Windows a Mac predpisy
B Jedna konzola pro ochranu koncovych B Vynuceni ovérovani pred spusténim

bodu a spravu Sifrovani systému



FULL DISK ENCRYPTION Bitdefender
Bitdefender

GravityZone

A

General Encryption Management
Tament Antimalware Enable this module to start managing endpoint encryption from Control Center. Disabling it will leave
volumes in their current state and will allow users to manage encryption locally.
¥’ Risk Management 2 Sandbox Analyzer
Decrypt
Security Risks a Firewall
Policies Network Protection O Encrypt

Configuration Profiles Patch Management
' If Trusted Platform Module (TPM) is active, do not ask for pre-boot password.

Assignment Rules Device Control

) e Exclusions
Integrity Monitoring
Rules % Integrity Monitoring
(@] Reports
Relay Type Excluded items

Ransomware Activity ) .
£3 Exchange Protection v | Entity
Integrity Monitoring

ERE Encryption

@) Quarantine

()

g))

(T
v

Computers and VMs



Nova ochrana OS Linux a Kontejneru

“zbavte se zavislosti na jadru”

1. Model nasazeni: Guest Agent

Vhodny pro prostredi s moznosti primého pristupu na hosta
“direct guest access” (laaS)

Bézi nezavisle na jadru jako “in-guest agent"
= Monitoruje bézici kontejnery
= Monitoruje operacni systém hosta
= Je kompatibilni s “OCI compliant runtimes”

2. Model nasazeni: Sidecar Container

Vhodny pro prostredi ktera neumoznuji primy pristup na hosta
Nasazeni PaaS

= Cloud-nativni distros
Bézi jako privilegovany kontejner

= Monitoruje sousedici kontejnery

= Monitoruje guest 0S

Bézi na “OCI compliant runtimes”

Operating System
-
c3 c4
Proc / Apps
Ci C2
Proc / Apps
Docker
Operating System
>
c3 C4
Proc / Apps
Ci C2
Proc / Apps
Docker




OCHRANA VIRTUALIZACE
TRADICNI PRISTUP VS. PRISTUP BITDEFENDERU

Bitdefender Approach

Traditional Approach

Potentially available resources

with Bitdefender

Scan Agent Scan Agent Scan Agent Scan Agent Scan Agent
Scan Agent Scan Agent Scan Agent Scan Agent Scan Agent

HYPERVISOR HYPERVISOR

Bitdefender



BEZPECNOST VIRTUALIZACE

Prostredi VMware s NSX-V / NSX-T

m VMware ’“

NSX “Gonter ' ;il
Manager —

Pristup pfes NSX sice
umime ale nedoporuCujem
pOUiivat ' Web Group App Group

Misto toho doporuujeme

ochranu pomoci

Bitdefender BEST lehkymi
klienty s Centralnim a
Skenovanim pomoci ESXi HYPERVISOR

Security S _

Bitdefender

Pristup pfes NSX ma
tyto omezeni:

* Pouze sken
souborového
systému

* Nema pfristup do
paméti
virtualizovaneho
stroje tudiz nelze
takto chranit proti
bezsouborovym
utokim

* host driver
neumoznuje
vysokou
dostupnost



SECURITY FOR VIRTUALIZED ENVIRONMENTS

MULTIPLATFORMNI ARCHITEKTURA

HYPERVISOR

Pro vSechny
virtualizacni platformy
DoporucCujeme tento
zpusob ochrany
pomoci lehkych klientu
Skenovaci proces se
prenasi Security
Server Applianci.
Jelikoz tento zpusob
funguje pres TCP/IP

tak neni zavisly na
Hypervizoru.

IIIIIIIIIII



Snizeni naroku na infrastrukturu = uspora nakladi

Maximalni pocet konkurentnich VDI Sessions
per Host

No Antimalware

Bitdefender GravityZone SVE
Multi- Platform

Bitdefender GravityZone SVE
(Agentless with NSX)

TrendMicro Deep Security
McAfee MOVE (Agentless with

NSX) 204
TrendMicro Deep Security 196
(Agentless with NSX)
Kaspersky 167
Symantec Endpoint Protection 147

110 130 150 170 190 210 230 250

AZ 0 36% RYCHLEJSi ODEZVA APLIKACI

Cas odpovédi nestresovaného systému (v Milliseconds)

No Antimalware -

Bitdefender GravityZone SVE Multi-Platform
Kaspersky

TrendMicro Deep Security (Agentless with NSX)
TrendMicro Deep Security

Bitdefender GravityZone SVE (Agentless with NSX)
Symantec Endpoint Protection

McAfee MOVE (Agentless with NSX)

700

900

1100

1300



XEDR - PRO Vizibilitu a RYCHLOU NAPRAVU

INCIDENT ALERT
(Suspicious Files,

Suspicious Process)

INCIDENT VISUALIZATION
(Interactive Graph)

GRAVITYZONE

INCIDENT INVESTIGATION
(Search & Corroborate)

INCIDENT RESPONSE
(Delete, Blacklist, Kill, Isolate)

EPP + EDR

Policy Management,
Incident Information Reporting,
‘Threat Investigation ’

Event Recorder:
Send Insights
Suspicious Events

EPP + EDR

Sandbox Analyzer

Send Files for Detonation,
Receive Verdict

010001017 101001101
100110700707 1010071101

1107100101 10100
0100170700707 101001101

Threat Analytics

Minimimalizuje ¢as
vystaveni se nakaze
a zastavuje prilomy.

Umoznuje automatickou
detekci, jednoduchou
investigaci a rychlé
vyléceni na jednom misté

SniZuje pozadavky na
lidské zdroje a jejich
znalosti a schopnosti
provadét brzké detekce a
napravna opatreni



I Aktivace pomoci add-oni

Sit

SBER DAT DETEKCE KORELACE ZOBRAZENI INVESTIGACE REAKCE
. - ex = = -
= -
. " 5 L = - .
ervery
- -
E
Autonomous
Response
Organization-level attack
n Threat Hunting Identity
Live & Historic Response
Endpoint
Response

Event Correlatio
Engine
Human readable
Email
Response

Incident Overview
Forensics
Collection

Embedded
Threat
Intelligence
Behavioral
Automated activity timeline
Full Remote
Shell

Detections
Security
GravityZone Cloud

Analytics

Office 365

Active Directory

Azure Active
Directory

Intune

AWS

Azure Cloud




POMOCNIK S INCIDENTY

Incident Advisor

Vystrahy

Central Correlation Engine

PROPRIETARY AND CONFIDENTIAL

Incident Advisor

Response Recommendation Framework

Organization
Impact

Root-Cause Analysis

Incident Summary

Bitdefender

Pfehled incidentu v lidsky
CiteIné formé

Lidksky citelna
Analyza kofenovych
pricin

Doporucené feSeni
napravy na koncovém
bodu

0365, Identity
Response

44



ravityZone XDR - Incident Advisor

Monitoring

)

Incidents

Threats

Xplorer

Network
®

Risk
Management

Policies

@

Reports

®

Quarantine

£y

Accounts

®

Sandbox
Analyzer

&
Configuration

1

Overview Graph

83/100

SUMMARY

inating from 2

g the following: 2 ma

ment originating from managed asset: BOB-PC and user: alice

din your n rk as part ol

actions de
sitive data may ha

from external ad

to an external ip 1

ATT&CK TACTICS AND TECHNIQUES

ORGANIZATION IMPACT
3 BSOS

HIGHLIGHTS

Suspicious Email Received [ni

n received

Exploit NRPC CVE-2020-1472 ZeroLo Late
gon

( ) KerberosBruteForce Persistence

rity: Medium

sible brute fo

Shell code ised for nost exnloitation has heen loaded inta memorvy

Welcome

RESPONSE

ACTION NEEDED (49)

CONTAINMENT
3 Users to block
8 Hosts to isolate

VIEW DETAILS

MITIGATION

urity Analyst

EXECUTED (3)

1 IP address to block

2 File hashes to block

1 Security solution to instal on unmanaged asset
1 Email address to block

VIEW DETAILS

REMEDIATION

1 Email to delete
8 AM scans to run
8 System repairs to run

VIEW DETAILS

LIAPPER A~



ravityZone XDR - Incident Graph

Monitoring

(©)

Incidents

0}

Threats
Xplorer

Network

®

Risk
Management

Policies

@

Reports

Accounts

®

Sandbox
Analyzer

A/
Configuration

vedinTrans

Suspicious Ema

Received <

® 4Aerts

Exploit NRPC C\

KerberosBruteFor:

/E-2020-1472
ce

SuspiciousLogin

SuspiciousLogin

SuspiciousLogin

SuspiciousLogin

@ Attack Bruteforc

(@



ZDROJE DAT PRO XDR Bitdefender

= Microsoft Office365
« OneDrive

« SharePoint T
* MS Teams Select sensor platform
* Email -
= Google Cloud Platform
« Google Workspace 5 ,
= ldentity
. On-premise AD Active Directory GCP Looking for a different sensor?
« Azure AD
«  MS Intune
u Clou d Sensor Name 2 Sensor Name 3 Sensor Name 4
« AWS canceL) y
 Azure
= Network

« Bitdefender Network Sensor



INVESTIGACE

= Vyhledavani
« Pokrocilé filtrovani
« RozSifeny pohled na data
« Vice datovych zdroju
 Smart views

= Hledani v realném case
« Live Search napri¢ endpointy
« 0OS: Windows, Linux, Mac

= Balicek investigace
e Ziskavani forenznich informaci
« 0OS: Windows, Linux, Mac

= Plnohodnotny Remote Shell

« PFima investigace a reakce
napfi¢ endpointy

« 0OS: Windows, Linux, Mac

Bitdefender

Search




DETEKCE A REAKCE Bitdefender

= Pomocnik s incidenty
«  Shrnuti

vo o)
* Root Cause
« Organization Impact
« Highlights -
= Reakce o
» Doporuceni
* Endpoint
« Office365
* ldentity (= B
« Seznam spusténych akci
= Grafické zobrazeni
« Initial Access
« Exit Points y

«  Multiple Resource types
« Alerts on Transitions



GravityZone XDR vytvoreno pro MDR

® © & o

~

Identity Office 365 Endpoint Network Cloud
Cloud Activity , Suspend User
Endpoint
Isolate Host
Telemetry
SharePoint ACtIVIty Password Reset
Detections Block IP

User Behaviour

Stop Process

-

Threat Hunting

\_

55

CH2

Odpovédi

Doporuceni

Bitdefender MDR

Bitdefender



Bitdefender

IS4 SECURITY

PROPRIETARY AND CONFIDENTIAL

1S4 security

|-> Feel Real Trust

Spolecnost 1S4 security s.r.o. pusobi jako lokalni zastoupeni
nekolika znacek pro Ceskou Republiku a Slovensko

Za Bitdefender zajistujeme kompletni servis:
pred/po prodejni technickou podporu v ceském jazyce
+420 245 501 801
https://support.bitdef.cz/

helpdesk@bitdef.cz
lokalizaci produkt B2C i B2B do ¢estiny

obchodni i technicka skoleni

pomoc s vybérem vhodného produktu pro prostrfedi vaseho zakaznika

info@bitdef.cz

51


tel:+420245501801
https://support.bitdef.cz/
mailto:helpdesk@bitdef.cz
mailto:info@bitdef.cz

