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Kvalifikovanée sluzby dle elDAS

Nazev mého vystoupeni je Kvalifikované sluzby dle elDAS.
O jake sluzby se tedy jedna?

Jednak o tradicni sluzby:

« Vydavani kvalifikovanych certifikatu pro elektronicky
podpis

« Vydavani elektronickych casovych razitek.



Kvalifikovanée sluzby dle elDAS

A dale o nové sluzby:

 Vydavani kvalifikovanych certifikatl pro elektronické
peceté

« Ovérovani platnosti kvalifikovanych elektronickych
podpisu a peceti

« Uchovavani kvalifikovanych elektronickych podpisu a
peceti

« Vydavani kvalifikovanych elektronickych ¢asovych razitek

 Vydavani kvalifikovanych certifikatl pro autentizaci
internetovych stranek.



Kvalifikovanée sluzby dle elDAS

A jesté o sluzby, jez elDAS ve vlastnim textu vyslovné
neupravuje, ale v preambuli je uvadi jako perspektivni:

* Podepisovani prostrednictvim mobilniho telefonu a
podepisovani v cloudech

« Vytvareni elektronického podpisu na dalku.



Kvalifikovanée sluzby dle elDAS

Poskytovani kvalifikovanych sluzeb podle elDAS je
podmineno provedenim auditu a posouzeni ze strany
organu dohledu.

Pro vydavani kvalifikovanych certifikatu pro
elektronicky podpis bylo nutné predlozit organu
dohledu nejpozdéji do 30.6. Zpravu o posouzeni shody.

To I.CA ucinila 31.5.2017 a pocatkem srpna obdrzela
sdeleni MV, ze neshledalo zadné neshody s pozadavky
narizeni elDAS a zakona c. 297/2016 Sb.

|.CA tak muzZe i nadale bez prodlevy vydavat
kvalifikované certifikaty pro elektronicky podp*-

&




Kvalifikovanée sluzby dle elDAS

Dale I.CA 2.6. pozadala organ dohledu o udéleni statutu
kvalifikované sluzby vytvarejici duvéru pro sluzby:
 Vydavani kvalifikovanych certifikata pro elektronické
peceté
« Vydavani kvalifikovanych elektronickych casovych razitek.

Spravni rozhodnuti MV o udéleni statutu obou kvalifikovanych
sluzeb obdrzela |.CA dne 15.8. a ihned se vzdala prava na
odvolani, proto spravni rozhodnuti nabylo pravni moci dne
16.8. a téhoz dne byly obé sluzby uverejnény v duveryhodném
seznamu sluzeb vytvarejicich davéru vedeném podle cl. 22
elDAS na https://tsl.gov.cz se statutem ,,granted*. a



https://tsl.gov.cz/

Kvalifikovanée sluzby dle elDAS

Prvni sluzbou, které byl v CR udélen statut kvalifikované
sluzby vytvarejici davéru, je sluzba

Ovérovani platnosti kvalifikovanych elektronickych
podpisu
a peceti I.CA QVerify.



Kvalifikovanée sluzby dle elDAS

w

V soucasné dobé tak I.CA poskytuje ctyri kvalifikované sluzby
vytvarejici divéru dle elDAS:

. Vydavani kvalifikovanych certifikati pro elektronicky

podpis

Vydavani kvalifikovanych certifikatd pro elektronické
peceté

Vydavani kvalifikovanych elektronickych c¢asovych razitek
Ovérovani platnosti kvalifikovanych elektronickych podpisu

a peceti.



Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti ¢

Podrobnéji ke sluzbé ovérovani platnosti kvalifikovanych elektronickych
podpisu a peceti |.CA QVerify.

Sluzbu jsme zacali vyvijet pocatkem roku 2015.

Posouzeni shody bylo provedeno v prosinci 2016 spolecnosti
PCEB (prvni audit prvni nové sluzby dle elDAS v CR) pro elektroi
v Unoru 2017 rozsireno pro elektronické peceté.
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Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti @

V unoru 2017 pozadala |.CA Ministerstvo vnitra o udéleni
statusu kvalifikované sluzby vytvarejici duvéry, v breznu
se uskutecnilo jednani se zastupci MV k predstaveni
sluzby a predani dokumentace.

Rozhodnuti MVCR o zafazeni na ddvéryhodny seznam
sluzeb vytvarejicich duvéru vedeny podle c¢l. 22 elDAS

obdrzela I.CA 27.4.2017 a dne 28.4.2017 byla sluzba I.CA
QVerify uverejnéna se statusem ,,granted“ |

tsl.gov.cz. &



https://tsl.gov.cz/
https://tsl.gov.cz/

Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti ¢

Jde o prvni sluzbu hodnocenou jako kvalifikovana podle elDAS v CR; soucasné
s touto sluzbou ziskala I.CA téz status kvalifikovaného poskytovatele sluzeb

vytvarejicich davéru v souvislosti se sluzbou I.CA QVerify.
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Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti ¢

Nejedna se o sluzbu ovérovani platnosti certifikatu,
ale elektronického podpisu!

Pri overovani platnosti certifikatu se ovéruje pouze:

«Jeho platnost (nebyl zneplatnén?) Dotaz na OCSP ¢i CRL

Jde o kvalifikovany certifikat?
*Ovéreni platnosti nadrizeného a korenového certifikatu. Dotaz

na CRL ¢i OCSP.



Kvalifikovana sluzba overovani platnoatl

CERTIFICATION

elektronickych podpisu a peceti = ¢

V ramci EU se jedna o treti kvalifikovanou sluzbu ovérovani platnosti
elektronickych podpist a peceti.

Prvni kvalifikovanou sluzbou je sluzba Certum QES
Asseco Data Systems S.A., Polsko, zprovoznénou a

Druhou sluzbou je TrustWeaver Signature Validation Service, Svédsko,
zarazenou na seznam Vv prosinci 2016.



Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti @

Sluzba Certum QESValidationQ se od sluzby I.CA QVerify vyrazneé lisi:
« Jde o webovou sluzbu, kde je nutné vlozit cely dokument
« Druhou moznosti je zaslat dokument e-mailem

« Ovérovany jsou formaty CAdES, PAdES, XAdES a ASiC baseline profile
dle starsich norem ETSI TS 103 171 az 103 174 z roku 2012, resp. 2013.

Zajimavé je, ze sluzba byla hodnocena”dle elDAS jesté pred ucinnosti
elDAS, tj. pred 1.7.2016 (certifikat TUV je z 17.6.2016), kdy jeste
nemohlo byt schvaleno polsk@fﬁ&méﬁﬁ )R ERYAcnPereréhkata Protection

Regulation, Nafizeni o ochrané osobnich udaju,
ucinné od 25.5.2018.



Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti ¢

Je vubec nutné pri prijeti elektronického dokumentu jeho podpis ovérovat?

Urcité, je to prece stejné jako u papirového dokumentu, také musime védét,
zda podepsala spravna osoba (vlastnoru¢ni/uredné ovéreny podpis).

Je tedy prirozené, ze je nutné ovérit a nasledné dolozit, ze tento ukon byl
proveden pravné spravne,

existuji minimalné dalsi dva legislativni divody:

1.eIDAS v cl. 32 definuje povinnost ovérovat platnost elektronického podpisu
obecné; totéz v § 12 zakona €. 297/2016 Sb., o sluzbach vytvarejicich divéru
pro elektronické transakce (zaruceny podpis a pecet’).

2.Vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby, tuto
povinnost definuje pro verejnopravniho plivodce dokumentu v § 4 odst. 4-7.



Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti @

Vyhlaska €. 259/2012 Sb., o podrobnostech vykonu spisoveé sluzby, nebyla
doposud novelizovana v souladu s elDAS a zakonem ¢. 297/2016 Sb.

Avsak ministerstvo vnitra vydalo v rijnu 2016 upraveny ,,Metodicky navod
pro kontrolu vykonu spisové sluzby vedené prostrednictvim
elektronického systému spisové sluzby u verejnopravnich plvodcu“.

Ten jiz aktualizovan je a odkazuje na § 4 vyhlasky ¢. 259/2012 Sb.

Dostupny je na http://www.mvcr.cz/clanek/spisova-sluzba-
metodiky.aspx

Pro verejnopravni puvodce je vyhlaska zavazna, pro ostatni lze pouzit
primérené navodné.


http://www.mvcr.cz/clanek/spisova-sluzba-metodiky.aspx
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Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti ¢

Strucny popis postupu ovérovani platnosti elektronického
podpisu (peceté primerene).
« Kontrola integrity dat (vypocet hashe z podepsanych dat, porovnani s hashem z
podpisu).
« Zjisténi, zda je dokument podepsan kvalifikovanym certifikatem vydanym
kvalifikovanym poskytovatelem. Dotaz na TSL.
« Je certifikat platny? Nebyl zneplatnén? Dotaz na OCSP Ci CRL.
 Sestaveni certifikacni cesty k divéryhodné kotvé
« Jedna se o podporovany typ formatu podpisu (PAdES, CAdES, XAdES)?
« Jaky je legislativni typ podpisu?
« Stanoveni casu ovéreni: obsahuji predana data cas ovéreni? Pokud ne, ovéruji k
casu prijeti pozadavku.
« Opakovani podle poctu podpisl
 Vyhodnoceni jednotlivych podpisu.



Kvalifikovana sluzba overovani platnogti
elektronickych podpisu a peceti ¢




Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti ¢

Sluzba I.CA QVerify predstavuje nadstavbu elektronické
spisové sluzby/DMS a prinasi nespornou pravni vyhodu
v preneseni odpovednosti za spravné overeni platnosti

elektronického podpisu a peceté na treti stranu,
kvalifikovaného poskytovatele sluzeb vytvarejicich
divéru.



Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti ¢

|.CA jako kvalifikovany poskytovatel sluzeb vytvarejicich divéru je dle ¢l. 13 odst. 1
elDAS odpovédny za pripadnou skodu:
Cldnek 13

Odpovédnost za Skodu a dikazni bremeno
1. Aniz je dotcen odstavec 2, poskytovatelé sluzeb vytvarejicich davéru odpovidaji za
skodu, kterou uUmyslné nebo z nedbalosti zpusobi fyzické nebo pravnické osobé
nesplnénim povinnosti podle tohoto narizeni.
Ddkazni bremeno, pokud jde o Umysl nebo nedbalost nekvalifikovaného poskytovatele
sluzeb vytvarejicich divéru, nese fyzicka nebo pravnicka osoba uplatiujici narok na
nahradu skody podle prvniho pododstavce.
V pripadé kvalifikovaného poskytovatele sluZzeb vytvarejicich divéru se umysl nebo
nedbalost predpoklada, pokud dany kvalifikovany poskytovatel sluzeb vytvarejicich
diivéru neprokaze, ze sSkoda podle prvniho pododstavce nastala bez jeho umyslu
nebo nedbalosti.




Kvalifikovana sluzba overovani platnoﬂl

elektronickych podpisu

Sluzba sestava:

Oveérovani
elektronického
podpisu

g Kvalifikovany elektronicky podpis

Ovérovani
elektronické

pecete Kvalifikovana sluzba Q

Ovérovani Didvodem je, Ze elektronické znacky
elektronickeé nebyly ve smérnici ¢. 93/1999 definovany,
znack proto nejsou do elDAS prevzaty.



Kvalifikovana sluzba overovani platnogtl

elektronickych podpisu

Technické reseni sluzby:

S ohledem na bezpecnostni hledisko, interni politiky a
pozadavky klientu je sluzba realizovana jako reseni
rozprostrené mezi klienta a I.CA (podepsany dokument, jehoz
podpis overujeme, neopusti prostredi klienta).



Kvalifikovana sluzba overovani platnogti

elektronickych podpisu ¢

Odeslani struktury

podpisu (bez dat)
f‘o nebo ¢asového

razitka a hashe

Vypocet hashe z
podepsanych dat

Ziskani podpisové
struktury

¥ & (norma ETSI 102853)

ﬁbp Vysledek ovéreni

E (norma ETSI 319102p.2)
5 -

'I?eni podpisu, TSA/ATSA/
LTV

- ——— Generovani
- Protokolu
(norma ETSI 102853)

Prostredi klienta Prostredi I.CA




Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti ¢

Sluzba ve standardni podobé predstavuje:

« Klient v 32b a 64b verzi Javy a .NET

* Rozpoznavani legislativniho typu podpisu (kvalifikovany -
uznavany) a formatu podpisu

« Veskera validacni schémata

* Protokol v XML podepsan externim CAdES podpisem

« PDF verze protokolu v PDF/A verze 1.3 podepsana a
opatrena casovym razitkem.



Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti @

Parametry prostredi pro jednoho klienta:

Produkcni:

24/7, SLA az 99,95 % (nedostupnost 4 hod 22 min 48 s/
rok), kapacita az 500 overeni/min (100 paralelnich
vlaken). ST ot
Testovaci: s
24/7, SLA 99 %, kapacita az 60 ovéreni/mi

Sluzba QVerify pracuje v rezimu 24/7 s prumérnou
rychlosti 20-250 ovéreni/min pri primérné 60.000
overeni/24 hod.

Parametry sluzby jsou skalovatelné.


https://www.google.cz/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjnvvqtrb_TAhVDBBoKHdZuACIQjRwIBw&url=https://www.vshosting.cz/&psig=AFQjCNFGZtDBR7D42wUT3jHFcDF7fxe-9w&ust=1493200965415470

Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti ¢

Jaké formaty elektronického podpisu sluzba overuje:

Jsou to formaty elektronického podpisu definované
Provadécim rozhodnutim Komise (EU) ¢. 2015/1506:

— XAdES-B-B
— PAdES-B-B acrar

— CAdES-B-B =— .
A

Jedna se o znaceni dle ETSI EN 319 122, ETSI EN 319 142 a ETSI E
Mimo vyse uvedenych formatu sluzba pracuje i s formatem PAdES-Basic.




Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti ¢

Vystupem sluzby je:

- Stav ovéreni (platny/neplatny podpis/nelze ovérit, divod, proc¢ nelze ovérit),
cas, ke kterému se ovérovalo, zdroj casu (Cas obdrzeni pozadavku, parametr
zadany uzivatelem), data, na zakladé kterych bylo ovéreni provedeno (Cislo
CRL, OCSP odpoved’), hash ovérovanych dat, informace o kvalifikovanosti
certifikatu, zda je ulozen na QESigCD ...

Stav ovéreni ma charakter:
« Podepsaného XML protokolu. Odpovéd’ je odesilana on-line.

« Podepsaného PDF protokolu opatreného casovym razitkem. Protokol je
generovan v nocnich hodinach a je mozné jej autentizované stahnout a ulozit.



Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti ¢

Praktické zkusenosti z provozu

*Stézejnim bodem implementace bylo, jak spravnée
interpretovat vysledky ovéreni v krajnich situacich (napr.
kdyz byl certifikat nove vydan a ihned po podpisu
dokumentu zneplatnén, kdyz jesté nebylo vydano CRL).



Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti @

Praktické zkusenosti z ostrého provozu

‘Nejvetsi problémem pak zustava format podpisu PAdES
Vyskytuje se velké mnozstvi podpisu ve formatu PAdES-
Basic, které aktualni normé ETSI EN 319 142 nevyhovuji
-Je to dano starsimi aplikacemi, kterée klienti pouzivaji

*Podani je ve smyslu spravniho radu v poradku, z

pohledu elDAS nikoli
*Proto byl zvolen kompromis - podpis je vyhodnocen jako
nepodporovany (chyba 2007) s vysledkem nelze overit,
ale protokol obsahuje informace o platnosti certifikatu,
zda jde o QC, zda byl vydan na QESigCD. - tedy
informace nutné pro rozhodnuti o prijeti podani a
zahajeni zpracovani.



Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti @

Praktické zkusenosti z ostrého provozu

Zasadnim problemem bylo, jak pristoupit k realite
adaptacniho zakona na uzemi CR:

Kvalifikovana sluzba overuje kvalifikované elektronickée
podpisy

*Ale vzhledem k § 6 zakona ¢. 297/2016 Sb., o sluzbach
vytvarejicich duvéru pro elektronickeé transakce, by takova
sluzba nebyla na Uzemi CR vyuzitelna - ve vétsiné pripadl
by muselo ovéreni skoncit s vysledkem neplatny podpis
Proto byla sluzba doplnéna o nadstavbu ovérujici i
zaruceny podpis a protokol doplnén o legislativni status
podpisu (kvalifikovany - zaruceny).



Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti @

Praktické zkusenosti z ostrého provozu

°Interni systém |.CA musi garantovat vysokou dostupnost
24/7, stabilitu a prichodnost - pozadavky na ovéreni jsou
zasilany nepretrzité

Zpracovani 1 pozadavku trva prumérné 0,8-1,5s

*Pri prijeti pozadavku je prideleno jednoznacne cislo
protokolu (vzestupna rada), kdyby doslo k chybé pri
overovani, toto cislo se jiz nikdy nepouzije

*Nejvyssi pocty overeni jsou behem pracovni doby od cca
7:00 do 17:00 (ve spickach cca 350/min)

‘Nejnizsi jsou naopak pred pulnoci a od cca 03:00 do 05:00
(jednotky overeni/min)

*Mésicné je ovéreno cca 1,5 mil. pozadavku.



Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti ¢

Praktické zkusenosti z ostrého provozu

Problémem je téz ukladani PDF protokolu
‘Primérna velikost 1 protokolu je cca 360 KB

*Pri cca 1,5 mil. protokolti/mésic jde o cca 540GB
*Rocné pak o cca 6,5TB.

Je vsak mozné PDF protokoly negenerovat, ale ucinit tak
az pri pozadavku na predani lidsky citelné podoby.



Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti ¢

Praktické zkusenosti z ostrého provozu

‘Vyskytuje se také podpis komercnim certifikatem vydanym
kvalifikovanym poskytovatelem

*Nebo podp1s certifikatem vydanym interni CA
*Pokud je pripojeno casove razitko, nebyva vzdy vyC
kvalifikovanym poskytovatelem

*Pouze v cca 5 % pripadu se jedna o kvalifikovany
elektronicky podpis.




Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti ¢

Sluzba QVerify neni staticka, musi se neustale vyvijet a
upravovat. To znamena stalé zmény klientskych
knihoven i serveroveé casti.

|.CA stale musi:

Sledovat stav legislativy a obecného pouzivani
elektronického podpisu

Sledovat aktualizaci technickych norem

*Stav kryptografickych algoritmu

‘Trendy obecné v oblasti PKI

a podle toho sluzbu ovérovani upravovat.



Kvalifikovana sluzba overovani platnogti

elektronickych podpisu a peceti ¢

Obchodni model

Komponenta |.CA instalovana v prostredi klienta a volana
ze spisove sluzby je poskytovany zdarma, a to vcetné
maintenance a pripadné custemizace dle pozadavku
klienta. Veskere upravy vyvolané zmeénou legislativy Ci
technickych norem jsou taktéz zdarma.

Hrazena jsou z provoznich prostredku jednotliva ovéreni
vzdy podle poctu overeni za uplynuly kalendarni meésic v
prislusném pasmu jako soucin ceny za 1 ovéreni a poctu
overeni.

Jednotkoveé ceny se lisi podle smluvné dohodnuté urovneée
SLA a propustnosti.



Dekuji za pozornost.

Ing. Petr Budis

budis@ica.cz
verify@ica.cz

www.ica.cz/Q-Verify
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