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= Soucasné techniky Gtocniku
= Jak pomuze F5
= Anatomie utoku

= Doporucena bezpecnostni architektura
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A4

Zdravotnictvi patfi mezi druhym ’nejoblibenéjsi’ =

odvetvi mezi l'ltOéniky T s

Access Web I Accident I Physical Il Malware [ |nsider I Third-party Data Loss

Finance and Insurance

s
Health Care and Social Assistance -._._
Professional, Scientific and Technical Services ]
Educational Services ]
Retail Trade [ ]
Manufacturing N
Information ] [

Administrative, Support, Waste Management and Remediation Services |-I
Construction |-|
Other Services Il.l

Transportation and Warehousing I-.
public Administration [l
Wholesale Trade -l
Accommodation and Food Services I
Mining, Quarrying, Oil & Gas Extraction I.
utilities ||
Arts, Entertainment and Recreation II
Real Estate, Rental and Leasing I

Agriculture, Forestry, Fishing and Hunting I
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https://www.f5.com/labs/articles/threat-intelligence/2022-application-protection-report-in-expectation-of-exfiltration f:,eecn”;:fs

Management of Companies and Enterprises



https://www.f5.com/labs/articles/threat-intelligence/2022-application-protection-report-in-expectation-of-exfiltration

Utoky jsou vedené pomoci pristupti, malwaru, sluzeb @
3. stran a webovych sluzeb :
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Access Web I Accident [ Physical I Malware I Insider I Third-party Data Loss

Finance and Insurance -I_._
Health Care and Social Assistance -._._

Prnfaccinnal Seriantifin and Tacrhnical Sarvicae .I_l-

eal Estate, R
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Management of Companies and Enterprises
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Utoénik vétsinou kombinuje riizné vektory =<

THREAT

INTELLIGENCE
Internal Spearphishing (T1534)
Phishing via Link (T1566.002)
Exploitation for Client Execution (T1203)
Valid Accounts (T1078)
Credential Stuffing (T1110.004)
Phishing (T1566)
Command and Scripting Interpreter (T1059)
Automated Exfiltration (T1020)
Exploit Public-Facing Application (T1190)
Data Encrypted for Impact (T1486)
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zdroj NUKIB

Utoky na éeské nemochice (2020) — vektory utoku identické se
zaveéry F5 SIRT

Ransomware — vektory utoku a prevence

* Vektory utoku = Prevereg
Zalohy (i offline)

* Segmentace sité
Aktualizace

* Phishing/spear-phishing
* Bruteforce na oteviené sluzby

* Zneuziti zranitelného zarizeni ¢i
sluzby

Oteviené sluzby — ponechat
jen ty nezbytné

UZivatelé

* Zneuziti odcizenych
prihlasovacich udaju

* Kompromitace skrze Hesla

poskytovatele sluzeb

UZivatelské ucty
Emaily a prilohy
* Logy

+ reakce - krizovy plan, kdyby se to stalo

Vice viz podpuarny materidl: https://www.nukib.cz/cs/infoservis/aktuality/1662-jak-se-branit-utoku-ransomwarem/




S digitalizaci nemocnic se zvysuje pocet webovych aplikaci
publikovanych do internetu

+420 53223111 fbmo@érbema cz
Q
FAKULTN' : ‘mocucg Kliniky a codélen Pro pacienaty Ocborna vefejnost Véda a vyzkum
NEMOCNICE Yoo
OSTRAVA o ¥ f
& strava.fnol.cz AREAL BOHUNICE ) DETSKA NEMOCNICE
@ oronavinus: TESTOVAN! 3 REZERVASNI SYSTEM *+ informace 0 OMEZENI NAVETEV a mainostech VSTUPD DO AREALL) 4 Infeemace o adkavini *+ Dékovdni v centrs na BVY
+420 597 371 111
Pacientské Objednavani +420 738 141 111 s s
inice lammo (40-45 let;
INFORMACE KLINIKA RADIOLOGIE A NUKLEARNI = 3 2 e - o 5
PRO PACIENTY MEDKCHYY (AN, RTO A L2) Objednavaci formular pro vysetreni
Sisl 0 . A NAVSTEVNIKY f
islo pacienta: Vekeré uitené informace Orientace v nemocnici na mamog raru
pro pacienty, navétévy a hosty
Informace pro pacientky
. R Mammografiky screening Ize provést | u 2en , které jsou mimo vékovou kategork 45 let a vyde ,
OBJEDNANI RECEPTU U PL On-line objpednavani ale toto vydetfeni je 2ena povinna uhradit sama. Dle platné legislativy - Narodni radiologické
P (Pl standardy a véstniku MZ CR €. 11/2003 - je nutné mit na toto vydetieni 2adanku a to plesto, Ze
Rodné dislo: ; Mm:c :a; ‘; I:“ |e 2ena samoplatce.
‘ ’ — Objednani receptii u PL Wi
*Jméno UNOR 2021 g
Vyberte termin *
) , ) g 26.2.2021 07:20 4 [ [w]afala|m]n]m]]
Vstoupit * Prijmeni 1 2 3 4 5 6 7
( ) ¢ - .
) Jméno a prijmeni * 81 9 FT0N B11H W12 E18H (694
* Rok narozeni
() 150 10N b1 70 IR B 0N S208 21
* Telefon: Rodné &islo * 2 23 24 25 27 28
Zmeéna stravy je mozna pouze u diety (a0 )
¢.3 v pracovni dny (mimo statni EEmail: ] Yoarts farmin 26220210720 v
@
, 7 ~ ~ *
svatky a vikendy), vzdy den dopiedu cecent saclat Adresa iméno a pijment
ecept zasla
v ¢ase od 8:30 do 12:00 hod. 0 nae-mail O nasMs PO
Stravu na pondell (na prvnl pracovni * Nazev €k a sila [ék0 (vypiste vSechny léky) A ”
V& . ~ 7’ v . o resa *
den po svatku) je mozné zménit v ( )
patek (posledni pracovni den pred Telefon * 4
svatkem) od 10:30 do 12:00 hod. Recepty budou zaslany (vystaveny) do 3 pracovnich dni. R
* Povinny Gdaj E-mail * E-mail *
Vézeny navstévniku, tato strdnka pouziva m Samoplétce
soubory cookies. Prohlizenim tohoto webu souhlasite s Samoplatce _DIIIII
vyuzivanim téchto sourfi. Vice informaci
Odeslat objednavku




Webove NIS je potreba chranit web aplikacnim firewallem
NIS nemusi byt publikovany do internetu, aby doslo k exfiltraci dat.

|—'Zéukladm’ komponenty NIS

anaZersky eg® 7 e . . . 7 v s .
Kritické informace o pacientech v klinické casti NIS:
Elektronicka zdravotni dokumentace je obdobou dokumentace papirové,

Centralni Statistika Vyuctovani . . , . . , , ’
Kartotéka . S . oo Spréva IS . zahrnuje anamnestické Udaje pacienta, nalezy a zpravy z provedenych

vysetreni, zavéry konzilii, vysledky laboratornich vysetreni a vySetreni

Utetnictvi Mzdy . Provozni raaai . zobrazovacimi metodami, popis pribéhu oSetieni (dekurs), epikrizy (zpravidla

tydenni souhrny zdravotniho stavu pacienta, progndzy dalSiho vyvoje a

S planovany postup |écby), diagndzy, klasifikaci pricin hospitalizace a pripadnych
AMJ@ komplikaci a komorbidit v klasifika¢nim systému MKN-10, operacni protokoly,
medikaci, prijimaci, prekladové a propoustéci zpravy a dalsi udaje.

Ransomware je o riziku zasifrovani, odcizeni a zverejnéni dat, nebo naruseni jejich integrity.

®
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Jak muze pomoct F5?

* Vysoka dostupnost a rychlé webové sluzby.

 Terminace a inspekce SSL

 Autentizacni brana/ SSO / Zero Trust.

12 1 ©2019 F5 NETWORKS

» Ochrana kritickych aplikaci v internetu a interni siti.

« Eliminace nalezu z penetracnich testu v aplikacich.

Shoda ZoKB §19, §25, §26, §27.
Eliminace TOP bezpeénostnich

problému.

Visibilita a schopnost predvidat utok.

Nezavislost na vyvojovém tymu a

verzich SW tretich stran.

\

Security
Avengers



Zakaznici v CR a na Slovensku

Finance — Banky, nebankovni instituce, platebni brany

« Komercni sektor — Sazkoveé kancelare, utility, ...

Operatori — Telco, ISP, MSP

Statni sprava a podniky - Ministerstva, kraje, velké statni podniky

b4 MONETA OcmlEH & SPCSS s am

SKUPINA CEZ Sl
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Microsoft Partner of the Year
Commercial Marketplace

= Microsoft



https://customers.microsoft.com/en-gb/story/1452435703603766752-f5-partner-professional-services-microsoft-azure-commercial-marketplace

Terminace a inspekce SSL
Aplikacni ochrana



WAF neni FW :-)

app (| app
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© 2018 F5 Networks



Tradicni WAF

OWASP
Top 10

SSL/TLS
Inspection

@ Scripting

© 2020 F5 Networks

-

Pokrocila WAF

&

OWASP
Top 10

129

SSL/TLS
Inspection

Scripting

Proactive
Bot Defense

Q Threat
Campaigns

Credential Credential
Protection Stuffing
App-Layer AP

DoS Protection Security



Kuppingercole: F5 je TOP3 WAF na trhu
Web Application Firewalls 2022

OVERALL
Bl
O
J = PROPHAZE FASTLY
AIRLOCK RADWARE
;{ - ORACLE ~ _l [ & MPERVA
‘« UNITED SECURITY PROVIDERS o t 5
___ PALOALTOlIJ\IBEI'FV?IORKS CLOUD AR
L
SUPPINGRNTIS CHALLENGER

https://www.kuppingercole.com/reprints/4978b7e8ad8937ca27ae09eef19740a1

18 | ©2019 F5 NETWORKS
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https://www.kuppingercole.com/reprints/4978b7e8ad8937ca27ae09eef19740a1

\/zdaleny pristup k aplikacim
Autentizacni brana / Zero Trust



”Duveéruj, ale proveéruj”
BEZPECNOSTNi KONCEPT HRADU NA KOPCI

Network Perimeter

10

Trust Zone

.
o

20 | ©2020 F5 NETWORKS

© VPN _@

CONFIDENTIAL



V dnesni dobe jsou sluzby casto mimo perimeter
JAK PAK RESIT BEZPECNOSTI KONCEPT PRISTUPU K FIREMNIM APLIKACIM?

211 ©2020 F5 NETWORKS CONFIDENTIAL



ZERO TRUST: Nikdy neduveruj a vzdy proveruj!

“DUVERUJ, ALE PROVERUJ” JE ZASTARALY BEZPECNOSTNi CONCEPT

VPN SI NAViC DO CLOUDU NEVYTOCITE

(@
Validace
uzivatele

&

autorizace

22 | ©2020 F5 NETWORKS

Granularni

BezpecCna
autentizace

Py
Autentizace a

autorizace tretich
stran

19

—

Inspekace
zafizeni

~

Zvysena
bezpeclnost
pristupu k
aplikacim

=y

CONFIDENTIAL



Kompletni a uzivatelsky privetivy SSO

k aplikacim

KRITICKE, ON-PREM A LEGACY APLIKACE

okta

&

Azure AD

SAML IdP

‘ SAML Redirect

SAML Redirect

P} On-prem App Access
User %

SaaS App Access

&0
W MYy=

Services

E ; SAML IdP
Directory @

User

23 |1 ©2018 F5 NETWORKS

— [ enEE@

Kerberos/ On-prem App
Header-based

_— Oracle
E-Business
Oracle
PeopleSoft
Reverse Proxy SAP HANA
—_—
Line of
Business

Data Center / On-premises

Rozsiruje Microsoft
Azure Active
Directory single
sign-on (SSO) a
federaci

Modernizuje
pristup k on-prem
aplikacim

Zvysuje
bezpecnost

o Microsoft @




~ Reélné zkugen nosti a do po ruGeni
Zprlpadu napadenych ceskych
nemocnic



Cilem je zvladnout situaci tak, aby se
minimalizovaly ztraty
a redukoval Cas obnovy a souvisejici naklady.

Security
‘ Avengers



Priklad 1: Incident response v statni sprave

1.  IT zpozorovalo, Ze se néco déje pfiblizné po 1 hodiné
Nastava faze umirani infrastruktury, IT se bezprizorné diva
Prvni reakce na utok byla az po infikovani vice jak 50 % infrastruktury

Vypinaji se virtualni stroje, trva hodinu 06

Po vypnuti nikdo nevi, co je infikovano a co ne
Vypinaji se vSechny sitové porty
Zalohy jsou smazany <

Zaver:

N o 0o &~ w0 DN

Motiv neznamy, chybéji zalohy, mame data? Neni mozné vypatrat utoCnika.

Nevime co dal.

26 | ©2018 F5 NETWORKS



Priklad 2: Incident response ve financni instituci

1. Zakaznik zjiStuje anomalie na uctech
2. Po 1 mésici jsou nalezeny stopy utoCnika na internich serverech

3. Po 6 mésicich utoCnik stale operuje ve spole€nosti, IT neni schopno odstranit aktivity bez preruseni provozu a
reputacnich Skod

4. Nasledné povolan externi IR team, nasazeni nastroje a zastaveni aktivit utoCnika do 4h

5. Cilené pozorovani aktivit utoCnika, zjiStuje se motiv a forenzni stopy

6. Uplné zastaveni utoénika a jeho eradikace P oma\e
Zaver: Kce
Nizka uroven bezpecnosti a kompetence IT a managementu ‘ea

27 | ©2018 F5 NETWORKS



Jak se na utok pripravit”?

28 | ©2018 F5 NETWORKS

Ochrana internetového perimetru

Pokrocila ochrana stanic a servert

Bezpecné zalohy a plan obnovy

Management zranitelnosti a hardening

Orchestrace a automatizace

Expertni znalost



Pozadavky VyKB

» § 19 Sprava a ovérovani identit - Nastroj pro spravu a ovéfeni identity uzivatelu,

Celkové hodnoceni rozdilové GAP analyzy administratort a aplikaci

po oblastech

» § 25 Aplikacni bezpecnost - Povinna osoba dale v ramci aplikacni bezpecnosti zajisti trvalou
ochranu aplikaci, informaci a transakci pfed neopravnénou Cinnosti a popfenim provedenych

= ANO cinnosti.
ANO, doporuceni

ANO, s vyhrad ou

» § 26 Kryptografické prostfedky - Povinna osoba pro ochranu aktiv informacniho a
komunikacniho systému pouziva aktualné odolné kryptografické algoritmy a kryptografické
kliCe, pouziva systém spravy klicu a certifikatl

Vyhrada
= NE

» § 27 Zajistovani urovné dostupnosti informaci - odolnost informacniho a komunikacniho
systému vaci kybernetickym bezpeénostnim incidentim, které by mohly sniZit jeho dostupnost,

29 | ©2018 F5 NETWORKS



WAF a jeji misto

* \
Mo /) Interni systémy

S~ \
m v S~ N
o = == - - °
- /
”’ /
( 7
/7
7/
7
7/
7/
/7
' 4

Uzivatelé
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Kde probiha inspekce”?

311©2018 F5 NETWORKS

Client / server

Aplikacni monitoring Web application

HTTP proxy, HTTP DDoS, aplikacni bezpecnost Application
SSL inspekce, SSL DDoS mitigace
L4 statovy Firewall, TCP DDoS mitigace

Physical

o

h
S

</

Client / server

Web application

Application

H



Funkce loadbalanceru a WAF

Vlysoka dostupnost

Bezpecneé a rychlé webové sluzby
« HTTP 2.0, TLS 1.3 a hardening

Single-sign-on, autentizaCni brana

Ochrana kritickych aplikaci v internetu a interni siti

Eliminace nalezu z PT v aplikacich

32 | ©2018 F5 NETWORKS



AL 4 4

NejCastejsi bezpecnostni problémy

SQL Injekce
Cross-Site Scripting (XSS)
Slaby autentizaéni formular
m High
Unik citlivych dat = Medium
mLow
m Info

Path Traversal / Directory listing

Zranitelnost REST APl a SOAP

Chyby v business logice

Kradez SESSION

Zranitelnosti aplikacnich server(, aplikaci a externich knihoven

Nedostateéna bezpecénostni znalost ve vyvojovém tymu

33 | ©2018 F5 NETWORKS



SQL Injekce

Zranitelny kod:

<?php

function save message (Suser, Smessage)

{

Ssgl = "INSERT INTO Messages (
user, message
) VALUES (

'Suser', 'Smessage’

)"
return mysgl query($sql);
}o?>

Kod utoénika:

test');DROP TABLE Messages;-—-

Vysledek:

INSERT INTO Messages

34 | ©2018 F5 NETWORKS

(user, message) VALUES

(Yjohn’,’test’); DROP TABLE Messages;--



Cross-Site scripting

Zranitelny kod:

<?php
Suser = $ COOKIE['user'];
$message = 3 REQUEST['message'];
if (Smessage) {
save message (Suser, S$message);

?>
<input type="text" name="message" value="<?php echo Smessage ?>">

Kod utocnika:
<script type="text/javascript">
var adr = '../evil.php?cakemonster=' + escape (document.cookie);

</script>

Vysledek:

<input type="text" name="message" value=""><script type="text/javascript"> var adr =
'../evil.php?cakemonster=' + escape (document.cookie) ;</script><input type=hidden value="">

351 ©2018 F5 NETWORKS



A co treba vzdaleny pristup?

Uzivatelska VPN
BezpecCna publikace internich aplikaci
Autentizace na doménu, SAML, ...

Nativni podpora autentizace a autorizace s 0365, vyuziti Conditional Access

Vynuceni MFA

36 | ©2018 F5 NETWORKS



Vzorova architektura

- e
ozhranni

na vnéjsi ‘ 0Z1S Registry
prostredi

Internet

Zakladni registry

IDRR
MZzCR

uzis
eNeschopenka

I — A
Vykazy
platctim péce
Posk. Zdrav.
N
XCA

Narodni systém vymény eZD

L4 - T
P N
. 0% Interrjetovy ‘
Internet DMZ  WAF RA VPN
(web, portaly segment (po IS zdravotni pojistovny
d.) pripojeni) —
Index EHR/PHR/eZD
- Repository EHR/PHR/eZD
omuni

& —_—
Core L3 switch

NSX-T Egge Interni Firewall

Sileni eZD

Portdl pro pacienty - frontend

+GFW
=y N B ]
| i i
— L L
DB Segment backend Interni frontend Stdvajici Interni WAF / AD Segment Mgmt sit Security / SIEM UZivatelsky
segment segment serverovy LB monitoring atd segment

o . segment
Centrdlni sbérnice sluzeb (ESB)

Systém pro pmonitoring
telemetrickjch dat [ _PooJ ATNA

Interni portdl pro zdravotniky | Centralni archiv obrazové ZD Auditni logovani
PACS & z:: L%Zdz\éztm Centralni Ciselniky
37 | ©2018 F5 NETWORKS
Centralni index pacientt Spréva uzivatelt a opravnéni Centralni EHR repository




Co se zmeni implemetaci F57?

Shoda v ramci ZoKB Okamzita eliminace TOP
§19, §25, §26, §27 bezpecnostnich problémii

Vyssi viditelnost a schopnost predvidat Nezavislost na vyvojovém tymu a
utok verzich SW tretich stran

38 | ©2018 F5 NETWORKS



@ SOLUTIONS & PRODUCTS PARTNERS RESOURCES SUPPORT COMPANY GETF5

(® solution day

Datum a &as: Utery, 20. z6Fi 2022 | 8:30 - 16:30
Misto: Hotel Stages, Ceskomoravska 19a, 190 00 Praha 9

Z4&ri bude nasSlapané konferencemi, proto bychom Vas uz nyni radi pozvali na F5 Solution Day, ktery se bude konat v ttery 20. zaFi v
novych prostorech hotelu Stages.

https://www.f5.com/c/emea-2022/event/f5-solution-day-praque

f.kolar@f5.com
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