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Ohlédnuti za Utoky na zdravotnictvi z pohledu NUKIB...

e 11.12. 2019 - Incident v nemocnici v BeneSoveé

e 12.3.2020 - Incident ve FN Brno

e 17.3.2020 - Vydano reaktivni opatreni (RO) pro nemocnice

e 18. 3.2020-Vydana metodika k RO

 18.3.2020-Vydano a rozeslano doporuceni pro poskytovatele zdravotnich sluzeb v¢. metodiky

e 27.3.2020 - Incident v psychiatrické lécebné Kosmonosy

e 27.3.2020 - Nabidka sluzeb nemocnicim — e-learning, sken zranitelnosti, Turris Mox (ve
spolupraci s CZ.NIC)

e 16.4.2020 - Varovani

e 17.4.2020 - Doporuceni k varovani

 Duben 2020 - Fakultni nemocnice Olomouc a Ostrava

Prabézné:

* Re3eni vétsich ¢i mensich incidentl a udalosti — konzultace, vyména informaci, pomoc s

vysetrovanim
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Co utoky na zdravotnictvi prinesly...

 Skody fadoveé stovky milion( K&.

e \Seobecny zajem o téma.

e Zjisténi, ze zdravotnictvi JE zavislé na ICT.
e Zjisténi, ze skoro vse je zavislé na ICT.

e Zmeénu vyhlasky o PZS.

e Zarazeni dalSich nemocnic do PZS.
* Audity nékterych nemocnic.
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ProcC se utoky staly

Protoze se to stava a stavat se to bude.

Protoze kyber zabezpeceni nemocnic se neresilo (Cest vyjimkam).
Protoze chybi koncepce a standard — jak v ramci architektury, tak v
ramci zabezpeceni.

Nastavit koncepci je slozité — rlzni poskytovatelé, ruzni zfizovatelé,
rdzné zajmy.

ICT a kyberneticka bezpecnost je v nemocnicich poddimenzovana.
Uzivatelé...

Nejsou lidi.
Nejsou penize.
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Incidenty resené Vladnim CERT
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Incidenty resené Vladnim CERT
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Zabezpeceni zdravotnickych zarizeni neni systematicky reseno

* Specifické standardy pro architekturu a zabezpeceni zdravotnickych zarizeni nejsou (a nejde
jen o nemocnice)

* Problém neexistence standardu neni resen ani napr. Narodni strategii elektronického
zdravotnictvi na obdobi 2016 — 2020 (,,NSEZ“)

o NSEZ sama identifikuje bezpecnostni riziko u nemocnicnich informacnich systéma z divodu jejich
podfinancovani a zastaralosti. Uvédomuje si také dlouhodobou absenci koordinace elektronizace
zdravotnictvi v CR na této Urovni (str. 126 NSEZ).

e Zdravotnicka zarizeni mohou vychazet z best practice, ale nemaji na to znalosti, personal,
finance a ani motivaci (povinnost)

« Z4dna z nemocnic neni uréena jako kritickd infrastruktura
* Do 31.12. 2021 pod ZKB spadalo 16 nemocnic, nyni 44
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Nastavit koncepci je slozZité — ruzni poskytovatelé, ruzni zfizovatelé,

razné zajmy

* VCR je cca 270 nemocnic

 Nemocnice jsou ruzné velikosti, riizné specializace

e Zfizovatelé nemocnic jsou rlzni — kraje, stat, mésta, soukromé osoby
* Nejsou tady jen nemocnice —ambulance, polikliniky a dalsi zarizeni

* Nelze stanovit detailni pozadavky univerzalné pouzitelné po vsechny

Lécebny

Psychiatrické
"&’b{w © dlouhodob
11,5% nemocnych
4,5%
P Ostatni odborné
lécebné ustavy
néasledné péée 2,5% Rehabilitacni ﬁstavy
3,8% 1,5%
Lécebny TRN
0,9%
Ozdravovny
0,4%
Hospice
0,6%
Nemocnice akutni Dal3i lazkova
péte zafizeni
74,2% 0,1%
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Role NUKIB

 NUKIB je regulator
» Nastavuje standardy v oblasti kybernetické bezpecnosti (vyhlasky a zakon)
» Analyzuje a vyhodnocuje kybernetickou bezpecCnosti situaci

 Dohlizi na kybernetickou bezpecnost povinnych osob ze ZKB

Pocet
- VIS 370 regulovanych
* Kl 124 systéma YA
- PZS 84 578 84

* Ve zdravotnictvi je to aktualné 44 nemocnic
» A déla radu dalsich Cinnosti...

- NUKIB neni IT dodavatel a nesupluje tlohu spravce systému!
« Za dopad incidentu i za jeho vyreseni je vzdy odpovédny spravce systému!
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Cinnost NUKIB v pfipadé incidentu

* HIaseni incidentu/Zprava v médiich
* Snaha kontaktovat napadenou organizaci
e Zjisténi zakladniho prehledu o situaci
 Rozhodnuti o pomoci a vyslani response tymu
* Vyslan response tym
o Analyzuje
o Doporucuje
o Navrhuje opatreni
e ZajiSténi stop, indikatord kompromitace a jejich vyhodnoceni
 Rozhodnuti o pripadném dalsim postupu — sdileni informaci o incidentu, vydani
opatreni, upozornéni ostatnich apod.
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Cinnost NUKIB v pfipadé incidentu

* Analyza stavu

e Urceni Casového i vécného rozsahu kompromitace systému
 Navrh moznych postupt pri procesu obnovy dat

e Vypomoc pri odstranovani a analyze skodlivého kédu
 Doporuceni pro zabezpeceni systému a sité
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Narust ransomwarovych utoku

« V dubnu 2021 se vice nez polovina incidentu (7 z 13) feSenych
GovCERT tykala ransomwarového utoku
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Vektory utoku

* Phishingovy e-mail
 Nezabezpecené verejne dostupné sluzby z internetu
o Remote desktop protocol (RDP)
o Secure Shell (SSH)
o Webovy e-mailovy klient
o Informacni systémy
e Zneutziti odcizenych prihlasovacich udaju
 Neautorizovany pristup k vnitrni siti
o Spatné zabezpelené Wifi
o Ethernet pripojky
« Kompromitace skrze poskytovatele sluzeb
* Osobni zarizeni, notebooky
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Typické chyby v zabezpeceni

* Technické nedostatky
o Nedostate¢na segmentace sité
o Nejsou feSeny a vyhodnocovany zranitelnosti, nedochazi k aktualizacim systém{
o Nedostatecné fesené zalohovani
o  Vystavovani sluzeb do internetu bez fadného ddvodu
o lgnorace ,best practices”
* Manazerské nedostatky
o  Pravidlo minimalniho nutného pfistupu
o Provoz séfuje bezpecnosti
Management nejde prikladem
lgnorace ,best practices”
» Skoleni uzivatell
o UzZivatelé bez proskoleni jsou bezpecnostni hrozbou
*  Monitoring
o Nedochazi k analyze provozu — nedostatecny sitovy monitoring

¢ O O
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Doporuceni v ramci prevence

e Zalohy
o Pravidlo3—-2-1 - Nejméné 3 kopie na 2 rliznych zafizenich, z toho 1 mimo organizaci.
o Neaktivni zaloha - jedna nebo vice zaloh musi byt neaktivni.
o Obnovitelnost — plan obnovy, testovani zaloh.

 Segmentace sité

o Spravné nakonfigurovana segmentace dokaze zkomplikovat rozsireni malware.
o Rozdéleni sité do vice segmentu a fizeni pristupu do jednotlivych segmentu.

 Aktualizace
o Aktualizace, testovani, konfigurace
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Doporuceni v ramci prevence

e Zalohy
o Pravidlo3—-2-1 - Nejméné 3 kopie na 2 rliznych zafizenich, z toho 1 mimo organizaci.
o Neaktivni zaloha - jedna nebo vice zaloh musi byt neaktivni.
o Obnovitelnost — plan obnovy, testovani zaloh.

 Segmentace sité

o Spravné nakonfigurovana segmentace dokaze zkomplikovat rozsireni malware.
o Rozdéleni sité do vice segmentu a fizeni pristupu do jednotlivych segmentu.

 Aktualizace
o Aktualizace, testovani, konfigurace
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Doporuceni v ramci prevence

 Otevrené sluzby — ponechat jen ty nezbytné

o kontrola otevienych portd na stanicich a blokace sluzeb otevienych do verejné sité véetné
sluzeb pro vzdaleny pristup.

o Casto zneuzivanymi sluzbami jsou protokoly RDP, SMB, telnet a SSH s heslem

o OVéfit, jak je spravovana sit a jeji sluzby realné viditelné z internetu (provést skenovani sité,
moznost nahlédnout do vystupl internetovych skenovacich nastroji jako napr. Shodan
apod.).

o VIadni CERT nabizi moznost oskenovani otevienych sluzeb v ramci programu pribézného
skenovani zranitelnosti.

e Uzivatelé a hesla
o pouzivat pro rlizné sluzby rlizna hesla
o SlozZitost hesel, idealné MFA
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Doporuceni v ramci prevence

e Uzivatelské ucty

©)

Omezeni admin opravnéni - pro béznou praci pouze bézna prava.

* E-maily a prilohy

©)

©)

Pokud nepouzivate makra zakazte je.

Pokud makra vyuzivate zavedte ve vasi organizaci podepisovani maker a technicky
vynutte spusténi pouze podepsanych maker.

Pouceni uzivateld.

Pocet podvrZzenych, a tedy potencialné nebezpecnych e-mailt je mozné snizit pomoci
kontroly zaznamu SPF, DKIM a DMARC u pfrijatych e-maill na strané e-mailového
serveru.

Nastaveni restrikce spousténi souborl na klientskych stanicich, pripadné nasadisezeni
technickych prostredku slouzici k provéreni skodlivosti priloh pred dorucenim uzivateli
(napr. sandboxing).
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Doporuceni v ramci prevence

* Logy
o Logovani a bezpecné ukladani logu (idedlné mimo doménu).
* Proaktivni monitoring infrastruktury
o Prostredky pro detekci anomalii.
* Krizovy plan
o Postup reakce na Uspésny ransomwarovy Utok a obnovu systému
(Disaster Recovery Plan).

o Minimalizace dopadu Utoku na chod organizace (Business
Continuity Plan).

o Plan komunikace.
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V ramci reakce je treba

o Mit seznam klicovych lidi z organizace a decision makert (MKB, DPO,
vedouci/reditel/ndméstek IT, feditel organizace) a stanoveny komunikaéni plan v
pripadé takového incidentu.

o Mit dostatecny rozpocet pro obnovu infrastruktury.

o Neplatit vykupné.

o Kontaktovat Policii CR a NUKIB.

o Definovat nejdulezitéjsi sluzby, systémy a aktiva pro chod instituce
o Zjistit stav online a off-line zaloh.

o Zajistit alternativni internetoveé pripojeni.

o Navrhnout novou architekturu sité.

o Definovat segmentaci site.

o Vytvorit Cistou VLAN, ve které se zacne budovat nova infrastruktura
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Co udélal NUKIB v reakci na utoky ve zdravotnictvi

o Znovelizoval vyhlasku ¢. 437/2014 Sb., o provozovatelich zdkladnich
sluzeb.

o Urcil dalsich 28 nemocnic jako PZS (v prosinci 2020 bylo v odvétvi
zdravotnictvi 16 PZS, nyni jich je 44).

o Provedl audit 16 nemocnic urcenych jako PZS.

o Proved| radu penetracnich testu.

o Spustil monitoring pro zdravotnicka zarizeni.

o Spustil online kurz uzplsobeny pro nemocnice (pro vSechny).

o Vydal Minimalni bezpecnostni standard a radu dalsich doporuceni...
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Novela vyhlasky ¢. 437/2014 Sb., o provozovatelich

zakladnich sluzeb

Narodni urad pro kybernetickou a informacéni bezpeénost, 8. zar

Odvétvova kritéria

Specialni kritéria druhu

Dopadova kritéria

Druh sluzby | Druh subjektu subjektu

5. Poskytovatel a) Celkovy pocet akutnich Dopad kybernetického bezpecnostniho

Poskytovani | zdravotnich ldZek v poslednich tfech incidentu v informacnim systému nebo siti

zdravotnich | sluZzeb podle kalendarnich letech elektronickych komunikaci, na jejichZ fungovani

sluzeb zakona o nejméné 800, nebeo je zavislé poskytovani sluzby, maZe zpGsobit
zdravotnich b) statut centra vysoce . zavazné omezeni druhu sluZzby postihujici vice
sluzbach specializované neZ 50 000 osob,

traumatologické
onkologické,
cerebrovaskularni,
kardiovaskularni a
komplexni
kardiovaskularni péce
podle zakona o
zdravotnich sluzbach,

c) zajistovani urgentniho
pfFijmu podle zakona o
zdravotnické zachranné
sluzbé v zafizeni s
celkovym poétem luzZek
intenzivni péce v
poslednich trech
kalendarnich letech
nejméné 40 nebo

d) poskytovatel akutni
IGZkové péce s
prumeérnym podctem
unikatnich osSetfenych
pacientu v poslednich
tfrech kalendarnich letech
nejméné 100 000 za
jeden kalendaini rok.

Il. zavainé omezeni ¢i naruseni jiné zakladni
sluzby nebo omezeni ¢i naruseni provozu prvku
kritické infrastruktury,

11l. nedostupnost druhu sluzby pro vice nez

1 600 osob, ktera neni nahraditelna jinym
zptisobem bez vynaloZeni nepfimérenych
nakladd,

IV. obéti na Zivotech s mezni hodnotou vice nez
100 mrtvych nebo 1000 zranénych osob
vyzadujicich Iékarské osetreni,

V. naruseni verejné bezpecnosti na vyznamné
c¢asti spravniho obvodu obce s rozsifenou
pusobnosti, které by mohlo vyZadovat
provedeni zachrannych a likvidacnich praci
slozkami integrovaného zachranného systému,
nebo

VI. kompromitaci citlivych osobnich Gdajd o vice
nez 200 000 osobach.




Minimalni bezpecnostni standard

e Cil: Stanovit minimalni bezpecnostni pozadavky na systémy mimo ZKB

 Dokument obsahuje zjednodusSené principy, postupy a doporuceni v
oblasti kybernetické bezpecnosti

* Nosné casti:
o Manazerska ¢ast — organizacCni opatreni,
o Technicka cast — technické opatreni;
> Bez analyz, seznam pozadavka.

* Vztah k ZKB: Nelze bez dalsiho aplikaci standardu mit ZKB za splnény

Dokument zverejnén zde:

www.nukib.cz — Kyberneticka bezpecnost — Regulace a kontrola — Podptlirné materialy
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Minimalni bezpecnostni standard
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Dalsi sluzby

* Ransomware - Doporuceni pro mitigaci, prevenci a reakci

o  https://www.nukib.cz/cs/kyberneticka-bezpecnost/vladni-cert/navody/

*  VsSechny vzdélavaci materialy najdete na strankach
o  https://nukib.cz/cs/vzdelavani/
o https://osveta.nukib.cz/

* Informace o hrozbach
o https://nukib.cz/cs/infoservis/hrozby/

* Scan zranitelnosti pro nemocnice

o Zadost na e-mail: nckb@nukib.cz

o Predmét ,Zadost o scan zranitelnosti nemocniceXY*
o V odpovédi na e-mail dostanete informace o dalSim postupu
*  Monitoring zranitelnosti

o Zadost na e-mail: nckb@nukib.cz

o Pfedmét ,Zadost o monitoring zranitelnosti nemocniceXY*
o V odpovédi na e-mail dostanete informace o dalSim postupu
* E-learning

o Zadost na e-mail: vzdelavani@nukib.cz.
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Co delat dal?

Na urovni statu

e Stanovit standardy pro rizné Urovné poskytovatell zdravotnich sluzeb.
e Stanovit povinnost tyto standardy dodrzovat.

* Na tyto standardy navazat financovani.

e Zajistit metodickou podporu plnéni standardu.

Na urovni poskytovatelt

 Necekat, ze to za né nékdo udéla

e Stanovit si plan, zacit aspon s nécim..

* Skoleni uzivatelG (mozno realizovat pfes NUKIB)

+ financovani
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Dotazy?

Dékuji za pozornost!

regulace@nukib.cz
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