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Kyberneticka bezpecnost: aktualni stav

> bezpecnostni strategie 2015-2020 a akeni plan
> rozsirujeme pocty prvku Kl VIS
» novela zakona ZoKB — duvody, ocekavani

> smernice NIS

» zakladni sluzby

> digitalni sluzby
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Vyrocni zprava BIS za rok 2015

,Kvyznamnému poskozeni zdjmu statu casto vedl unik internich informaci, které byly vyuZity k ziskani vyhod pro protistranu. Pricinou byl
nejen umysl konkrétnich osob ziskat viastni prospéch, ale také nedostatecné povédomi o nutnosti ochranovat i takové citlivé infor-
mace, které nejsou chranéené zadnym specidlnim zakonem.

,Kyberspiondzni ttoky vsak necili pouze na aata jako takovd nebo na utajované informace, ale zaméruji se spise na krddeze osobnich
tdajd a prihlasovacich ddajd do informacnich a komunikacnich systémd a krddeze obsahu elektronické komunikace politicky Cijinak vy-
znamnych osob. Tyto udaje a informace pak ddle slouzi k sofistikovanym utokum, kieré vyuZzivaji metody socidlniho inzenyrstvi”

,BIS v této oblasti ziskala v roce 2015 informace 0 moznych tuzemskych obétech nové viny ruské kyberspiondzni kampané. Na seznamu
moznych terca byla i dvé éeskd ministerstva. Utocnici se v této kyberspiondzni kampani zamérovali predevsim na kompromitaci route-
rU, které ziejme ndsledné vyuzivali k tomu, aby zdjmovy sitovy provoz neautorizované piesmerovavali do pocitacové infrastruktury, jiz kont-
rolovali”

Za unik informaci 1,5 milionu zakaznikd prisla pokuta 3,5 milionu korun.
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Zprava NBU o stavu kybernetické bezpecnosti

,Podle predbéznych informaci [ze obecné fici, ze jeanotlivi spravci Kl a VIS k plnéni povinnosti vyplyvajicich ze zakona o kybernetické bez-
pecnosti pristupuji s odpovédnosti. Existuji vsak rozdily mezi drovni zabezpeceni informacnich a komunikacnich systému u jednotlivych
spravcd. Nejvyraznéjsi odlisnosti byly evidovdny mezi spravci v soukromeé a verejné siére, kdy ve verejné sfére byvd kybernetickd
bezpecnost a informacni bezpecnost podcernovdna nebo stradd, kromé nedostatku expertu, také nedostatkem financi
Ci administrativnimi a regulatornimi bariérami, byt toto hodnoceni samoziejmé nelze na verejnou stéru uplatnit pausdiné,,
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Jak chceme byt vnimani?

> Jsme na dobreé ceste:
> markantnejsi posun je na strane privatnich subjektu
> nutne zlepseni ve verejnem sektoru
> sklon k formalnimu plnéni (VIS)
> Z hrozby prilezitosti: sance pro ekonomiku
> Bude zalezet na spolupraci statu, firem a skolstvi (hnance, lidske
zdroje)
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Platforma KYBEZ

KYBEZ (ybernetc
kybernetickeé bezpecnosti

HOME ONAS+ SLUZBY+ VYZVA BEZPECNOST+ UDALOSTI CLANKY KONTAKT PRIHLASENI

NEJBLIZSI UDALOSTI

Praha se v fijnu stane centrem

svétové bezpecn...

It-sa veletrh 2016: nejvétsi

mezinarodni akce ...

Praha se v Fijnu stane centrem

svétové bezpecn...

Hackefi ziskali tdaje k G¢tam tisici Cechti na Facebooku

L}

- DALSI UDALOSTI
KYBERNETICKY UTOK HACKER FACEBOOK

Pozvanka na seminar o Fizeni rizik
v projektech a jejich softwarova VYBRANE SLUZBY
podpora

Rizeni rizik v projektech a softwarova podpora projekti Analyza

Termin konani: 14, zar 2016 od... ‘ @ ’ Analjza bezpeénosti vaieho
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Cile platformy KYBEZ

> ZvysSovat informovanost o problematice ochrany informaci véetne
kyberneticke bezpeCnostl

» Upozornovat na nebezpedi z jejiho podcenovani

> Poskytovat konzultace, reseni a podporu pro verejny i soukromy sektor a to

vcetné podpory organizaci a Uradd, jez jsou povinneé systematicky resit KB ve

smyslu ZoKB kyberneticke bezpecnost
> Dodrzovat a prosazovat Compliance program a Eticky kodex platformy KYB
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Filosofie platformy KYBEZ

» /alozena na bezplatné, dobrovolné a efektivni spolupraci
odbornych akademickych, verejnych a medialnich instituci
a nezavislych specializovanych komercnich spolecnosti z oblasti
informacnich a telekomunikacnich technologi.
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Vedeni KYBEZ

Rada pro védu, vyzkum a vzdélavani KYBEZ

doc. RNDr. Bedrich Piiza, CSc. Ing. Viktor Ondrak, Ph.D. doc. Mgr. Roman Jasek, Ph.D.

Vedouci dstavu informatiky VUT Utvar informaénich systéma VUT Vedouci Gstavu informatiky UTB

Ing. Michal Reza¢, MSc. Ing. Jan Heisler, MBA Ing. Jan Dienstbier

Vykonny reditel Aliancni manazer Technicky garant
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Partneri KYBEZ
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Jak to vidime?

» BezpeCnost chapeme jako celek

> Neopomijejme lidsky faktor: zamestnance a uzivatele

» Koncept systematického a dlouhodobého vzdelavani (s vysokym
Skolami (VUT, UTB, izraelskymi partnery, ale nejen s nimi)

> Sluzby (studie, analyzy, .. .)
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Sluzby GORDIC pro reseni ZoKB

> Bezpecnostni audit dle metodiky CISA > Priprava komplexnino reseni

» Optimalizace bezpecnostnich opatreni Kybernetické bezpelnost
> Implementace modulu Cyber Security > Studie
GINIS® > Analyzy
> Seminare a skoleni ke kybernetické > Projekty
bezpecnost > Realizace
> Provoz
> Dohled
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Co znamena KB pro zakazniky?

> Aplikace od pocatku vyvijeny s durazem na bezpecnost provozu (instalace v silovych rezortech)
> Moduly Cyber Security GINIS®
» Standardy — GORDIC je drzitelem certifikatu:
> 1SO 9000 (fizeni jakosti)
> 1SO 20000 (poskytovani ICT sluzeby)
> 1SO 27001 (fizeni bezpelnosti informaci)
» Podpora zakazniku v zavadeni ISMS
» Odborné poradenstvi
> Inovace v produktech
» Redeni se specializovanymi partnery
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Co znamena KB pro zakazniky?

GORDIC spol. s ro.
" Platformy @ ISGINIS @ KYBEZ @ loT

KYBEZ G www.kybez.cz/



> GINIS jako bezpecny informacni systém

ZoKB a role systemu GINIS

> GINIS jako prostredek k sofistikovanému zalohovani agendovych dat

> GINIS® DRMS jako nastroj fizeni kybernetické bezpecnosti

Givis
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GINIS jako bezpecny informacni systém?

> Systéem konfigurovatelny tak, aby splnoval pozadavky zakona

Certifikat

¢. IC-20160501

Produkt: Informaéni systém GINIS®, verze 3.T6
ovifeni shody produktu viél pokadavkim zdkona £. 18172014 Sb.,
o kybernatické bezpacnosti

Objednatel:
GORDIC spol. 5 .0, Erbanova 4, 586 01 Jihlava

Inspekce IT/IS v rozsahu zakaznikem definované funkcionality a etalonu
provedend die schvaleného metodického pokynu IO-F-CLIETA
Posuzovana kritéria jsou uvedena v Inspekdénim protokolu

e
.-::f..*l:,”;:‘: Hodnoceni: Splhuje kritéria inspekce
wﬁ' Plalny od 6. 5.2016 _
o g A
. "r-":ll pedpis ; Fi. -f‘.:f
L i 1300 sl hdyand mayboeii
A-TEST fe mapek 143 ELSIE apol "

ioredibovany Ceskym instisiem, pro skreditact, o, p, & podie C5N BN SOVEC TAT0:2012 datum 6. 5 216
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GINIS a automatické a bezpecneé
zalohovani agendovych dat

> Nutna soucast systemu bezpecnost > Zabezpeceny pristup
informaci kazdého Uradu > Integrace zalohovani v ramci produktu
> Automaticke zalohovani dat z GINIS S GINIS
v MS Azure > Konec problému se ztracenymi daty
» Neomezena kapacita zalozniho prostoru > Uzivatelé nemusi myslet na vytvoreni
Vysoka dostupnost 99,9 az 99,95 zaloh a jejich uschovavani!
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GINIS a automatické a bezpecneé
zalohovani agendovych dat
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GINIS jako soucast systemu rizeni
kybernetickeé bezpecnosti organizace

> Software — DRMS ZoKB
> Metodika — Specialni metodika
> Sluzby — Sluzby rizeni KB

KYBEZ (@&, G|N|s ybez



Nastroj DRMS ZoKB

» Dohledatelnost, dostupnost, Citelnost a veronodnost

> Avizace udalosti

> Role a jednoznacna odpovednost

» Rizeni opravnéni, stanoveni workflow dokument®

> Ukoly a terminy, schvalovani

» Digitalizace, zména formatu

> Priprava digitalnich dokumentu a jejich dlouhodobé duveryhodné
ulozeni
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Specialni metodika

> Sablony dokument? o R T ———

» Sablony zaznam (ve formé i
Jorazdnych” formularu)

» Rizend dokumentace a formulare
zakomponovany do DRMS

Detaily kybernetického bezpecnostniho incidentu / kybernetické bezpecnostni udalosti
Datum a ¢as vyskytu incidentu Casova zéna

Kategorie incidentu *

Typ incidentu *

Upfesnéni podle standardu ENISA/eCSIRT.net - Incident Classification” ***

|:| Abusive Content (napf. spam, kybersikana, nevhodny cbsah)
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Sluzby

> Sluzba,PRED":
> identifikace a zdokumentovani stavu fizeni bezpecnost
> Vypracovani doporuceni pro nasazeni nastroje, ziskani podpory vedeni organizace

> Sluzba,PRI"
» politika bezpecnosti informaci, analyza rizik, klasifikace a hodnoceni aktiv
> priradit osoby rolim a nastavit jejich opravneni, skoleni, vystupni audit, navrh bezpecnostnich opatreni

> Sluzba,PO"
» pravidelné interni auditd, posouzeni rizik, prezkoumani systému, adaptace na novou legislativu
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loT Integracni platforma

. loE/loT
(Internet of Everything/Things)

. Smart Grids

‘ Smart Cities

. Smart Building

‘Sm aaaaaaa

INTEGRATION PLATFORMS
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Internet veci bezpecne

> Studie kybernetické bez
f

> Prvky pro bezpecnost |
> Omezeni pristupu 0so
zabezpecen),

O

DEeCNOst
Tastruktury (firewal

K serverum a jedno

,atd)),
livym Castem site (prostory s vysokou mirou

> Vyuziti vysoce bezpecnych cloudovych platforem
» Centralizovana sprava uzivatelu

» Sifrovana komunikace

o

> Autentizace pristupu na Urovni certifikaty,
» Zabezpeleneé bezdratoveé site postavené mimo hlavni infrastrukturu

KYBEZ
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Technologie pro chytré budovy - Internet veci

» GORDIC koncept SDI: Security, Design, Integration
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GORDIC mobile applications
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Internet veci bezpecne: integrace smart
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Dekujeme za pozornost

WWW.Kybez.cz
www.gordic.cz

Ladislav Mazac Jan Dienstbier
ladislav_mazac@gordic.cz jan_dienstbier@gordic.cz

jan.dienstbier@cimib.cz




