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Poskytuji regulovanou sluzbu?
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Kriticka infrastruktura

§ 5

Podminky pro registraci regulovane sluzby jsou dale splneny v pripade, ze

d) jde o sluzbu, jejiz poskytovatel je subjektem kriticke infrastruktury podle pravniho
predpisu upravujiciho krizove rizeni a kritickou infrastrukturu; v takovem pripade je
regulovanou sluzbou sluzba odpovidajici prvku kritickeé infrastruktury urcenému u tohoto

subjektu.

Zakon €. 266/2025 Sb., o odolnosti subjektu kritické infrastruktury a o zméne souvisejicich
zakonu (zakon o kritické infrastrukture)
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Poskytuji regulovanou sluzbu?

Jsem vyznamny dodavatel pro sve
zakazniky?

ROWAN LEGAL 8
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Regulované sluzby — odvetvi Digitalni infrastruktura a sluzby

16.8 Poskytovani sluzby cloud computingu

16.9 Poskytovani sluzby datoveho centra

16.12 Poskytovani sluzby vytvarejici duveru podle primo pouzitelného
predpisu Evropské unie

16.13 Poskytovani rizene sluzby

16.14 Poskytovani rizene bezpecnostni sluzby
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One-stop-shop?

Ne tak uplne...



Vyznamny dodavatel

Vyhlaska o bezpecnostnich opatrenich poskytovatele regulovaneé sluzby v rezimu vyssich
povinnosti

§ 2 pism. I) vyznamnym dodavatelem se rozumi ,ten, kdo povinne osobeée poskytuje
plneni, ktere je vyznamne z hlediska zajisteni kyberneticke bezpecnosti
regulovaneé sluzby”
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Povinnosti zakazniku |

(1) Povinna osoba pfi fizeni dodavatelu

a)
b)

C)
d)
e)
f)

g)

stanovi pravidla pro dodavatele, ktera zohlednuji pozadavky systemu rizeni bezpecnosti informaci,
prokazatelne seznamuje sve dodavatele s pravidly podle pismene a) a vyzaduje plneni téechto
pravidel,

ridi rizika spojena s dodavateli,

identifikuje a eviduje své vyznamne dodavatele ve smyslu § 2 pism. i),

prokazatelne pisemne informuje sve vyznamnée dodavatele o jejich evidenci podle pismene d),
zajisti v souvislosti s rizenim rizik spojenych s vyznamnymi dodavateli, aby smlouvy
uzavirané s vyznamnymi dodavateli obsahovaly relevantni ustanoveni uvedena v priloze €. 6 k
teto vyhlasce a

pravidelne prezkoumava plneni smluv s vyznamnymi dodavateli z hlediska systemu rizeni
bezpecnosti informaci.
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Povinnosti zakazniku Il

(2) Povinna osoba u vyznamnych dodavatelu dale:

a)provadi v ramci vyberoveho rizeni a pred uzavrenim smlouvy, s vyjimkou smluv
uzaviranych podle zakona o zadavani verejnych zakazek, hodnoceni rizik souvisejicich s
plnenim podle prilohy C. 5 k teto vyhlasce,

b)stanovi v ramci uzaviranych smluvnich vztahu zpusoby a Urovne realizace
bezpecnhostnich opatreni a urCi obsah vzajemné smluvni odpovednosti za zavedeni
a kontrolu bezpecnostnich opatreni,

c) provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpecnostnich
opatreni u poskytovanych plneni pomoci vlastnich zdroju nebo pomoci treti strany a

d)zajisti v reakci na rizika a zjistene nedostatky jejich reseni, ktera budou prijata bez zbytecneho
odkladu.
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Proaktivne nebo reaktivne?
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Prvni kroky

» UrcCeni roli a odpovednosti

« Stanoveni rozsahu

» Akcni plan implementace bezpecnostnich opatreni

ROWAN LEGAL 17



Urceni roli a odpovednosti

» Cilem je zajistit, aby kazdy vedel, co ma delat, kdo rozhoduje a kdo nese
odpovednost — a aby to bylo dolozitelne a funkcni v kazdodenni praxi.

* VVybor pro rizeni kyberneticke bezpecnosti
— Alternativné v zacatcich muze byt napr. pracovni skupina

» Manazer kyberneticke bezpecnosti
» Architekt kybernetické bezpecnosti
 Auditor kyberneticke bezpecnosti

- Garant aktiva

* Nizsi rezim: poverena osoba pro kybernetickou bezpecnost

ROWAN LEGAL 18



Stanoveni rozsahu

» Cilem je urCeni tzv. stanoveneho rozsahu, v ramci ktereho povinna osoba
zavadi bezpecnostni opatreni.

* Predepsany postup:
a) ldentifikace vsech primarnich aktiv organizace
b) UrCeni primarnich aktiv, ktera souvisi s poskytovanim regulovane sluzby

c) Prifazeni souvisejicich podpurnych aktiv k aktivum uréenym podle
pismene b)

- POZOR: Dokud nejsou urCena primarni aktiva a pfirazena souvisejici podpurna
aktiva, jsou veskera aktiva soucasti stanoveneho rozsahu.

ROWAN LEGAL 19



Akcni plan implementace bezpecnostnich
opatreni

» Analyza stavu plneni bezpecCnostnich opatreni

* Prioritizace napravnych opatreni a dalsich kroku

- Casovy harmonogram — ro¢ni lhuta

* Integrace do rozpoctu a projektoveho rizeni

- Rizeni dodavatelti — kontrola SLA, smluvni upravy, sdilena odpovednost
- Skoleni a komunikace

* Mereni a pravidelny reporting

» Kontinualni zlepsovani

ROWAN LEGAL 20
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Dekujeme za Vasi pozornost

Mgr. et Mqgr. Ing. Jan Tomisek, Ph.D.
Mgr. Michaela Holikova
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