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OHA: Kyberneticka bezpecnost v hodnoceni
projektu eGovernmentu
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Projekty IS a Narodni architektura eGovernmentu %@ gov.cz

 Narodni architektura eGovernmentu je souhrn vsech pravidel a sluzeb, centralnich i lokalnich, ktera je
zverejnéna a spravovana na https://archi.gov.cz,

 Hlavni architekt eG zada vsechny, kteri se néjak podileji na vystavbe, udrzbé Ci provozu Agendovych
IS, aby se s Narodni architekturou seznamili,

 Dodrzeni pravidel Narodni architektury eGovernmentu v zamysleném projektu je kontrolovano MV
pri schvalovani vydaju na ICT projekty/zaméry na ,,Urcené informacni systémy“ dle zakona ¢.
365/2000 Sh. a také dle usneseni vlady ¢. 86/2020,

* NAeG je zverejnéna v podobeé 120 hypertextovych stranek, linkovanych mezi sebou formou Wiki, za
08/2021 pres 4 tis. zobrazeni, za rok témér 60 tis. zobrazeni.
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Princip , Secure by design” gov.cz

 Architektonicky princip €. 7 IKCR
https://archi.gov.cz/ikcr#tarchitektonicky princip_eu p7duveryhodnost a bezpecnost,

 Bezpecnostni architektura
je soucasti Narodniho architektonického ramce,

 Narodni strategie KB 2021-2025
navazuje na zakon 181/2014 (ZoKB) a vyhlasku 82/2018 (VoKB).
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A 3
Implementace principu ,,Secure by design” %@ gov.cz

 Narodni strategie KB 2021-2025
* akcni plan NSKB stanovuje:

— navrhnout a zajistit plnéni procesu vytvareni a provozovani bezpecnych systému eGovernmentu
(Ukoly 79 a 80: MV, NUKIB)

— zajistit nastaveni vyzev IROP 2021-2027 (ukol 85: MMR, MV)

*  OHA + NUKIB: Memorandum o spoluprdci nad schvalovanim ICT projekt(

— spolecné plnéni ukolu AP NSKB
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Memorandum s NUKIB %@ goVv.Ccz

» NUKIB je soucast schvalovaciho procesu zadosti o stanovisko OHA,
»  NUKIB muZe vznést své pfipominky, které je Zadatel povinen zapracovat,

 Memorandum plati pro vSechny ICT projekty (dle zakona ¢. 365/2000 Sb. i usneseni vlady ¢. 86/2020),
které splni podminky:

 zadatel uvedl, ze ma povinnosti v oblasti kybernetické bezpecnosti dle § 3 zakona o kybernetické
bezpecnosti,

 zadatel uvedl bezpecnostni uroven posuzovaného informacniho systému na hodnoteé vysoka nebo kriticka,

* Lhuty pro posuzovani ve schvalovacim procesu se nemeéni.
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Upraveny formular

* Formular ke stazeni https://archi.gov.cz/uvod_schvalovani#tjake

* Nové otazky na bezpecnostni uroven posuzovaného systému,

* Nové otazky na nakladani a zpracovani osobnich udaju,

 Nové otazky na Dopady naruseni bezpecnosti informaci v systému,

* Nové otazky na Minimalni bezpecnostni standard.
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A 3
Bezpecnostni architektura %@ gov.cz

* Popis soucasti Narodniho architektonické ramce
https://archi.gov.cz/nar_dokument:ramec_obsahu_a vystupu_architekturtmetamodel _bezpecnostni
_architektury_sa.

* Prorusta napric vsemi doménami.

* Model je tvoren motivacni a byznys architekturou.

* Od motivacni architektury a analyzy rizik se odvijeji bezpecnostni opatreni, ktera ovlivnuji architekturu
byznysu a sahaji pres architekturu reseni aplikace az do infrastruktury.

* The Open Group pracuje na standardizaci, na konkrétni dotaz radi pomuzeme najit odpoved.
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Dekuji za Vasi pozornost




