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bezpečnost 
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Situace ve světě
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DDOS ÚTOKY V EVROPĚ STÁTNÍ AKTÉŘI VISHING A SMISHING



Výzvy na domácím poli
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RUSKÁ AGRESE NA 
UKRAJINĚ

NOVÁ EVROPSKÁ 
LEGISLATIVA NIS2

DIGITALIZACE STÁTU 
JAKO KYBER VÝZVA

DIA / DIGITÁLNÍ 
AGENTURA

MALICOUS
ATTACHMENTS



Phishing
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OBLIBA PHISINGOVÝCH
KAMPANÍ MEZI 

ÚTOČNÍKY STÁLE ROSTE

KVALITA OBSAHU SE 
NEUSTÁLE ZLEPŠUJE

NELZE SPOLÉHAT JEN 
"NA ŠPATNOU 
GRAMATIKU"

ZA MĚSÍC 7/2022 BYLO 
PŘIJATO VÍCE NEŽ 

300.000 EMAILŮ, Z 
NICHŽ BYL MÉNĚ NEŽ 

1% PHISHING

PRŮMĚRNĚ 8% 
ENDPOINTŮ NA LINK 

KLIKNE

NOVĚ SE OBJEVUJÍ 
FALEŠNÉ FAKTURY ČI 

JINÉ PDF DOKUMENTY 
OBSAHUJÍCÍ MAKRA



Smishing a Vishing
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SMISHING JE 
NOVODOBÝM TRENDEM. 

ZA NÍM JE V ZÁVĚSU 
VISHING

NEJČASTĚJŠÍ SMISHINGOVÝ 
OBSAH BYLA FIKTIVNÍ 

PŘEPRAVA ZÁSILKY NEBO 
ALZA. NEJNOVĚJŠÍ JSOU 
PŘÍSPĚVKY NA BYDLENÍ

STÁLE VÍCE UŽIVATELŮ 
VYUŽÍVÁ VE SPOLEČNOSTI 

BYOD. VÍCE NEŽ 50% 
MOBILNÍCH ZAŘÍZENÍ.

BYOD SE STÁVÁ ČÁSTÝM 
VÝBĚREM ÚTOČNÍKŮ DÍKY 
NEOPATRNÝM AKTIVITÁM 

UŽIVATELE

NEJVĚTŠÍ NÁRŮST 
VISHINGOVÝCH ÚTOKŮ V 

ČR ZAZNAMENAL 
BANKOVNÍ SEKTOR



Příklad z poslední doby
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Den poté ->



Praktické zkušenosti z nedávných KBI
Certifikát na Darknetu
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Certifikát VPN byl 
kompromitován

Certifikát nalezen 
na Darknetu

Pravděpodobný 
vektor útoku: 

malware na stanici 
administrátora

Forenze a 
vyšetřování – to 

nechceš!



Bylo možné KBI předejít?
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Opakování je matka 
moudrosti

Ne každý potřebuje 
LocalAdmin účet

Zavést pravidelné 
školení pro 

administrátory a další 
skupiny uživatelů

Pravidelné phishingové
testy, udržovat 

uživatele bdělé a 
připravené

Bezpečnostní politiky 
musí být vynucovány 
na všech zařízeních

Zavedené a plně 
funkční nástroje EDR

Zavedené playbooky, 
izolování stanice.

Funkční metodika pro 
řízení bezpečnostních 

incidentů
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K útokům se 
přihlásila skupina 

KillNet

Proběhlo několik 
vln útoků 

podobného 
charakteru

Zahlcení webů 
MV, PČR, HZS

Typ útoku: HTTP 
Flood ze 

zahraničních IP 
adres

Blokace 
zahraničního 

provozu

„Pračka“ u 
poskytovatele 

internetu

Praktické zkušenosti z nedávných KBI
DDOS útoky z dubna a května
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Pobaltí čelí útokům z Ruska
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Státní aktéři



Děkuji
Q&A Vladimir.Rohel@nakit.cz

Petr.Vokal@nakit.cz


