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Situace ve svete

DDOS UTOKY V EVROPE STATNI AKTERI VISHING A SMISHING
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Vyzvy na domacim poli

RUSKA AGRESE NA NOVA EVROPSKA DIGITALIZACE STATU
UKRAJINE LEGISLATIVA NIS2 JAKO KYBER VYZVA

DIA / DIGITALNI MALICOUS
AGENTURA ATTACHMENTS
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Phishing

OBLIBA PHISINGOVYCH
KAMPANI MEZI
UTOCNIKY STALE ROSTE

ZA MESIC 7/2022 BYLO
PRIJATO VICE NEZ

300.000 EMAILU, Z_
NICHZ BYL MENE NEZ

1% PHISHING

KVALITA OBSAHU SE
NEUSTALE ZLEPSUJE

PRUMERNE 8%
ENDPOINTU NA LINK
KLIKNE
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NELZE SPOLEHAT JEN
"NA SPATNOU
GRAMATIKU"

NOVE SE OBJEVUIJI
FALESNE FAKTURY Cl
JINE PDF DOKUMENTY
OBSAHUJICI MAKRA

O NAKIT



-/ AR
Smishing a Vishing

NEJCASTEJSI SMISHINGOVY
OBSAH BYLA FIKTIVNI
PREPRAVA ZASILKY NEBO
ALZA. NEJNOVEJSI JSOU
PRISPEVKY NA BYDLENI

STALE VICE UZIVATELU
VYUZIVA VE SPOLECNOSTI
BYOD. VICE NEZ 50%
MOBILNICH ZARIZENI.

SMISHING JE
NOVODOBYM TRENDEM.
ZA NIM JE V ZAVESU
VISHING

BYOD SE STAVA CASTYM NEJVETSI NARUST
VYBEREM UTOCNIKU DIKY VISHINGOVYCH UTOKU V
NEOPATRNYM AKTIVITAM CR ZAZNAMENAL

UZIVATELE BANKOVNI SEKTOR
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riklad z posledni doby

u' Vodafone CZ & 19:47

<0
—

Textova zprava
Dnes 17:33

Je Vam poskytovan prispévek na

bydleni po dobu 3 mésict od Mpvs.
Dostat: https://mpvs-cz.com/

Lo 2)
+ O200

Den poté ->
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Zené& dorazila SMS zprava oznamujici narok na
finanéni prispévek od ministerstva. Prisla o
200 tisic korun

PUBLIKOVANO: 26.8.2022 FOTO: ILUSTR FOTO, POLICIE ¢R KRALOVEHRADECKY KRAJ n 213222 P 13500 30900 (75547

Ve étvrtek obdrZela poskozena 64letd

Zena SMS zprévu, ve které bylo * @

uvedeno: ,Je Vam poskytnut
prispévek na bydleni po dobu tfi Na cestovko jsme
mésicli od Mpsv. Dostat: (zde byla prosté specialisté!
webova adresa)®, tedy z webové

. g g s sl arons ey it . 2 CHCI SLEVU 50 %
stranky tvafici se jako oficialni, nicméné zménéné pouze v interpunkci.

Cestovni pojisténi

Po kliknuti na zminény odkaz byla Zena vyzvana k pfihlaseni prostfednictvi
své identity ke svému bankovnimu G¢tu. Nasledné byla vyzvana k potvrzeni

klice, ktery Zena potvrdila. Ve vtefiné tak pfisla o necelych 200 tisic korun.

Jicinsti kriminalisté proto téhoZ dne zahdjili Gkony trestniho fizeni na
nezndmého pachatele pro podezieni ze spachani zloéinu neopravnéné
opatfeni, padélani a pozménéni platebniho prostfedku a precinti podvod a
neopravnény pfistup k poéitatovému systému a nosici informaci, za coz v
pripadé dopadeni a prokazani viny hrozi az 8 let za mfizemi.

POR. ING. ELISKA MAJEROVA
POLICIE €R
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Praktické zkusenosti z nedavnych KBI
Certifikat na Darknetu

Certifikat VPN byl Certifikat nalezen
kompromitovan na Darknetu

Pravdepodobny
vektor utoku:
malware na stanici
administratora

Forenze a
vysetrovani — to
nechces!

Y
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Bylo mozne KBI predejit?

Zavést pravidelné
Skoleni pro
administratory a dalsi
skupiny uzivatel(

Ne kazdy potfebuje

Opakovani je matka

moudrosti LocalAdmin uUcet

Pravidelné phishingové
testy, udrzovat
uZivatele bdélé a
pripravené

Bezpelnostni politiky
musi byt vynucovany e
na vSech zafizenich

Zavedené a plné
funkcni nastroje EDR

Funkéni metodika pro

Zavedené playbooky;,

) w . fizeni bezpecnostnich
izolovani stanice.

incidentd

)
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Praktické zkusenosti z nedavnych KBI

DDOS utoky z dubna a kvetna

K Utokiim se Probéhlo nekolik

-~

CZECHIA

APOCALYPSE

ey : vin Utokd Zahlceni webu
prinlasila skupina e ;64obného MV, PCR, HZS
charakteru

KillNet

¥ CyaHbi aeHb - Yexus

@ MuHUcTepcTBO 060POHDI
&

Typ utoku: HTTP
Flood ze

s

@ rocynapcteeHHas ayma
4

Blokace ,Pracka” u
zahranicniho poskytovatele
provozu internetu

-
@ XenesHonopoxHbIe NepeBo3ky

zahranicnich IP
adres

) NAKIT
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Pobalti ¢eli utokim z Ruska

Rusti hackeri se utokem pomstili
Litvé za ¢astecnou blokadu
Zpravy » Svét » Estonsko €eli pomsté za odstranény sovétsky tank I(a"ningradu

Estonsko Celi pomsté za odstranény ST
sovetsky tank

Litevské statni i soukromé instituce v pondéli zasahly intenzivni
kybernetické Gtoky. S odvolanim na litevsky Narodni Gfad pro
kybernetickou bezpeénost (NKSC) o tom informovala mistni média. K
Utok(m se nasledné prihlasila proruska hackerska skupina Killnet, podle

které jde o odvetu za omezeni na prevoz zboZi do ruské kaliningradské
exklavy, pise agentura Reuters.

o T
Yo ® N o | E ’ Podcasts Malware Vulnerabilities InfoSec Insiders Webinars
: REUTERS® World v Businessv Legalv Marketsv Breakingviews Technologyv Investigations More v threat

Log4Shell Vulnerability Targeted in VMware Servers to Exfiltrate Data

August 18, 2022
10:42 PM GMT+2
Last Updated 14 days ago

( Europe )

‘Killnet’ Adversary Pummels Lithuania with
DDoS Attacks Over Blockade

Estonia says it repelled major
cyber attack after removing
Soviet monuments

By Andrius Sytas

2 minute read

)
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Statni akteri

Novinky.cz

Hlavni stranka Stalo se Domaci Volby Koronavirus Zahraniéni Krimi Kultura Ekonomika Finance Sp

Komentare Interneta PC AutoMoto Muzi Véda a Skoly Bydleni Cestovani Historie Podcasty Specialy

VALKA NA UKRAJINE MAPA KONFLIKTU % i ZBYTECNA VALKA ENERGIE: |

Novinky.cz » Internet a PC » Hardware » Cina nafidila Gfadtim a statnim firmam, aby se zbavily zahranignich pog

Cina naridila aradtim a statnim
firmam, aby se zbavily zahraniénich
pocitaci

6. 5. 2022, 14:35 — Peking
CIK Oy

Cina naiidila vladnim Gfadfim a statnim podnikim nahradit b&hem dvou let
osobni pocitace zahrani¢nich zna¢ek domécimi alternativami. Informovala

o tom v patek agentura Bloomberg. Dodala, Ze jde o jeden z nejagresivnéjsich
krokti Pekingu k odstranéni zahrani¢nich technologii z dtlezitych ¢inskych

organizaci.

ﬁ Tech What's happening  Support Ukraine  Ecosystem Maps  Discover Ukraine  Your Industry,

DEFCON 30: Computer Hacks
in the Russia-Ukraine War

Kenneth Geers
L Very Good Security | NATO Cyber Centre | Atlantic Council

INTRODUCTION

Information is life. Therefore, when nations go to war, information operations -
including data theft, denial, and manipulation - are one of the keys to victory.1
Even in peacetime, governments today run thousands of computer network
operations (CNO) every day, to support a wide range of law enforcement and
intelligence actions. In some countries, they support democracy and human
rights. In others, they target and terrify innocent civilians.
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Dekujt
Q&A Vladimir.Rohel@nakit.cz

Petr.Vokal@nakit.cz
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