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Security: Odolnost pred kybernetickymi hrozbami

Chyby, které nechcete opakovat



Provozovana prostredi stale nebyvaji v dobrém stavu...

Administratofi spravuji systémy z Analyza rizik... bohuzel i
domacich poditaéu ,,napFimo* prFes nemame.
VPN.

Hesla jsou v nékterych Windows XP na POS systémech spojenych do

nCore- daia'béze“ predpisech kontejnert, které se internetu.
je pristupna z synchronizuji do GitHub.
Internetu.

Nemame zadné
napsané standardy

»Root“ opravnéni ma pouze jeden clovék. bezpe&nosti ani IT.

Do prostredi se pripojuji treti
DR plany jsme digitalizovali ... strany. Jejich seznam ani Groven
pak priSel ransomware. jejich bezpecnosti nezname.




Utoénici umi takovych chyb trpélivé vyuzit

Kyberneticky Utok



Kyberneticky atok

Utoénik napadne koncovou stanici a pohybuje se po siti.
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Bolestivy uder

Specializované casti malwaru napadaji v podstaté vSe. Zalohy nevyjimaje...
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Enterprise
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Treti strany... Internet Dostupné




10 nejcastéjsich chyb

Jak je resit



#1: Chybéjici nebo neupliny systém rizeni kybernetické bezpecnosti
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e Implementace opatreni bez celkové koncepce r

e Neni jasné kde bezpecnost v organizaci ,zacina a konci*
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e Buduje se ,zdola-nahoru” bez spoluprace s ,shoda-dol’*
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Pomahame dat kybernetické bezpecnosti strukturu

—

Hewlett Packard
Enterprise

HPE Services

Rapid
Cybersecurity
Assessment

Napf.:

0. Cybersecurity Governance

1. Inventory and Control of Enterprise Assets
2. Inventory and Control of Software Assets
3. Data Protection

4. Secure Configuration of Enterprise Assets and
Software

5. Account Management

6. Access Contfrol Management

/. Contfinuous Vulnerability Management

8. Audit Log Management

9. Email and Web Browser Protections

10. Malware Defenses

11. Data Recovery

12. Network Infrastructure Management

13. Network Monitoring and Defense

14. Security Awareness and Skills Training

atd.

LIDE

POLITIKY

PROCESY

TECHNOLOGIE

METRIKY



#2: Absence kvalitni prace s rizikem vIT

tts

o Casto na konci seznamu priorit

e Neschopnost uchopit zakladni pojmy jako ,risk appetite®

nebo ,risk tolerance Novy zikon o kybernetické

bezpecnosti — poskytovatel
regulované sluzby ma v rezimu
vysSich povinnosti: vyhodnoceni
rizik, zavedeni opatreni ke snizeni
rizika.

e Riziko zridka formalnim ddvodu k nasazeni bezpecnostniho
opatreni

DORA - mezi povinnosti patri rizeni
rizik, nebo povinnost vrcholoveho
vedeni stanovit Urovneé tolerance
rizik.
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#3: Slaba segmentace sifové infrastruktury

e Plocha topologie bez bezpecnostniho rozliseni zon, neznama telemetrie

VVVVVVV

e Reseni:
« HPE ma konzultanty pro analyzu a navrh konkrétniho reseni

—Porozumime aplika¢nim tokdm, nasadime fizeni, vytvorime pravidla

« Mnohdy neni potfeba rekonfigurovat sit nebo ménit sitové nastaveni

— Konfigurace realizovana na switchi

E—

=] |

H PE networking
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#4: Stale vidime tradicni VPNKky (i na mistech k tomu nevhodnych)

e Nevhodné pro hybridni model prace D D

o ,Uzké hrdlo® které navic mdze zvysit riziko kybernetického Utoku
HPE networking

o SSE (Security Service Edge):

« Tradicni VPN pripojeni vzdalenych uzivateld zaznamenava priklady zneuziti
« Po Covidu existuje masivni pocet uzivatell s hybridnim modelem prace

 Je tfeba zajistit stejny stupen ochrany uzivatell pracuijicich ,odkudkoliv*

E—
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#5: Podcenéna ochrana privilegovanych identit
» Lokalni nebo o Active Directory ,opfené “ privilegované ucty

e Absence vice-faktorové autentizace

vvvvvvv

e Reseni:
« Implementace ,Privileged Access Management” (PAM)

« Monitoring pristupu, rotace hesel, silnéjSi autentizace, atd.)

Hewlett Packard
Enterprise

HPE Services

Implementacni
projekty na
razna technicka i
netechnicka
témata.
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#6: Zalohovani jako jediné reseni dopadu kybernetického utoku

Program pro kybernetickou bezpecnost
(odolnost)

Ilustrations: Pixabay - free
Commercial use

Zalohy

: (“zachranna sit”)



Zalohy by mély byt odolné - koncept ,,Cyber-vault ZertO

— a Hewlett Packard
Enterprise company
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#7: Neporadek v ,,assetech* a jejich stavu

e Chybi jednoducha orientace v fom co je provozovano

o Kritické prostfedky nejdou identifikovany
 V dusledku schazi vitalni podklad nejen pro proces

zabezpecovani




#8: Nepripravena reakce na incidenty

» Malokdo se pripravuje — ,kdo je pripraven, neni prekvapen®

e Chybejici priprava scénaru vcetné technickych i komunikacnich
« Pamatujete na ,Covid-19“ a volani po krizovych scénarich?
« Vymysleni za béhu je ,cesta do pekel

e Schopnost incidenty odliSit a prioritizovat
« kdo napr. rozhodne, ze jde o ,disaster”

ﬁ 3 i
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e Reseni:

* Simulace kybernetického incidentu (napr. Utok ransomwaru)

.z

* Navazujici pfiprava
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Hewlett Packard
Enterprise

HPE Services

Table-Top:
Simulace
kybernetického
incidentu
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#9: Vybér novych technologii - napr. platformy pro Al
- NVIDIA Al

Computing by HPE
e Priklad: Nasazeni Al FeSeni

e DUVEra

« Suverenita dat — ,mdzeme opravdu sva dafa nahrat do verejného cloudu?”

 Reseni - Al platforma ,,on-premise*
« HPE for Private Cloud Al (PCAI) - nova platforma pro Al ve spolupraci s NVIDIA

 Dalsi reSeni platforem pro Al od HPE — Ezmeral Unified Analytics, MLDE,
MLDM, atd.

« Je mozné vybrat tu vhodnou pro Vasi situaci, Vas plan pro Al

<ANVIDIA. Hewlett Packard
Enterprise



#10: Chybéjici expertiza
e Chybéjici kompetence
e NeUlplné a nesystematické vzdélavaci plany

» Standardizované pozadavky na kvalifikace/certifikace pro rdzné ¢asti IT

o Reseni:
« Spoluprace s externimi kvalifikovanymi konzultanty

« Poptavka technického a dalsiho vzdélavani

E—

Hewlett Packard
Enterprise

HPE Education

Napf.:
ITSM
DevSecOps
Al
FinOps



HPE - kam nas zaradit?

HPEC—
GreenlLake

laaS, PaaS, SaaS
Bezpelny privatni flexibilni cloud provozovany u Vas

HPE .05
Sitové technologie k budovani bezpelnych hybridnich
prostredi

HPE Serverovy a Storage HW

—

Hewlett Packard
Enterprise

Konzultacni sluzby na miru — resici
konkrétni ,problém

Konzultacni sluzby pro kybernetickou
bezpecnost

22



Dékujeme za pozornost.

michal.svoboda@hpe.com
martin.zich@hpe.com
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