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Klicove vlastnosti NIS2

Komplexni evropska
smernice o kyberneticke
bezpecnosti

ZdUraznuje potrebu kybernetické bezpecnosti v
dodavatelskych retézcich a vztah mezi spolecnostmi a

Tyka se vice nez 160 000

primymi dodavateli Spelednesi

Stanovi referencni "minimalni opatreni”, vcetné Obsahuje pokyny k
posouzeni rizik, zasad a postupu pro kryptografii, hlaseni incident
bezpecnostnich postupl pro zaméstnance s pristupem zabezpeceni a

k citlivym datdm, vicefaktorové autentizace a skoleni v potencialnich
oblasti kybernetické bezpecnosti. zranitelnosti

Cilem je harmonizovat
pozadavky na
kybernetickou
bezpecnost a
prosazovani ve vsech
clenskych statech

Zahrnuje 15 odvétvi, Dava spolecnostem pokyn k vytvoreni planu pro reseni
vcetne: Energetika, bezpecnostnich incidentu a rizeni obchodnich operaci
finance, zdravotnictvi, béhem a po bezpecnostnim incidentu

doprava a vyroba

B® Microsoft



Opatreni pro fizeni rizik

kybernetické bezpecnosti

NIS 2 uplatiuje pristup zaloZeny na rizicich a zaméreny na
vysledky opatreni tykajici se:

(a) analyzy rizik a bezpecnostni politiky informacnich
systému;

(b) feseni incidentq;

(c) kontinuita ¢innosti a feseni krizi;

(d) bezpecnost dodavatelského fetézce;

(e) bezpecnost pfi pofizovani, vyvoji a udrzbé siti a

informacnich systém, véetné feseni zranitelnosti a jejich

zverejnovani;

(f) politiky a postupy pro posuzovani ucinnosti opatreni k
fizeni kybernetickych bezpecnostnich rizik;

(g) zakladni hygienu a odbornou ptipravu v oblasti
kybernetické bezpecnosti;

(h) zdsady a postupy tykajici se kryptografie a Sifrovani;

(i) bezpecnost lidskych zdrojh, véetné politik kontroly
pfistupu a spravy aktiv; a

(j) pouzivani feSeni MFA nebo pribézného ovérovani
(Nulova daveéra) a dalsich technickych kontrol

Jaké zakonné pozadavky zaklada NIS2 pro Microsoft a zakazniky?

Hlaseni incidentu

hlaseni "incidentu, které maji vyznamny dopad na
poskytovani jejich sluzeb" = zplsobujici zavazné naruseni
provozu sluzby nebo financni ztraty; postihujici jiné osoby
formou znac¢nych hmotnych nebo nehmotnych skod.

1. do 24 hodin predlozZi prislusSnému organu "véasné

varovani"

2. neprodlené predlozZit informace o zmirnéni a prevenci

3. do 72 hodin predloZit "oznameni o incidentu"

(posouzeni, zadvaznost, ukazatele ohrozeni)

4. na zadost regulacni agentury predkladat prabéiné zpravy

5. do jednoho mésice od pocatecniho zjisténi informaci

predloZit bud' zavérecnou zpravu, nebo zpravu o
pokroku, po niz budou nasledovat dal$i mési¢ni zpravy o
pokroku az do zavérecné zpravy



Jsme v tom s vami
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Reseni spole¢nosti Microsoft pro soulad s NIS2

Nabizime komplexni sadu reseni, ktera vam pomohou spinit
pozadavky sluzby NIS 2 a zlepsit stav kybernetického zabezpeceni.

Nase reseni pokryvaji nasledujici minimalni opatreni NIS2:



Reseni spole¢nosti Microsoft pro soulad s NIS2

Posouzeni rizik: ¢l 21, odst. 2a)

Pomoci Microsoft 365 Compliance Manager
a Microsoft Defender for Cloud mizete
vyhodnocovat rizika a dodrzovat predpisy.
Microsoft 365 Compliance Manager uz
poskytuje Sablony hodnoceni s podrobnymi
doporuéenimi pro NIS. Sablony hodnoceni
souladu s NIS2 také brzy poskytneme.

Bezpecnostni politiky zameéstnancl ¢ 21, odst. 2i)

Pouziti kryptografie: ¢ 21, odst. 2h)

Bezpecnost pri porizovani
systému ¢l 27, odst. 2e)

Vyuzijte Microsoft Azure Key Vault a Microsoft
Purview pro bezpecnou spravu klicd a Sifrovani.

Vyuzijte Microsoft Intune a Endpoint
Manager ke spravé zafizeni a zajisténi nasazeni
bezpecnostnich politik.

Vice-faktorové ovérovani: ¢l. 21, odst. 2))

s pristupem k citlivym nebo ddlezitym datdm: implementujte reSeni pro
spravu identit a pristupu, jako jsou Azure Active Directory a Privileged

Identity Management, pro fizeni pristupu k citlivym datdm.

Microsoft Information Protection vCetné Data Loss Prevention mize
pomoci chranit data a omezit zpUsob jejich pouziti. Kromé toho mize
Microsoft Insider Risk Management pomoci detekovat rizikové chovani

insider( a sledovat jejich chovani.

Pomoci Azure Active Directory Multi-Factor Authentication muizete pridat
dalsi vrstvu zabezpeceni pro prihlaseni uzivatel(.



Reseni spole¢nosti Microsoft pro soulad s NIS2

Skoleni kybez a praxe pro

Plan pro reseni bezpecnostnich zakladni pocitacovou hygienu:
Zasady a postupy: ¢l 21, odst. 2f) incident: ¢l 27, odst. 2b); ¢l. 23 ¢l. 20, odst. 2); ¢l. 21, odst. g)
pro vyhodnoceni efektivity bezpednostnich Service Health, Microsoft Information Vyuzijte Microsoft Learn a Microsoft
opatfeni: Microsoft Defender a Azure Protection, véetné Data Loss Prevention a Defender for Office 365 ke vzdelavani
Sentinel vdm pom0zou monitorovat a Microsoft Insider Risk Management poskytuje zamestnancu o osvedcenych postupech v
detekovat bezpecnostni hrozby v redlném case. vlastni zobrazeni pro spravu vystrah a incidentd. oblasti kybernetické bezpecnosti.
Plan rizeni obchodnich operaci béhem a po Bezpecnost dodavatelskych retézcli a vztah mezi
bezpecnostnim incidentu: ¢l 27, odst. 2¢) spolecnosti a primym dodavatelem: ¢/ 27, odst. 2d)
Pomoci sluzby Microsoft Azure Site Recovery and Backup m(izete Pomoci Microsoft Defender 365 muzete zabezpecit sva zafizeni a sit” pred
zajistit kontinuitu podnikovych procesu v pripadé bezpecnostniho utoky dodavatelského fetézce.

incidentu.



Posouzeni rizik

Compliance Manager

Pribézné posouzeni rizik
Inteligentni skore odrazi vasi situaci souladu vzhledem k
regulaci a standardim

Akcni pohledy

Doporuceni akce pro zvysSeni ochrany data

Zjednoduseny soulad
Jednoduché workflow napric tymy a bohaté detailni
reporty pro pripravu auditu

Compliance Manager

Assessments  Action ltems

2017 Assessment EU
Office 365 - GDPR

2017 Assessment EU
Azure - 1SO 27018:2014

2017 Assessment EU
Azure - 1ISO 27001:2013

N\
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NIS2: politika analyzy rizik a politika bezpecnosti

informacnich systému

Microsoft Defender for Cloud

Sprava zranitelnosti
Prdbézné monitorovani zranitelnosti a chybnych
konfiguraci, v€etné prioritizace mitigace zranitelnosti

Multiplatformni podpora
Neni omezeno pouze na Microsoft cloud (Azure), ale
integruje se i prostredim Google (GCP) a Amazon (AWS)




PO Uiiti kryptog rafi e NiS2: polivt'ikyda |vocv>§ftup¥ t?kajici se pouzivani kryptografie
a pripadné Sifrovani

Azure Key Vault Microsoft Purview

Bezpecné ulozeni a sprava Sifrovacich klicu $titkovéni a sifrovani v SaaS sluzbach
A Moznost ulozeni klich a provadéni kryptografickych A Stitkovani informaci a jejich Sifrovani v SaaS sluzbach

operaci v hardwarovych sifrovacich modulech (HSM) podle organizacnich politik
Podpora bezpecnych sifrovacich algoritmi N Dvojité Sifrovani pro vyssi bezpecnost

@ Soulad s doporucenimi pro sifrovaci algoritmy vydavane 0 Viceurovnové Sifrovani pro nejvyssi Uroven ochrany
NUKIB informaci s kontrolou mimo prostredi cloudu
Integrace s on-premise HSM moduly Sifrovani informaci a videokonferenci
Pro napllrlenllhejvys§|ch pozadavku na klicove @ Sifrovani informaci, nikoli UloZist’ zajisti ochranu nezavisle
hospodarstvi je moznost integrace s on-premise HSM a m na jejich ulozeni. Podpora E2EE &ifrovani

implementace BYOK. videokonferenci.

Sifrovani v ulozisti Sifrovani pfi prenosu Sifrovani pfi pouziti




Plan pro reseni bezpecnostnich incidentu

NIS2: Oznamovaci povinnosti a feSeni incidentt

Service Health DLP a Insider Risk Management

Jednotné misto pro notifikace & reporty
@ Jedno misto pro oznameni o kybernetickych incidentech

ve vsech typech sluzeb (laaS, PaaS, SaaS). Uverejnovani
Post Incident Reportd

Identifikace internich rizik
A |dentifikace a hodnoceni signalli z Office, Windows a
Azure — soubory, komunikace a abnormalni chovani

))) Bezpecnostni incidenty i notifikace o zménach S Osetreni castych scénar
| I Notifikace o technickych zménach nebo udrzbé, které by = Kradeze IP, naruseni dlvérnosti, potencialni poruseni
mohly mit vliv na dostupnost nebo funkcnost sluzby < bezpecnosti
: - c . Ochrana proti uniku citlivych dat
Role a integrace s externimi systémy Y , " VI
Rozdéleni odoovédnost za zoracovani notifikaci OOO Dobre nastavené DLP politiky brani uniku citlivych dat
P P r\m’ﬁ (incident) a plsobi i jako vzdélavaci nastroj pro koncové

Integrace do stavajici systému a automatizace zpracovani v
9 J y P uzivatele



Skoleni kybernetické bezpeénosti a praxe pro

zakladni pocitacovou hygienu

NIS2: - ¢lenové Fidicich organti zakladnich a dulezitych

subjektl musi absolvovat skoleni
- zakladni postupy kybernetické hygieny a
skoleni v oblasti kybernetické bezpecnosti

Microsoft Learn &
Microsoft 365 Learning Paths

AN
G
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Online vzdélavaci kurzy
Dostupné zdarma a jako soucast Microsoft 365 Defender.
Kurzy dostupné i Ceském jazyce od naprostych zakladu

az pro profesionaly a administratory Attack simulation training

Simulations
Simulace utoku a phishingovych kampani
Nejlepsi znalosti |ze ziskat z realnych (simulovanych)
situaci, v€etné vyhodnoceni chovani uzivateld.

A list of all your simulations and their status.

I n progress Completed

1 0

Priprava na ziskani certifikaci

Slouzi k naplnéni internich pozadavkl na pravidelna
skoleni a reakce na simulovana cvicCeni az po pripravu na
ziskani certifikaci

-t Launch a simulation

Simulation Name Platform

Launch Date

PLAN VYUKY

Popsat zakladni koncepty kybernetické bezpecnosti

® 2h8min e
\Zure « pusiness vher = peginner

@ Ulozit

PLAN VYUKY

Zaklady zabezpeceni, dodrZovani predpisu a identit Od
Microsoftu: Popis koncepti zabezpeceni, dodrZovani predpist a
identity

@ Ulozit

PLAN VYUKY

SC-300: Implementace feSeni spravy identit

® 4h7min e
Azure » Administrator » Intermediate

@ Ulozit




Zasady a postupy pro vyhodnocovani efektivity
beZpeénOStniCh Opati:eni NIS2: politiky a postupy za ucelem posouzeni ucinnosti

opatreni k rizeni kybernetickych bezpecnostnich rizik

Vysoce dynamické prostiedi

".A
I @

Bezpecnostni skore

Priibézny pohled na stav bezpecnosti sluzeb

Inteligentni skore odrazi vasi situaci souladu vzhledem k
regulaci a standarddim 0 0 0 0

Novy stroj PCl nesoulad Nesifrovany Nebezpecny Oteviené
bez AV SQL server Subnet vzdalené
pripojeni

@ Reseni zranitelnosti s prioritizaci

v 7 o , Pristup Vypocty SQL Server it Aplikace
Doporuceni akce pro zvyseni ochrany data

: I.I (D
Vyhodnoceni bezpeénostniho skore pro l l Y !
=  naplnéni regulatornich povinnosti P YTELTEATED
< Jednoduché workflow napric tymy a bohaté detailni

reporty pro pripravu auditu -

Dopad a bezpecnostni skére

50%

Secure
Score




Jak vam muze Microsoft pomoci

V Microsoftu chapeme dulezitost kybernetické Poskytujeme nastroje a pokyny, které vam pomohou splnit
bezpecnosti a potfebu dodrzovat regulacni minimalni opatreni vyzadovana NIS2, jako jsou posouzeni
ramce, jako je NIS2 rizik, bezpecnostni postupy a plany reakce na incidenty
Nase cloudova reseni poskytuji bezpecnou a Nas tym odbornikl na kybernetickou bezpecnost s vami
spolehlivou platformu pro spravu a zabezpeceni muze spolupracovat na posouzeni vaseho soucasného
vasich dat a systému stavu zabezpeceni a vyvoji prizplsobeného planu

zabezpeceni, ktery vyhovuje vasim specifickym potrebam

Diky pokrocilym funkcim ochrany pred
internetovymi Utoky muzete detekovat hrozby a S nabidkou Microsoftu muzete zajistit vyssi miru souladu,
reagovat na ne drive, nez zpusobi skodu protoze vite, ze vase systémy a data jsou chranény
Spickovymi resenimi zabezpeceni

Redeni pro spravu identit a pfistupu zajistuji, ze
k vasim citlivym datum a systémum maiji pristup

ouze opravneni pracovnici
P P P B® Microsoft




Dalsi kroky

01

02

03

04

05

06

Pokud mate jakékoli dotazy nebo obavy tykajici se sluzby NIS2, nevahejte se obratit na zastupce
spolecnosti Microsoft.

Spolecnost Microsoft se zavazuje pomahat svym zakaznikiim dosahnout shody se sluzbou NIS2 tim,
ze poskytuje pokyny k tomu, jak mohou nase reseni pomoci splnit minimalni opatreni.

Prijmeéte proaktivni opatreni a zacnéte se pripravovat na dodrzovani NIS2 pred terminem 17. fijna
2024.

Vyuzijte sluzby kybernetického zabezpeceni spolecnosti Microsoft, vyhodnotte aktualni stav
zabezpeceni vasi organizace a identifikujte oblasti pro zlepseni.

Pokracujte v monitorovani aktualizaci o transpozici NIS2 a odpovidajicim zpusobem upravte
strategii kybernetické bezpecnosti vasi organizace.

Nezapomente, ze NIS2 je prilezitosti ke zlepseni kybernetické bezpecnosti vasi organizace a ochrané
pred potencialnimi kybernetickymi hrozbami. Umoznéte Microsoftu, aby byl vasim daveryhodnym

partnerem na této cesté k dosazeni dodrzovani predpisu.

% Microsoft



dalibor.kacmar@microsoft.com
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