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Kdo jsme? - nadsenci do IT technologii, jejich organizace a také bezpecnosti

Martin Zich

CISSP, CCSP, CEH

15 let na trhu konzultaci kybernetické bezpecnosti

v nejvétsich projektech, které HPE celosvétové dodava v
USA, na Blizkém vychodé, Evropég, atd.

Michal Svoboda

Country manazer Ceské casti divize HPE Aruba.
Vedouci konzultantl dodavajicich bezpecné sitové
technologie mnoZstvi zdkaznik{ v CR.
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Transformace do cloudu - priklad ,,bézné“ skladby IT

ﬁ

. . . Privatni / komunitni cloud
Verejny cloud
Cast IT sluzeb je pfesunuta a konzumovdana jako sluzba
z vlastniho privatniho cloudu nebo od poskytovatele
sluzeb komunitniho cloudu.

Cast IT sluzeb je pFesunuta a konzumovana jako sluzba
od jednoho z poskytovatell sluzeb verejného cloudu.

IT on-premise pro cloud - k obsluze sluzeb konzumovanych z cloudu.

Tradicni IT

Znacna cast IT, ktera funguje ,jako drive®. Infrastruktura i aplikace, které nebyly a mozna ani nebudou migrovany do
zadného typu cloudu.

: Confidential | Authorized I 3



~

Transformace do cloudu - priklad zastoupeni jednotlivych casti

207 57

Verejny cloud

Privatni / komunitni cloud

Cast IT sluzeb je pfesunuta a konzumovdna jako sluzba
z vlastniho privatniho cloudu nebo od poskytovatele
sluzeb komunitniho cloudu.

Cast IT sluzeb je pFesunuta a konzumovana jako sluzba
od jednoho z poskytovatell sluzeb verejného cloudu.

(o)
10/0 IT on-premise pro cloud - k obsluze sluzeb konzumovanych z cloudu.

65% Tradicni IT

Znacna cast IT, ktera funguje ,jako drive®. Infrastruktura i aplikace, které nebyly a mozna ani nebudou migrovany do
zadného typu cloudu.

: Confidential | Authorized I

4



Privatni cloud - napr. HPE GreenlLake

HPELC—]
GreenlLake
Privatni / komunitni cloud

Cast IT sluzeb je pfesunuta a konzumovdana jako sluzba

z vlastniho privatniho cloudu nebo od poskytovatele
sluzeb komunitniho cloudu.
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IT ,,on-premise*

IT on-premise pro cloud - k obsluze sluzeb konzumovanych z cloudu.

Tradicni IT

Znacna cast IT, ktera funguje ,jako drive®. Infrastruktura i aplikace, které nebyly a mozna ani nebudou migrovany do
zadného typu cloudu.
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sShared responsibility model* - privatni cloud

On-premise laaS PaaS SaaS HPE :
el B B W W GreenLake
Eenaa m mEm

Cloud
Infrastruktura pro spravu identit a ovérovani PE.—- . - ! ! o
Konzultaéni e Enterprise
ﬁeuPackard HPEC— - bare metal
Enterprise cni A reenLake ° v re °
terp Operacni systémy GreenLak . - - virtualni str 0j
Sifové technologie HPE gﬁggg HPEC—1] . - kontejner
Fyzické servery HPE HW === . . v
jako sluzba
Fyzické sité HPECURo e .
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»IT on-premise pro cloud“ i tradicni IT nebyva v dobrém stavu... ukazka reality

Administratori spravuji systémy z

domécich potitadl ,napfimo® pFes Analyza rizik... aha, to nemame.

VPN.
 Core-banking* Hesla jsou v nékterych )Nindows XP na POS systémech spojenych do
databaze je skriptech, které se Internetu.
pFistupna z synchronizuji do GitHub.
Internetu.
Nemame zadné
»Root* opravnéni ma pouze jeden clovék. standardy bezpecnosti
anilT.
Do prostredi se pripojuji treti
DR plany jsme konkrétné strany. Jejich seznam ani Grovern
digitalizovali ... pak prisel jejich praxi bezpecnosti neni znam.
ransomware.

Existuje jednotné heslo ... ke administraci,,vSeho*.
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Je uzitecné zaujmout perspektivu utocnika

,Pribeh podle skutecnych udalosti..."
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Jak to celé typicky zacina - Gtok na zarizeni uzivatele cloudu

Uzivateli je dorucen email, ktery obsahuje nebezpecnou prilohu.

Skodlivy email

HPE2./52 I Valid Accounts

networking

Phishing

Slaba
Messaging
Gateway

Email server

Aruba ClearPass

Chybéjici
analyza

obsahu, atd.

(schranka)
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Utok pokraéuje napadenim koncové stanice

Uzivatel otevre prilohu a spusti makro. Malware se spousti.

¢

Malware prebira viadu nad koncovym bodem
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Malware vola domu

Malware se pripojuje na svoji materskou lod'a stahuje dalsi ,,pomocniky*.
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Nakaza se zac

~

na Sirit

Malware se snazi pohybovat po siti. Typickym cilem je najit doménovy radic.

Dostupné
IT v cloudu

(laaS, PaaS,
Saas)?

E—

Internet

Bezpecnostni
Zony se neresi

Servery

Enterprise

Doménovy
Radi¢

administrator

Reseni:
HPE 2220
Aruba - ¢x10000

Neexistujici
segmentace

Malware se snazi sirit

Koncova

Z4adna detekce
neobvyklé
aktivity

stanice

Confidential | Authorized

lllustrations: Pixabay, Rawpixel

14



Zaveérecny bolestivy uder

Specializované c¢asti malwaru napadaji vSechno mozné. Zalohy nevyjimaje...

Doménovy Radi¢

S X i Enterprise Reseni:
Reseni: s administrator HPE g\[\};’rﬁ)‘g
HPE nerNorkinog opo
: / (vé. CASB)
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‘ € € & (laaS, PaaS,
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Co v této souvislosti nabizime?

Rekapitulace
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Co si odnést?

HPE HW technologie, vcetné ,,as a service* HPE konzultacni sluzby

HPEC—

GreenLake Konzulta¢ni sluzby na miru - resici ,,problém®, nikoliv jen
laaS, Paa$, SaaS nastaveni konkrétni izolované technologie
Bezpecny privatni flexibilni cloud provozovany u Vs,
pripadné v konkrétni ,co-location”

Kyberneticka bezpecnost:

HPE .55
* Rychla a prehledova analyza existujici praxe bezpecnosti
Sitfové technologie k budovani bezpecnych hybridnich e Ransomware awareness
prostredi, které zabrani kybernetickému napadeni * Analyza téch nejtypictéjsich chyb vyuzivanych pfi redlnych

utocich
* Bezpecnost prostiedi postavenych na rliznych
technologiich

HPE Serverovy HW - se zabudovanou bezpeénosti * Table-top simulace napadeni
* atd.
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Dékujeme za pozornost.

michal.svoboda@hpe.com
martin.zich@hpe.com



