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ON-LINE SKOLENI
KYBERNETICKA BEZPECNOST

V posledni dobé stoupd pocet kybernetickych Utokd nejen na verejnou sprdavu, ale
i na spole¢nosti v soukromém sektoru, a je treba se branit. Vice nez 90% vSech téchto
UtokO zacind e-mailem a antivirové programy, do kterych spolecnosti investuji nemalé
finan¢ni prostredky, uZ bohuzel nestadi. Uto¢nici zacali cilené napadat zaméstnance
a spoléhaiji, ze néktery z nich udéld ve chvilce nepozornosti chybu - KLIKNE!

Je dulezité naucit zaméstnance rozpoznat riziko hrozby, jako jsou phishingové Utokuy,
nebezpecné odkazy, skodlivé pfilohy ¢i zddosti o osobni Udaje, které by mohly byt
v budoucnu zneuzity.

Prizkumy dokazuji, ze standardni Skoleni,
konajici se jednou za rok, neni dostate¢né
efektivni a jeho prinos v Case velmi rychle
mizi. Kontinudlni, pravidelné vzdélavani,
které ucastniky uci osvédcené postupy, jak
se kybernetickym rizikim brdanit, zvysuje
pripravenost organizace a jednotlivcd
proti potencidlnim utokdm.




TEMATICKE OKRUHY SKOLENI

Phishing - sezndmeni se s druhy phishingovych
e-maild, jakym zpUsobem je rozpoznat a jak
reagovat. Jak proveérit nebezpecné odkazy URL
a rozpoznat, které jsou nebezpecné a skodlivé.

GDPR - typy osobnich informaci, jakgm
zpUsobem shromazdovat citlivd data, sprdavné

zachdzeni s nimi a jejich spravnd likvidace.

Sprava hesel - nezbytnd soucdst ochrany
pracovnich i soukromych dat. Zdklady
bezpecného pouzivani hesel, jak vytvorit silnd
a zdroven dobre zapamatovatelnd hesla.

Zabezpeceni mobilnich zafizeni - zabezpeceni
mobilnich telefon0, tabletd a USB diskd pred
kraddezemi. Vytvareni spravnych PIN kodo, jak
rozpoznat nebezpecné aplikace, nebezpeci
verejnych siti, atd.

Socidini inzenyrstvi - taktiky socidlnich inzenyro,
jak se nejlépe chranit, a jak témto Utokdm zabrdnit.

Fyzické zabezpeceni - zaqjisténi fyzického
zabezpeceni nejen na pracovisti, ale i doma,
¢i na cestdch. Prevence proti jeho naruseni.
Zabezpeceni techniky.

Cloudovad platforma, pres kterou se Skoleni realizuje, obsahuje interaktivni vgukové moduly, jejichz
délka trvani je 10 - 20 min. Prehledné lekce s hernimi prvky jsou zasildny véem ucastnikdm skolenti, kteri
maji predem stanovené casové rozmezi na jejich splnéni.

V pribéhu kazdého vyukového modulu jsou kontrolni otdzky a zavérecny kviz, ktergy pomdahd ucastnikim

kurzu oveérit si naucené poznatkuy.
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Kazdy e-mail velmi obezfetné zkontrolujte

rnost kazdé e-mailové adrese a pred interakei
flem zkontrolujte odesilatele.
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Méjte se na pozoru ped neobvykljmi zadostmi o platby, a to zejména
od subjektd v rémi organizace.
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Tato informace je Easto sdilena a neni. poskozena, mize to jednotlive Persondlni zéznamy mohou
pravdépodobné, 7e by v pFipads iniku zpasobit velkou Skodu. Toto by mélo obsahovat citlivé osobni tidaje a mély
zpiisobila Skodu. Jedna se 0 osobni bjt poy 2a osobni idaj by bjt povazovany za osobni tidaje
daij s nizkou citlivosti. 5 vy i. s wysokou citlivosti.

Vdami zvolend edice a délka vzdéldvaciho programu zahrnuje i simulované phishingové
utoky provérujici u€¢innost Skoleni, pravidelny reporting a nasi odbornou podporu.
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V pripadé zdjmu o blizsi informace nds nevdhejte kontaktovat!
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