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JE TU DOBA AIOVA: NETUSIME, CO JE PRED NAMI

Plujeme si v proudu Al sluzeb, ktery pomalu nabird na sile. Zda se, Ze jsme
spokojeni, nebof ndstroje vyuZzivajici Al jsou neskuteéné rychlé, neskuteéné pfesné
a neskuteéné vykonné, pokud jsou tedy dobfe nastavené. Ale patrng, stejné jako
ten rybdf z titulnf strdnky, nemdme ani my Gplné jasno, kam nds ten proud vlastné

zanese, ani co ndm pfinese.

Takovy proud mozZe byt vitanym a Zivotoddrnym tokem, moZe se stét bouflivymi

pefejemi, ale také pred ndmi mize byt hluboky, smrtici vodopdd.

Ale my nevime, kam ta Ficka sméfuje a jakou silu bude mit. Nez &ekat ,co z toho
vyleze”, bylo by lepsi to koryto pfedem trochu ,vykolikovat”. Mit situaci pod
kontrolou. V rychlosti reakei s Al soutéZit skute¢né nemdzZeme. Rozumné je pFevzit

nad situaci kontrolu dfive, nez bude nutné reagovat.
Méme situaci pod kontrolou?

Odpovéd jsme hledali v ramci konference e-government 20:10 na zdmku Mikuloy,
od které se odrézi obsah tohoto &isla magazinu. Nabizime Vam ndhled do toho,

co Al pfindsi, co znamend i jaké kontrolni mechanismy si, alespon v rdmci vefejné

sprdvy, zaéindme budovat.

Otézkou je, zda to & ono déldme skuteéné ve spravny ¢as. Zda ,nekolikujeme”

koryto feky ve chvili, kdy ona uZ si tece, kudy chce?

Michal Jirkovsky,

séfredaktor
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Je to sen Etéa generaci. Po desetileti, mozna po stalejifrada védcy

—

¢ency, badatela, zvéd,

¢i sarlatand f'?{i po tom nalézt branu do ﬂ.né dimenze. Néjaky otvor v écasoprostond, trhliny/nebo
néco takového, kudy se da'prostoupit alesponitadum verdlné spra-

do iinéedi o
vy, se ted takova brana pomalu ofevw . Brana k Al, brana do dimenze svéta prodchnutého um

lou inteligenci. Jen jesté Gplné nevime, jak ta brana vypada

Na konferenci e-government 20:10 na zdmku Miku-
lov na toto téma hovofili prvni ndméstek ministra vnitra
a vlddni zmocnénec pro digitalizaci a strategickou bez-
pecnost Lukdd Klugka, vlddni zmocnénec pro Al Lukds
Kagena a mistopfedseda RVIS Adam Paclt. Umélé inte-
ligence podle nich nesmi zdstat souborem nespojenych
experimentd, je nutné spojit technologie s jasnym fize-
nim, odpovédnosti a méfitelnym pfinosem. A prdvé to je
dovodem, pro¢ by stét mél vytvorit Al a LLM brdnu, tedy

bezpeény a hospoddrny pfistup k jozykovym modeldm.

O tom, ze Al ,virhla” i do vefejné sprdvy neni pochyb,
ale pravé s ohledem na data, se kterymi vefejnd spréva
pracuje, i na skutecnost, Ze se jednd o vefejné finanéni
prostredky, je tfeba tuto Zivelnost korigovat. Novd strate-
gie vlady Digitalni Cesko 2.0, o které rovnéz na konfe-
renci panové hovorili, je postavena na propojenf jednot-
livych dat, sluzeb i odpovédnosti do jednoho funk&niho
celku. Kazdy strategicky projekt zde md mit svého kon-
krétniho vlastnika, ovéfenou potfebu, méfitelné milniky
a fransparentné Fizené néklady, vazby a rizika. | proto
je potfeba budovat spoleénou Al infrastrukturu. Misto
desitek oddélenych Al Feseni by méla byt takto nabid-
nuta 6Faddm divéryhodnd cesta k jazykovym modeldm.
Timto ndstrojem by méla byt Nérodni Al bréna, kterd
bude ovéfovat oprdvnéni konkrétniho uzivatele, chra-
nit osobni a citlivé ddaje a zvoli model, ktery odpovi-

dé dané Gloze a ndsledné vysledek predd zpét Gradu.

Kazdy z téchto krokd pfitom za sebou zanechd kontro-

lovatelnou auditni stopu.

CO BY MELA NARODNI Al A LLM

BRANA ZAJISTOVAT?

* Rizeny p¥istup k modeldm - zpiistupni vice komeré-
nich i otevienych modeld a pozadavky bude smérovat
podle citlivosti dat, ceny, rychlosti a ovéfené kvality.

* Ochranu osobnich a citlivych Gdaju - pred ode-
slénim dotazu musi systém kontrolovat & anonymizo-
vat obsah a zabrénit preddni nevefejnych informaci do

nevhodného prostiedi.

Auditni stopu a odpovédnost - bude vzdy mozné
dolozit, jaky model byl pouzit, s jakym zaddnim a vysled-
kem. Otevieny reporting a dohledatelnost jsou podmin-
kou divéry.

* Kontrolu nakladi a spotreby - centrdlni méfeni
umozni sledovat vyuZiti napfi¢ resorty, Fidit limity a hos-
podafit [épe neZ pfi rozffiténych ndkupech.

» Bezpecnosini a kvalitativni kontroly - bude fil-
trovat rizikové vstupy, testovat vystupy, fidit opravné-
ni a nabizet provéfené postupy pro opakované Giedni
cinnosti.

* Technologickou nezavislost - spole¢nd rozhrani

oddéli tfedni aplikace od konkrétniho modelu, aby stat

mohl reagovat na zmény ceny, vykonu i bezpecnostniho

profilu bez ndkladné prestavby sluzeb.




PROC?

Digitalizaci a strategickou bezpeénost nelze fidit oddé-

lené. S rostoucim vyuZivanim Al roste vyznam toho, kde
jsou data ulozena, kdo k nim pfistupuje a jak lze cely
proces zpétné provéfit. Pro nékteré agendy mize byt pfi-
jatelné vyuzZiti vefejného clouduy, jiné budou vyzadovat
dovéryhodné nebo pfimo stdtem kontrolované prostredi.
Gateway proto musi uplatiiovat pravidla podle klasifika-
ce dat a rizika, nikoli podle pohodli uZivatele. Souéas-
né musi posilovat odolnost vi&i kybernetickym Gtokdm,

manipulaci vstupl i selhdni dodavatelského fetézce.

JAK?

Divéra nevznikd nélepkou ,ndrodni”. Vznikd pravi-
delnym bezpeé&nostnim testovdnim, hodnocenim kvali-
ty modell v &esting, fizenim verzi, jasnymi pravidly pro
uchovavdni zéznamd a kontrolou dopadd. Potfebujeme
postupy pro incidenty i moznost rychle odstavit problé-
movy model, datovy zdroj nebo scéndf pouziti. Osob-
ni odpovédnost konkrétniho manazera, prib&zny repor-
ting a prehled o rizicich budou u této infrastruktury stejné
dolezité jako jeji technické parametry.

Kazdé vyuziti Al zaroven bude zafazeno do standardni-
ho fizeni Digitélniho Ceska 2.0. Musi mit jmenovaného
garanta, pfedem stanovené ukazatele pfinosu a pravi-
delné& zvefejfiovany stav. Spoleénd pravidla viak nezna-
menaji uzavfeni trhu. Naopak cilem je udrZet mozZnost

volit mezi riznymi modely a dodavateli. Stat mé vlastnit

standardy, rozhrani a kontrolni mechanismy, nikoli byt

trvale pfipoutdn k jedné technologii.

KDE MUZEME Al BRANU NAJIT?

A kde je ona brdna, kterd ndm pootvird vstup do nové
dimenze, do dimenze G&inné, bezpeéné a podmané-
né Al2 Zatim nikde. Nejprve musi byt otestovdna beta
verze. K plo3nému spusténi pro viechny Gfady by mélo,
s ohledem na vysledky testovani, dojit v prib&hu prvniho
¢tvrtleti roku 2027. Pokud chcete védét, kdy a za jakych
podminek budete moci do brdny ,vstoupit”, tedy ji zadit
vyuzivat, bliz3i informace by véam mély byt k dispozici
tzv. Al officery nebo prostiednictvim kandlu Al.gov.cz.
MaozZete podle toho zvaZovat svou vlastni strategii dalsi-

ho rozvoje Gfadu pomoci néstroji Al.

JAKY BUDE POSTUP?

1. Zaéne se na agenddch s vysokym objemem rutinni
prace a nizkym rizikem nevratného rozhodnuti.

2. Pro kazdy scéndf bude uréen vlastnik, pravni zéklad,
povolené zdroje dat, metriky kvality a roli lidské
kontroly.

3. Oddéli se experimentdlni prostfedi od produkéniho.

4. Zavede se jednotné testovani faktické spravnosti, bez-
pecnosti a odolnosti proti manipulaci.

5. Rozvijeni kompetenci Gfedniki soub&zné s technolo-
gii; bez schopnosti ovéfovat vystupy se rychlost snad-

no zméni v nové riziko.

NARODNI Al BRANA JAKO SOUCAST
DIGITALNIHO CESKA 2.0

Mikulovskd diskuse potvrdila, Ze uZ se nemdme ptat,
zda stadt bude Al pouzivat, ale jak |i zavede odpo-
védné a ve velkém. Ndrodni Al a LLM Gateway mize
byt praktickym zdkladem této zmény: omezi duplicity,
ochréni data, zprohledni ndklady a umozni pfendset
Usp&3nd Fedeni mezi Gfady. Pfedeviim ale zapadd do
pojeti Digitdlniho Ceska 2.0 - digitélniho statu Fize-
ného podle dat a faktd, s jasnymi prioritami a odpo-
védnosti za vysledek. Uspéch nebude méfen poitem
pFipojenych modeld & dotazd. Bude méfen tim, zda
obéan vyfidi svou véc rychleji a srozumitelngji, zda
Orednik ziskd lepsi ndstroje a zda stét zostane bezpeé-
ny a odolny.

-red-
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Dostali jsme sirky.
A jdeme si hrat do stohu.

Dostali jsme do ruky sirky a jdeme si hrat do stohu. Asi tak dnes vypada zavadéni Al. Cim vétsi
stoh - firma, banka, ministerstvo nebo stdt - tim vétsi legrace. Skrtame, zkousime, zapalujeme

malé kupicky sena a éekame, co se bude dit. Je to

A mezi ndmi chodi spousta dobrdkd, mezi které se
ostatné také poéitdm, ktefi rozddvaii dalsi sirky.

,Tohle musite zkusit.”

.Dejte tam své dokumenty.”

.Napoijte to na data.”

.A ted udéldme agenta.”

Zatim z&dny opravdu velky pozdr nebyl, takze ziskd-
véme odvahu. Nejdfive jsme zapalovali seno pred sto-
dolou. Ted uz zkousime, co to udéld uvnitt. Snad shofi

jen stodola.

NejdFriv sirky. Potom hasici pristroje.
Pochopitelné jde také o business. Vyrobcd sirek je
hodné, konkurence obrovskd a kazdy potfebuje néco
proddvat. A kdyZ uz maiji sirky skoro vSichni, je potfe-
ba najit dal3i trh. Nastésti kazdy dobry marketér vi, Ze
vyborné se proddva strach. TakZe pfichdzi novy busi-
ness: bezpeénost Al.

Je to vlastné dokonaly model. Nejdfiv lidem rozddate
sirky, a potom jim prodévdte hasici pfistroje. Samozfej-
mé&, bezpe&nost Al je skute¢né a velmi ddlezité téma.
Jen mém nékdy pocit, Ze poéet lidi, ktefi ndm vysvétluii,
jak Al zabezpeéit, roste rychleji nez poéet lidi, ktefi sku-

teén& v&di, jak Al funguije.

Ale nevadi. Kdyz nebudeme védét, zeptame se Al.
Ona uZ néco vymysli. MdZeme napfiklad kazdého, kdo
pobihd ve stohu se sirkami, vybavit nehoflavymi bryle-
mi. To se bude dobfe proddvat. Nebo vyrobime ,bez-
peénou Al”. Co pfesné to znamend, neni zase tak dile-

zité. Hlavné kdyZ je to napsané na krabici.

jizda.

Al je psychopat.

Mém ale jednu uklidfujici teorii. Nejlepsi ochranou
proti Al bude nakonec jind Al. Jedna Al néco vytvofi,
druhd to zkontroluje, tieti najde chyby a &tvrtd vysvétli,
pro¢ se ta tfeti myli. Moderni varianta starého ceského
principu: vyhéanéni certa dablem.

A ono to ptekvapivé funguje. Kdyz si nechédm od jedné
Al néco duleZitého pfipravit, ¢asto to ddm zkontrolo-
vat jiné. A je aZz zabavné sledovat, s jakym sebevédo-
mim jedna Al rozebere chyby té druhé. Al je totiz svym
zpUsobem psychopat. Nemd svédomi. Nemd strach.
Nemd odpovédnost. A pfedeviim neméd problém Vam
s naprostou jistotou sdélit Gplny nesmysl. Kdyz ji na to
upozornite, odpovi: ,Méte pravdu. Dékuji za upozor-
néni.” A jede ddl. Coz je vlastné sympatické. Zndm

i lidi, ktefi to neuméji.

Nejvétsi riziko neni Al.

Cim déle Al pouzivam, tim vic jsem presvédéeny

o jedné véci. Nejvétdim rizikem neni to, Ze se Al splete.
Nejvétsim rizikem je élovék, ktery prestane
kontrolovat, jestli se spletla.

Al dnes pouzZivédm skoro na viechno. Na préci, reser-
3e, texty, ndpady, analyzy, ndkupy i Oplné banality. Je
neuvéfitelng uZiteénd. A &m vic ji pouzivém, tim méné

ii bezvyhradné véFim.
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Je to podobné jako s mimorddné schopnym kolegou.

Pracuje rychle. Vi skoro viechno. Nikdy neni unaveny.

Jen mé jednu drobnou vlastnost. Obé&as si néco vymysli.

A nerekne Vdm to.

Proto si myslim, Ze hlavni dovednosti doby Al nebude
promptovéni. Nebude to znalost neuronovych siti.
Nebude to ani schopnost vybrat ten nejlepsi model.
Bude to obyé&ejnd schopnost fict: ,Tohle vypada

skvéle. Ale neni to nahodou blbost?”

Méme tedy sirky. Mdme stoh. Mdme spoustu nadse-
nych lidi. Médme vyrobce sirek. Mdme vyrobce hasi-
cich pfistroji. A pomalu vznikaji i poZdrni pfedpi-
sy. To ale neznamend, Zze bychom méli sirky zahodit.
Naopak. Al je podle mé jeden z nejzajimavéijsich
ndstrojU, ktery jsme kdy dostali do ruky. Jen bychom
si méli zachovat jednu velmi staromédni schopnost:
premyslet, nez Skrtneme. ProtoZe nejlépe hofi
suché chrasti v pofddné vysudeném lese. Treba na
Sumavé.

Ing. Jan Petr
QOdbor hlavniho architekta

Digitdlni a informaéni agentura



Vlada posiluje Fizeni vydaj
na ICT a umélou intt—zligé'na

—

—

Viadda Ceské republiky schvdlila nové zasady
pro Fizeni vydaji v *lasﬁ informacnich
a komunikaénich technologii-a umélé inteligen-

ce. Usneseni zavddi jednotnou evid ci ICT

zameérd, jasné urcovani priorit, proiedn&'
ICT zakazek Predsednicivem Rady viady p
informacni spoleénost a lepsi vyuziti kapacit
statnich ICT organizaci. Navazuje tak na smeér
programu Digitalni Cesko 2.0, ktery stavi na
odpovédném, koordinovaném a datové rize-
ném postupu digitalizace.

&

Novd pravidla reaguji na potiebu lépe planovat a fidit
digitdlni projekty napfi¢ statni spravou. Zdméry ICT, na
které se usneseni vztahuje, budou vedeny v jednotném
zdznamu zdméru, ktery bude obsahovat Gdaje o Gcely,
rozsahu, predpoklddanych ndkladech, priorité, pfi-
padném vyuziti umélé inteligence, probéhu projedné-
ni zakdzky a vyznamnych zméndch. Cilem je, aby stét
mél probézny prehled o pfipravovanych projektech, jejich
financovani, rizicich i ndvaznostech.

.Digitalizace stétu nemiZe byt souborem mnoha vizi,
prezentaci a izolovanych projektd. Projekty pak do sebe
nezapadaji, coz komplikuje cely proces digitalizace.
Obé&an potom &asto nepocituje dopad vynaloZzenych
prostfedkd. Timto usnesenim nastavujeme pravidla, kterd
umozni v&as vidét, co stdt pfipravuje, pro¢ to pfipravu-
ie, kolik to bude stat a jaky pfinos to md mit pro obéa-
ny, podnikatele i 6fady. Chceme, aby vefejné prosttedky
sméfovaly do projektd, které jsou skute€né prioritni, bez-
pecné, moderni a ddvaiji smysl v celkové architektufe digi-
talniho statu,” uvedl Lukds Klucka, 1. ndméstek ministra
vnitra a vladdni zmocnénec pro digitalizaci a strategickou

bezpeénost.

Usneseni stanovi ffi Grovné priorit, jez navazuji na usnese-

ni vlady ze dne 25. kvétna 2026 ¢&. 314 o systému Fizeni
strategickych programd a projektd z oblasti informacnich
a komunikaénich technologii. Prvni prioritu ziskaji zdméry
vyplyvaijici z priorit vlady, druhou pak projekty nezbytné
pro splnéni pravnich povinnosti nebo zévazkd vici Evrop-
ské unii a ftfeti ty, které Predsednictvo Rady vlady pro
informaéni spoleénost vyhodnoti jako vyznamné zejména
podle pfinosu pro koncového uZivatele. Bez evidované
priority nebude mozné u novych ICT z&mé&rd zahdijit rea-
lizaci, ani cerpat prostfedky ze stdtniho rozpoétu nebo
fondd Evropské unie, s vyjimkami stanovenymi usnesenim.
Souddsti nového systému je také predklédani vymezenych
ICT zakézek k projedndéni Predsednictvu Rady vlady pro
informaéni spolenost. Posuzovat se bude zejména sou-
lad konkrétni zakdzky s evidovanym zdmérem, primére-
nost cen a harmonogramu, kvalifikaéni pozadavky i tech-
nické a kvalitativni parametry smluv. Vysledky projednéni
se budou zapisovat do zdznamu zéméru a prehled pro-
jednanych zakdazek ICT a pfijatych stanovisek bude Digi-
talni a informaéni agentura zvefejiovat zplisobem umoz-

Aujicim ddlkovy pfistup.




Nova pravidla zefektivni
digitalizaci statu a zvysi
transparentnost zakazek.

Klicové prinosy nového systému tedy jsou:
* lepsi prehled vlady i vefejné spravy o pripravovanych ICT zdmérech;
* jasné priority pro financovani digitalnich projekto;

* transparentnéjsi projednavani ICT zakazek;
* kontrola vydajo na stétni ICT;

* kontrola pfimérenosti cen, harmonogrami a smluvnich parametrd;
* systematictéjsi prace s projekty obsahujicimi prvky umélé inteligence;
* lepsi vyuziti kapacit statnich ICT organizaci a snizeni rozttisténosti

Fizeni.

Novy rdmec odpovidd principdm
DigitdIniho Ceska 2.0: stét ma mit
prehled o tom, kdo za digitalizag-
ni iniciativy odpovidd, v jakém jsou
stavu a jaké maji dopady; resor-
ty maiji spolupracovat v jednotném
rémci a zdsadni rozhodnuti se maji
opirat o sdilend data o postupu, ter-
minech, rizicich a vysledcich. Digitdlni
stat podle programu potfebuje nejen
technologie, ale predeviim jasné
fizeni, transparentné sdilené informa-
ce a odpovédné rozhodovani.

Usneseni zdroven zapojuje stdtni
podniky do konzultaci pfipravova-
nych zdmérd. Predkladatelé budou
provéfovat, zda Ize pro konkréni pro-
jekt vyuzit kapacity Ndarodni agen-
tury pro komunikaéni a informaéni
technologie, Statni pokladny Centra
sdilenych sluzeb nebo CENDIS podle
jejich zaméfeni. Vysledek konzultace

bude souédsti zaznamu zédméru, aniz

by tim byla dotéena pravidla zadavé-
ni vefejnych zakdzek

Digitalni a informaéni agentura mé
do tfi mésich zaijistit, aby informaéni
systém umoziioval vedeni zdznaml
z&mérd - véetnd Gdajd o umélé inteli-
genci, evidenci priorit, konzultaci, sta-
novisek a vyznamnych zmén.
,Digitélni a informaéni agentura bude
v novém systému hrét roli pfi vedeni
evidence zdmérl, metodické podpo-
fe resortd a zaqjisténi transparentniho
sdileni informaci. Nasim cilem je, aby
ofady mély k dispozici srozumitelny
a prakticky néstroj, ktery jim pomdze
pripravovat digitdlni projekty kvalitné-
ji, predvidatelngji a s vétdim dorazem
na skuteény pifnos pro uZivatele,”
uved| Bohdan Urban, teditel Digitdl-

ni a informaéni agentury.

-red-
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Al a citliva data
ve statni sprave.
Kudy vede bezpecna cesta?

Nutkdni vyuzivat umélou inteligenci tam, kde mize clovéku ulevit s praci, se neubrani ani samot-
ni zaméstnanci statniho sektoru. O to spis, jsou-li dlouhodobé pod kapacitnim tlakem a zavaleni
mnozstvim pozadavkd, které nestihaji zpracovavat. Jenze kdyz si Gfednik pomdze vefejné
dostupnym Al nastrojem na vlastni pést, citliva data opoustéji infrastrukturu 6fadu bez jakékoliv
kontroly. NUKIB z toho divodu spolu s Uradem vldady vydali Prévodce pro etické vyuzivdni Al ve
verejné sprdavé, Digitdlni a informacéni agentura (DIA) spravuje katalog ovérenych feseni a drady
postupné nasazuji uzavrend prostredi pod licenci velkych poskytovateli. Pro Ffadu agend to staci.
Pro viechny ale ne. Co je potreba zvazit, nez 6fad sahne po konkrétnim rFeseni?

Evropské nafizeni o umélé inteligen-
ci (Al Act) od letodniho srpna klasifi-
kuie nasazeni umélé inteligence ve
vefejné spravé jako vysoce rizikové.
Utady nyni maiji povinnost zaiistit, aby
pfi zapojeni Al bylo kazdé rozhodnu-
ti zpétiné& dohledatelné a vzdy ho mél
pod kontrolou ¢lovék. A k tomu jesté
musi prib&zné vyhodnocovat, jakad rizi-

ka z nasazeni Al plynou.

Odpovédnost nelezi jen na Gfadech. Také dodavatelom,
ktefi pro n& Al systémy stavi a nasazuji, hrozi pfi nesplné-
ni povinnosti pokuty az 35 miliond eur, nebo 7 % celosvé-
tového obratu. Pro samotné organy EU stanovuje nafize-
ni strop 1,5 milionu eur, &eskym Gfaddm bude vysi sankci
uréovat ndrodni legislativa. Pokud dfad selze, hrozi mu
staZen{ systému z provozu i reputaéni $koda, kterd mize

byt pro instituci hordi nez jakdkoli pokuta.

Nejvétsi Al nastroje funguiji pres cloud.
Co ale s daty, ktera ven nesmi?

Vedle Al Actu na prdci s citlivymi daty dopadd GDPR
a zdkon & 110/2019 Sb. o ochrané osobnich (dajd
i zakon o kybernetické bezpe&nosti ve vykladu NUKIB.
Z4dné z téchto informaci zkrétka nesmi opustit IT infra-
strukturu Gfadu bez zdruky, Ze zbstanou chrénéné. | proto
Ofady postupné prechdzeji na uzaviend prostiedi pod
licenci velkych poskytovateld, jako je napfiklad Microsoft.
Tato fedeni ale bézi na cloudové infrastruktute tretich stran,
které podléhd jurisdikci mimo EU. Kontrola nad zpracové-
nim je omezend a otdzka souladu s predpisy se stavé pfi-
nejmensim nejasnou. Podle odhadu Gartneru pfitom do
roku 2028 zavede 65 % vldd po celém svété pozadav-
ky na technologickou suverenitu prévé jako ochranu pied

vlivem legislativy fretich zemi.


https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:32024R1689
https://vlada.gov.cz/cz/statni_sluzba/dokumenty/ostatni_dokumenty/ostatni-dokumenty-223191/

Nejde jen o vybér jazykového modelu
Alternativou k vefejnému cloudu je provoz Al na vlast-
ni infrastruktufe Gfadu, takzvané on-premises nasazeni.
Jenze debaty o ném se pifili§ rychle zuZuji na jedinou otdz-
ku: ktery model nasadit? Velky jazykovy model (LLM) je
pfitom jen posledni vrstva mnohem sloZitéjsiho celku. Pod
nim stoji databdze a aplikace, které Gfad jiz provozuje,
nad nimi integraéni vrstva, kterd je propojuje se samot-
nym modelem. A vedle toho fada podpirnych sluZeb pro
préci s daty, jejich vyhledavani a fazeni dotazd. Viech-
ny dnes existuji i ve variantdch pro lokdlni provoz. Pod-
statné ale je, aby lokdIné bézel cely systém, nejen model
samotny.

Pokud se GFad pro lokdlIni nasazeni rozhodne, prvni otdz-
ka, na kterou narazi, je GPU paméf. LokdlIni nasazeni
vyzaduije fyzicky server osazeny grafickou kartou o kapa-
cité minimdalné 48 GB, pro produkéni provoz s Zivymi uZi-
vateli se doporuéuje 96 GB. Cely server vychazi zhru-
ba na pdl milionu korun, coz je investice, kterou je tieba
poméfovat s tim, co GFad ziskd a co riskuje, pokud ji neu-
délé. S hardwarem pak Gzce souvisi $kdlovatelnost. Lokdl-
ni systém ma fyzicky strop dany kapacitou serveru a pfi

$picce dotazl neroste elasticky jako cloud.

Zbavime se technické zavislosti?

Velkym tématem je nyni i volba samotného modelu, pro-
toze zdaleka ne kazdy je pro evropskou vefejnou spravu
pouzitelny. Mezi aktudIné nejvhodné&si volby pro lokdl-
ni nasazeni patii Gemma 4. Z evropskych alternativ pak
vynikd francouzsky Mistral Large 3, ktery je plné otevie-
ny pod licenci Apache 2.0, s podporou ve vice nez 40
jazycich a infrastrukturou provozovanou v EU. V del§im
horizontu pak stoji za pozornost projekt OpenEurolLLM
financovany Evropskou unii, jehoz ambici je vybudovat
vicejazyéné modely pro viech 24 Gfednich jazykd Unie.
Kli¢ové je nesledovat kazdou novinku, ale zvolit sprévnou
rodinu modeld. Rozhodujici je, zda md odpovidaijici licen-
ci, dostateénou historii vyvoje a jasny pldn do budoucna
(tzv. roadmap). Francouzsky Mistral i Gemma od Googlu
tyto predpoklady dnes splfuiji. Hardware, ktery 6fad pofi-
di, nezastardvd. Kazdy rok na ném pouze pobézi lepsi
model neZ ten pfedchozi. On-premises nasazeni zaroveh
neznamend, Ze si Gfad ve spravuje sém, ale Ze musi mit

jasné rozdélené role mezi vlastnim IT a dodavatelem.

Anonymizace a dohledatelnost

Rizeny systém, ktery Al Act vyzaduje, stoji na dvou pili-
fich: anonymizaci dat a prikazné auditni stopé. Anony-
mizace pfitom musi fungovat jako vstupni bréna pred
modelem, nikoliv jako dodateény krok. Kazdy dokument
&i dotaz, ktery do systému vstupuje, by mél nejprve projit
automatizovanou detekei citlivych Gdaji. Do modelu LLM
pak uZ pokraduji jen anonymizovand data, pivodni Gdaje
z0stavaji v zabezpe&eném GloZidti na infrastrukiufe Gfadu
a model je nikdy neuvidi. Vystup se deanonymizuje teprve
na zpdtedni cesté, v prostredi pod plnou kontrolou Gfadu.
Totéz plati pro dohledatelnost. Systém musi logovat kazdy
vstup a vystup, verzi modelu i &as zpracovéni, a tyto
zdznamy musi byt uloZzeny oddélen& od produkéniho pro-
stredi, v rezimu pouze pro &teni, kam provozni tym nemd
oprévnéni zasahovat. Kontrolni orgén k nim musi mit pfi-

stup bez jakéhokoliv zdsahu do béZiciho provozu.

Co kdyz plné lokalni nasazeni neni
mozné?

Ne kazdy Gfad disponuje kapacitou provozovat cely
stack na vlastnich serverech a bylo by nerealistické to oce-
kévat. Velci poskytovatelé cloudové infrastruktury AWS,
Microsoft Azure i Google Cloud proto nabizeji rozné
formy takzvaného suverénniho EU cloudu s daty fyzic-
ky umisténymi v Evropské unii. JenZze americky CLOUD
Act z roku 2018 umoziiuje americkym Gfaddm vyzédat
si data od jakéhokoli poskytovatele pod americkou juri-
sdikci, bez ohledu na to, kde jsou fyzicky ulozena. Evrop-
ska komise na to v &ervnu 2026 reagovala pfijetim Cloud
and Al Development Act (CADA), ktery zavédi &tyfiro-
viiovy rdmec cloudové suverenity a z nejvyssich Grovni
zabezpeéeni de facto vyluéuje poskytovatele podléhaiji-

ci mimoevropské jurisdikei.

Nasazeni Al ve vefejné spravé neni technicky projekt.
Jsou to rozhodnuti, jejichz dopady se projevi v dalsich
letech. Utad pfitom nepotiebuje &ekat na dokonalé fese-
ni. Potfebuje hlavné zmapovat, co kde mize byt, kdo za
co ruéi a jak cely systém obstoji ve chvili, kdy se na nég;
nékdo skutecné podivd. Rizend Al pod kontrolou Gfadu

bude vZdy lepsi, nez stinovd Al bez dohledu.

Filip Mordvek,
CEO Easy8, platformy

pro fizeni projektd a préce
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Oveéritelné kontroly Al
ve verejné sprave

PFi nasazovani Al ve verejné spravé je treba urcit, k cemu sluzba slouzi, kdo za ni odpovida a jak

se ovéri jeji ochranna opatieni. DATERA tento pristup predstavila na mikulovské konferenci

e-government 20:10. Kontrolni ¢ast pak rozviji v platformé ReguAudit Al.

Vybér technologie podle konkrétni
agendy

Pred vybérem technologie je tfeba urcit, co ma Al zlepsit,
z jakych dat smi &erpat, kdo ovéfuje jeji vystupy a kdo za
sluzbu odpovidé. Podle toho se voli cloud, vlastni prostie-
di, nebo jejich kombinace.

DATERA na konferenci predstavila interni asistentku IréA
pro Finanéni spravu CR, kterd pracuje s infernimi dokumen-
ty a uvddi zdroje odpovédi. V konceptu , Al Pomoc s Dané-
mi” ukdzala, jok miZe Al pFipravit podklady pro dafiové
pfiznéni, které obéan zkontroluje a potvrdi. V obou pfipa-

dech je tfeba navrhnout jak postup, tak i lidsky dohled.

Od pravidel k ovéritelnému vysledku
Interni pravidla uréuji, jok md& Ofad Al pouzivat, sama
o sobé& viak neukdzovu, jak sluzba funguje v praxi. DATE-
RA proto rozviji ReguAudit Al pro ovéfovani pfijatych
opatfeni a doloZeni vysledkd.

Vedeni Gfadu potfebuje zndt oteviend rizika a rozhod-
nout o ndpravé. Vyvojovy a bezpeénostni tym oba potie-
buji védét, zda pfijatd opatfeni obstdla pfi ovéfeni. Regu-
Audit Al poskytuje t&mto tymdm spoleény podklad.
Vysledkem je technicky podloZend zpréva pro audit -
s jasné vymezenym rozsahem a zavéry. Poskytuje zdklad
pro rozhodnuti o dalich krocich.

Rozsah hodnoceni se vzdy pfizpisobuje konkrétnimu vyu-

ziti Al a specifickym pozadavkdm organizace.

Hodnotit sluzbu v jejim kontextu

Utad nezavddi jen jazykovy model, ale sluzbu pro konkrét-
ni uZivatele a agendu. ZdleZi tedy na zamy3leném pouziti,
datech, odpovédnosti za rozhodnuti i provoznim prostredi.
Ovéfeni proto musi vychdzet z vysledné sluzby a jejiho Géelu.
ReguAudit Al pomdhd dolozit, jak sluzba v dohodnutém
rozsahu obstdla vié&i vybranym pozadavkim na bezpeé&-
nost a odpovédny provoz. Vystup pomdéhd urcit, které
oblasti upravit pfed nasazenim a které sledovat v provo-
zu. Rozsah posouzeni se odviji od rizik konkrétni agendy.

Zména dat, funkci nebo prosttedi mize zménit i rizika sluz-
by. Ufad proto potiebuje podklady pro rozhodnuti, zda

dosavadni opatieni stdle odpovidaii aktudlnimu stavu.

M

lli‘

Co technické testy dokladaiji

Povinnosti podle Al Actu zdviseji mimo jiné na Géelu a riziko-
vé kategorii systému i na roli organizace. Technické ovéFeni
mize dolozit chovani sluzby ve vymezeném rozsahu a pod-
pofit fizeni rizik. Samo o sobé& nepotvrzuje pravni soulad;

ten totiZ vyZaduije také prévni a organizaéni posouzeni.

Pilot nad jednou agendou

Workshop nad jednou agendou miZe vymezit oéekdva-
ny pfinos, vstupni data, odpovédnost za vystupy a zpUsob
ovéfeni. Na tomto zdkladé Ize zvolit prostiedi a navrh-

nout pilotni sluzbu s prdb&znou kontrolou.

datera

Walter Pavlis,
Business Development Manager, DATERA

info@datera.cz
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PODNIKATELU
V GEOMATICE

Hledate, nebo planujete resit néktere z téchto temat?

digitalni technicka mapa | evidence technické infrastruktury | digitalizovang model
pfipravované stavby | evidence zelené | evidence majetku | prace s daty z katastru
nemovitosti | zpracovani a vizualizace geografickych dat pro komunikaci s obéany |
zadrzovanivody v krajiné | zaznam prabéhu stavby a stavenisté | ochranu pied
povodnémi | eroze pldy | kartografické vgstupy | digitalni dvojce pfipravovaného
projektu | a dalsi geomatické sluzby, ktera fesi ceska:

Mésta Kraje Obce  Servisniorganizace  Subjekty statnispravy

Prosteé potrebujete a chcete pracovat s geografickgmi daty
digitalné a poskytovat moderni sluzby obéanum?

Obrafte se na nas

Jsme Asociace podnikatell v geomatice

Sdruzujeme 44 vgznamnych spoleénosti, poskytujicich geomatické sluzby, pro které zajistujeme
odborneé, vzdélavaci, propagacni, komunikacni a legislativni zazemi.

¢? www.apgeo.cz

Hdigitalizujemecesko



Policejni sit dostala
spolecna pravidla

Modernizovat sit' témér tisicovky policejnich lokalit neznamenalo jen vyménit zastarala zafizeni.

Bylo tfeba sjednotit technické prostredi, kieré vznikalo postupné po Fadu let, vyjasnit odpovéd-

nost za jeho sprdavu a provést zmény s minimdlnim dopadem na fungovani jednotlivych pracovist

policie. Program Modernizace komunikaéni infrastruktury Il ukazuje, proé jsou spoleéna pravidla

stejné dulezita, jako nové technologie.

Komunikaéni sif zostédvd obvykle mimo pozornost, dokud
funguje. U Policie CR viak jeji vypadek moze zasdhnout
nejen béZny chod pracovisf, ale také krizové fizeni a spo-
luprdci v integrovaném zdchranném systému. Spolehlivost
a bezpeénost infrastruktury proto nejsou jen zdlezitosti IT
oddéleni - jsou podminkou fungovdni celé instituce.
Pavodni policejni sit vznikala prostfednictvim diléich pro-
jektd, podle aktudlnich potfeb a dostupnych financi. Jed-
notliva pracovisté se lisila st&fim zafizeni, zapojenim i kon-
figuraci. Také zabezpeceni a zplisob sprévy nesly ofisk
mistnich podminek. Zavddéni zmén proto vyZadovalo
mnoho ruéni préce a znalosti konkrétnich sprévci se obtiz-
né prendsely mezi kraji.

Program Modernizace komunikaéni infrastruktury 11, zkrg-
cené MKI I, ktery probihal od jara 2023 do srpna 2026,
mé| tuto rozffisténost prekonat. Vedle obnovy techniky pfi-
nesl spolednou architekturu a provozni model pro fize-
ni sité jako sluzby. Na konferenci e-government 20:10
v Mikulové jej pfedstavili plk. Mgr. Branislav Samek, fedi-
tel Ndrodniho centra informa&nich a komunikagnich tech-
nologii Policejniho prezidia CR, a Ing. Jan Holub, feditel
programu za dodavatele ALEF NULA.

Od mistnich Feseni ke spoleénému
standardu

Potize riznorodého prostiedi se nejvyraznéii projevi pfi roz-
sdhlejsi zméné nebo Fedeni incidentu. Sprdvce, ktery dobfe
znd vlastni sit, nemusi byt schopen stejné rychle pomoci
v jiném kraji. Zastupitelnost je omezend a provoz se soustie-
di spi$e na odstrafovdni problémd, nez na jejich prevenci.
Diagnostika spotfebovdvd &as odbornikd, zastarald zafi-

zeni pfindeji riziko nepldnovanych vydaiji a vedeni obtiz-

,Nasim cilem nebyla jen obména zafizeni,

ale garantovand sifovd sluzba, kterou policie
bezpodmineéné potfebuje. Ziskali jsme
schopnost fidit sifovou infrastrukturu jako
sluzbu, kontrolovat jeji provoz a garantovat
dostupnost i bezpecnost. Novd sit ném
zdroveri umozhuje dalsi rozvoj, segmentaci
a centralizovanou sprdvu bez zdsaht na
jednotlivych lokalitdch. Projekt hodnotim
jako Uspésny: podafilo se ném dosdhnout
zdsadniho cile, ktery jsme si na zaédtku

stanovili.”

plk. Mgr. Branislav Samek, feditel Ndrodniho centra informag-

nich a komunikaénich technologii Policejniho prezidia CR



néji pfedvidda néklady i dobu potfebnou k napravé. Odlis-
né bezpeénostni politiky navic komplikuiji kontrolu toho, jak
se pravidla zabezpeceni skuteéné& uplatfui.

Odpovédi se stala standardizace. Lokality byly rozdéleny
podle vyznamu na velké a stfedni uzlové objekty a mensi
koncovd pracovisté. Pro jednotlivé typy vznikla spole&nd
pravidla vybaveni, zapojeni a konfigurace. Sjednoceni
zahrnuje také oznacovdni zafizeni, adresni pldn a sif urée-
Nou pro spravu.

Neznamend to, Ze viechny policejni budovy maiji mit stej-
né vybaveni. Rozdily viak vychdzeiji z ptedem definova-
ného ndvrhu, nikoli z historickych zvyklosti. Konfigura&ni
$ablony se pouZivaji pro propojeni jednotlivych objek-
t0 i jejich mistni sitd. Administrdtofi tak mohou praco-
vat podle spoleénych pravidel misto toho, aby pokazdé

pozndvali jiné prostiedi.

Sestndct projekts, jeden celek

Koncept programu vznikl na jafe 2023, v z&fi nésledo-
val ndvrh architektury a detailniho feseni. V roce 2024
pracovnici Nérodniho centra informaénich a komunikaé-
nich technologif spoleéné se zastupci smluvniho partnera
navstivili viechna krajské Feditelstvi a zmapovali skuteény
stav i potteby jednotlivych dtvard. Program byl dokoncen
v srpnu 2026.

MKI Il zahrnoval 3estndct diléich projektd. Financovani
z Nérodniho plénu obnovy umoznilo modernizaci v celo-
republikovém rozsahu, ktery pfesahoval moznosti bézné
obnovy. Jednotlivé &asti navazovaly na koncepci Minister-
stva vnitra, pfedchozi modernizaéni projekty a standardy
resortni infrastruktury.

Obnova se sousttedila na tfi technologické vrstvy. Patef-
ni pfepinéni na Grovni L3 zahrnovalo 277 zafizeni ve
sto lokalitdch a jeho implementace skonéila v prosinci
2024. Propojeni pracovidf prostfednictvim CE routerd
predstavovalo 1 040 zafizeni v 948 lokalitdch. Zakéz-
ky krajskych feditelstvi na pFistupovou vrstvu, k niz se pfi-
pojuji uzivatelé a koncovd zafizeni, zahrnovaly 3 179
prepinadd v 875 lokalitdch. Jde o rizné &asti téze infra-
struktury, nikoliv o samostatné skupiny pracovist, jejichz
polty lze sedist.

Stejné dilezité jako technické fedeni, bylo rozdéleni
odpovédnosti. Ministerstvo vnitra a NAKIT zaijisfuji trans-
portni sif, Policie CR vystupuje jako zdkaznik a garant
pozadavkid na sluzbu. Modernizace tak vymezila také
hranice mezi poskytovénim konektivity a spravou poli-

cejni sité.

Sit pod centralnim dohledem

Jednim z hlavnich prvkd modernizace je softwarové fize-
né sit SD-WAN. Konfigurace a pravidla komunikace se
diky ni spravuji centralng, nikoliv ruénim nastavovénim
kazdého routeru zvlé3t. Nad transportnim pfipojenim tak
vznikd spoleénd Fidici vrstva, kterd miZe pracovat s rizny-
mi technologiemi pfipojenti.

Zavedeni SD-WAN oviem vyZadovalo dikladnou pfi-

pravu. Bylo nutné provéfit stavajici sif, jeji rozdéleni do

,Samotnd migrace mize vypadat
jednoduse: pfivezete zafizeni, zapojite

ho a konfigurace se stdhne z centrdlniho
systému SD-WAN. JenzZe za tim jsou mésice
intenzivni pfipravy. Kazdou lokalitu jsme
museli detailné zmapovat a vse sladit

s policii i NAKITem, protoze nebyl prostor se
na pracovisté opakované vracet. Nasazeni
se muselo povést napoprvé a pracovisté
policie pfitom musela dél fungovat.

V nejintenzivnéjsi fdzi jsme migrovali
soubézné v deseti krajich, az estndct lokalit
najednou. Prdmérné jsme zvlddli pétadvacet
pracovist denné, v nékterych dnech

i sedmdesdt. Za celou migraci nastal jediny
nepldnovany vypadek, ktery trval pfiblizné

tficet minut. To povazuji za Uspéch.”

Ing. Jan Holub, feditel programu za ALEF NULA
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oddélenych segmentd, ndroky na dostupnost i pldnovany
rozvoj. K dilezitym krokdm patfilo ovéfeni centrdlnich sys-
tém0 a pilotni nasazeni na vybrané skupiné lokalit. Teprve
odladéné konfiguraéni 3ablony vytvofily zdklad pro hro-
madné zavadéni zmén.

Spole¢nd pravidla se tykaji také pfistupt administrto-
r0. Pro jejich centrdlni ov&Fovdni a Fizeni opravnéni fese-
ni vyuzivé Cisco ISE a TACACS+. Souéésti standardizace
ie centrdlni uklddani provoznich zdznami a sbér informa-
ci o sifovych tocich pomoci NetFlow. Tyto néstroje posky-
tuji podklady pro dohled nad siti a diagnostiku problémd.
Spréva mistnich siti stoji na Cisco Catalyst Center, propo-
jeni lokalit na Cisco SD-WAN. Obé oblasti spojuje cent-
réIni fizeni, konfiguraéni 3ablony a jednotné bezpeénost-
ni nastaveni. Pravidla zabezpeéeni tak nezdstavaji pouze
doporuéenim pro jednotlivé pracovidté, ale Ize je uplat-
fovat napfi¢ siti. Segmentace, fizeni pfistupl, Sifrova-
ni a mozZnost zpétné kontroly zdroveit podporuji plnéni

pozadavkd kybernetické bezpe&nosti.

Migrace s minimem odstavek

Prevést stovky funguiicich pracovidf do nového prostredi
nebylo jen technickym Gkolem. Policejni sif zahrnuje budo-
vy sdilené s dalimi organizacemi rezortu vnitra, lokality
bez stdlé pfitomnosti pracovnikd i pracovisté u jinych sub-
iektd. Do harmonogramu navic pribé&zné zasahovala sté-
hovani, rekonstrukce a nové obijekty.

Nasazeni L3 piepinald predchdzela analyza viech sta
lokalit a Gprava névrhu podle jejich skuteénych podminek.
Realizace této etapy trvala tfi mésice, samotnd migrace ffi

tydny. Pfimo na pracovistich se zapojilo vice nez padesdt

Enncost ohiskty PFCR

pracovnikd dodavatele. Spoleény ndvrh uzlovych objektd
a jednotny postup pomdhaly omezit odstavky.

Migrace CE router( vyzadovala koordinaci vice nez devi-
ti set lokalit b&hem dvou mésicd. Prace probihaly soub&z-
né v deseti krajich a postupovaly od velkych uzlovych
objektd pfes dal3i uzly az k mensim pracovidtim. Zapoji-
lo se vice nez sto pracovniki policie a pfes padesét pra-
covnikd dodavateld.

Postup zahrnoval ovéfeni mistnich podminek, zajisténi insta-
lagniho materidlu a automatizované zprovoznéni zafizeni,
oznacované jako zerotouch nasazeni. Pfechod fidil mig-
raéni velin podle harmonogramu a instalagni tymy mély
k dispozici centrdlni telefonni linku pro okamzitou podporu.
Soub&zné se prevédélo Sestndct lokalit a primérné tempo
dosahovalo pétadvaceti pracovist denné&. Migraci CE
routerd provazel jediny nepldnovany vypadek. Omeze-
ni dopadl na provoz pfitom zdviselo nejen na automati-
zaci, ale také na pfipravé, pilotnim ovéfeni postupl a pro-
bé&zné komunikaci viech zapojenych stran.

MKI 1l vytvoFil spoleény technologicky zéklad a provozni
model pro dal3i rozvoj policejni sité. NejdileZitéjsi zménu
viak nelze vyjadrit poétem novych zafizeni - ale tim, Ze
misto souboru mistnich fedeni md policie infrastrukturu se
spoleénymi pravidly a jasné rozdélenou odpovédnosti.
Pravé to vytvdri predpoklady, aby sif dokdzala rist bez

ndvratu k pdvodni rozffidt&nosti.
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Cisco Secure Firewall 200 Series
Silnéjsi. Rychlejsi. Chytrejsi.
Cisco predstavuje novou fadu firewalld,

které posouvaji hranice bezpecnosti
pro firmy vsech velikosti.

Cisco Security Hub

Kyberneticka bezpecnost od endpointu
az po cloud - na jednom misté. SCAN ME




Suverenita neni izolace.
Je to schopnost volby a kontroly.

Cesko aktivné pouziva umélou inteligenci ve 31,2 % pracujici populace a je 27. na svété — v globdl-

nim Zebficku jsme se béhem jediného roku propadli z 24. na 27. misto, protoze ostatni zemé jsou

v adopci Al rychlejsi nez my. Ztracime tak konkurenceschopnost v Evropé, i ve svété. Podle séfa

éeského Microsoftu o budoucnosti nerozhodne technologie, kierou ma dnes k dispozici kazdy, ale

to, kolik lidi ji umi pouzit. Mluvili jsme o tom, co miaze stat udélat, kde nam ujizdi vlak a pro¢ digi-

talni suverenita neznamend, ze si vséechno musime postavit sami.

Konference skondila, sesla se na ni prakticky
cela éeska statni sprava. S ¢im jste odjizdél?

S dobrym pocitem, a to myslim upfimné. Je$té pred
dvéma lety jsme se bavili hlavné o strategiich a pldnech.
Dnes se bavime o provozu. Voicebot Eva na call cent-
ru MPSV zvladd pFes pét tisic hovord denné. Finanéni
sprédva mé dafiového asistenta DAPku. Na Ministerstvu
zahraniéi automatizujeme vizovou agendu a jednomu
OFednikovi to uSetfi az dvé hodiny rutinni prace denné.
To uz neni pilot pro pdr nadsencd, to je mozaika, kterd
funguje napfi¢ rezorty.

Zéroveh ale Fikdm jednu véc pordd dokola: neukazujte
mi Al. UkaZte mi zmé&nény proces a zméFeny vysledek.
Debata se posunula od ,pojdme si to vyzkouset” k mno-

hem t&z3i otdzce — co diky tomu dé&ldme jinak.

Jak si tedy €esko reélné stoji? Zaostavame,
nebo ne?

Z globélniho pohledu na prvni dojem nezaostdvéme.
Podle Microsoft Al Diffusion Reportu pouziva aktivné
umélou inteligenci 31,2 % na3i pracujici populace, coz
nés fadi na 27. misto na svété. Jsme zhruba na Grovni
Némecka, Polska i Spojenych stétd. V Evropé jsme ale
aZ patndcti a zemé na &ele svétového Zebricku se pohy-
buji kolem Sedesdti procent. Kromé toho rychlost adop-
ce v jinych zemich nabird na obratkach, a my se naopak
postupné propaddme.

A tady je ta podstatnd véc: ten rozdil nedéld technolo-
gie. Tu m& dneska k dispozici kazdy. D&ld ho to, kolik
lidi ji umi pouzit. A dovednosti mdme ve svych rukou,
ty moZeme pfimo ovlivnit. J& to pfirovndvém k hokeji —
kdyZ jedu na mistrovstvi svéta, nechci se zd&astnit. Chci

hrét findle. Tak pro to musim néco udélat.

Kde nam tedy ujizdi viak?

Ve tiech vécech. Prvni je rychlost. Umime skvéle pilotovat,
ale mezi prototypem a ostrym provozem napfi¢ Gfadem
je propast, kterou prekondvame pfili§ pomalu. Druhd je
mé&fitko dovednosti — Ufad prdce popisuje, Ze az tretina
lidi se kvili nedostatku digitéInich dovednosti nedostane
ani k pracovnimu pohovoru. To neni IT problém, to je eko-
nomicky problém. A fieti je &ekani. Cekdni na dokonalou
metodiku, na dokonaly zdkon, na to, az to nékdo vyzkousi

prvni. Technologie se za tu dobu zméni dvakrdt.

Co tedy mize stat udélat konkréiné?

TFi véci, a z&4dnd z nich neni o ndkupu technologie. Za
prvé udélat z Al dovednosti standardni vybavu Gfady,
ne benefit pro nadSence. Za druhé zaddvat méfitelny
vysledek, ne ndstroj — tedy ,chceme zkrétit vyfizeni této

|II

agendy”, ne ,chceme nasadit Al”. A za tieti sdilet mezi
institucemi, co uz funguije. Ty projekty existuji, jen o sobé
asto navzdjem nevédi.

Naze ambice je dostat Cesko mezi deset zemi s nejvy3ii
adopci Al na svété. Neni to neredlné. Al je pro nds cesta

ven z montovny, ne dal3i polozka v IT rozpoétu.

Microsoft do toho vstoupil vzdélavacim
programem. Pro¢ zrovna jim?

ProtoZe jsme si spoéitali, kde je Gzké hrdlo. Proto jsme
v &ervnu 2025 spustili Al National Skilling Plan s cilem
proskolit 350 tisic lidi a v prvni fdzi do néj investova-
li pfes deset miliond korun. Jeho souddsti je program
LAl na 0fad”, ktery dé&lame s Utadem vlady a Digiskills.
Je zapojeno padesdt organizaci vefejné spravy véetnd
deviti ministerstev, Ceského statistického Gfadu nebo Ces-

kého telekomunikaéniho Gfadu, prostiedi je pfipravené



,Nase ambice
je dostat Cesko
mezi deset zemi
s nejvys$si adopci
Al na svété.”

Michal Stachnik, generdlni feditel
Microsoftu pro Ceskou republiku

a Slovensko

pro 24 tisic Gfednikd a pro zapojené instituce je zdarma.
Kazdy tyden pfibyvaiji v priméru &tyfi nové organizace.

A mdm oblibené &islo. Na Ufadu vlady pro3lo progra-
mem 577 zaméstnancd a dokondili pfes 45 tisic onli-
ne minikurzd — v proméru skoro osmdesdt na &lovéka.
Nikdo je k tomu nenutil. Urednici se ugit cht&ji, jen potie-

buji bezpe&ny prostor a kvalitni obsah.

Co se v téch kurzech Grednik vlastné nauci?

Zagdind se Al gramotnosti, tedy tim, jak Al pouzivat bez
rizik. Co do ni nepatfi, jak poznat halucinaci, jak nepo-
slat citlivy dokument do ndstroje, ktery k tomu neni urée-
ny. Teprve pak pfichdzi praktickéd prédce — shrnovéni

podkladd, pfiprava na jedndni, dokumentovéd agenda.

«

Ucitelé k tomu dostévaiji pfirucku se 101 tipy pro skol-
stvi; zakladni 3kola v A3i diky tomu sniZila administrativ-
ni z4téZ uditeld o Sedesat procent.

Py3ny jsem na spoluprdci s Ndrodni knihovnou. Mdme
nejhustsi sit knihoven v Evropé a ta otevird Al vzdélava-
ni i lidem, ktefi nesedi v kanceldfi u pogitace — seniorim,
uchazeldm o prdci, studentdm. Od fijna na to navazuje

Al Academy, sto dvacet minut online kazdy mésic.

Hodné se ted mluvi o kyberbezpeénosti statu.
Jak se zménila hrozba?

Ja s oblibou Fikém, Zze proddvam divéru. A ta situace
je dnes zajimavd v tom, Ze Al pouZivaji obé strany —

Otoénici i obrdnci. Utoénikovi umozZiiuje automatizovat,




vivs

rychleji hledat slabiny a psdt vérohodnéjsi phishing.
Za mé je rovnice jednoduchd: Al méni Gtok, musi proto
zménit i obranu. Na Gtok, ktery probih& rychlosti stroje,
nemizete dlouhodobé& odpovidat jen rychlosti &lovéka.
Pro statni sprdvu z toho plyne néco nepfijemného, i néco
povzbudivého. Nepfijemné je, Ze vefejnd sprava spolu
s IT sektorem patfi k nejzasazenégj§im cilom. Povzbudi-
vé je, jak levnd je vétSina obrany. Sedmadevadesat pro-
cent Gtokd na identitu je prosté hromadné zkoudeni sla-
bych hesel — Z4dnd rafinovanost, jen strojova rychlost.
A moderni vicefaktorové ovéfeni snizi riziko kompromi-
tace identity o vic nez devadesdt devét procent. To dnes

zvlddne kazdy telefon.

A deepfake a socidlni inzenyrstvi?

To je ten klic¢ovy posun: podvod se presunul od tech-
nologie k &lovéku. Uto&nik uz nemusi prolomit systém,
staéi mu presvédcit Gfednika. Deepfake dnes nepotiebu-
je laboratof, potfebuje tficet vtefin vadeho hlasu z videa
na socidlni siti.

Proto je obrana hlavné procesni. Domluvte si na Gfadé
i doma, ze z4&dost o penize nebo o zménu &isla G¢tu
se vzdycky potvrzuje druhym kanélem. Berte naléha-
vost jako varovny signdl, protoze spéch je hlavni ndstroj
Otoénika. A méjte pravidlo &tyf oéi u kazdé platby nad
domluvenou &éstku. Ta jedna véta ochrdni vic nez vétsi-
na softwaru - technika je az druhd vrstva.

Bezpecnost je ale tymovy sport. Proto jsme podepsali
memorandum o spolupréci s NUKIB o sdileni poznat-
ko o hrozbdch a transparentni komunikaci o incidentech
a vz predtim jsme podobné memorandum podepsali
s Armadou CR. A evropskym vladdm nabizime zdarma

European Security Program.

Ve statni spraveé sili nazor, ze skutecné
suverénni budeme, az si vsechno postavime
sami. Co na to rikate?

Ze si pleteme suverenitu s izolaci. Suverenita neni otdzka
adresy serveru. Je to kontrola nad daty, Sifrovénim, pfi-
stupem a kontinuitou sluZeb — a schopnost rozhodnout,
jaka rizika jste ochotni pfijmout. Zadné lokalita serveru
sama o sobé& nezaruéuje kontrolu, ani bezpeé&nost. A izo-
lace odolnost asto spi$ snizuje, protoze vam bere zdlo-
hu, kdyZ se néco stane.

Taky se myli predstava, Ze lokdlni poskytovatel je auto-

maticky mimo dosah cizich soudd. Nedavno kanadsky

soud nafidil francouzskému poskytovateli vydat data
uloZend v Evropé. Kontrolu vam nedd vlajegka na budo-
v&, ale architektura, Sifrovéni, sprava klicd a smluvni
zdvazky.

Aty zavazky jsme dali na papir. Zavdzali jsme se pro-
vozovat cloudové sluzby v souladu s evropskym pravem
a pravné garantovali, Ze pokud by se nékdo pokusil nafi-
dit pferudeni sluzeb pro evropské zdkazniky, budeme to
napadat soudni cestou. Zékaznickd data nepouzivdame
pro sebe, ani pro trénovéni modell — to neni marketingo-
vé véta, to je smluvni zavazek. Evropskou datacentrovou
kapacitu navysujeme o 40 % b&hem dvou let. A v Cesku
mdme nejvy33i bezpeénostni Grovefi pro vefejny cloud
posouzenou NUKIB a DIA.

TakZe ne, suverenita neni izolace. Je to schopnost volby

a kontroly.

Znamenda to, zZe se stat bez globdlniho
dodavatele neobejde?

Znamend to, ze potiebuje oboji. My pfindsime techno-
logii a bezpe&nostni rdmec. Znalost konkrétniho Gfadu,
jeho procest a odpovédnosti ma &esky partner nebo
integrdtor — a pravé otevieny ekosystém umoziiuje stdtu
kombinovat globdlni technologii s mistni znalosti. Mimo-
chodem, Praha je domovem nejvétiiho vyvojového cen-
tra Microsoftu v kontinentdlni Evropé, pres 1 200 inze-
nyrd z vice nez padesati zemi. Vyviji se tu &ast platformy
Microsoft Entra, tedy pfesné ta oblast, kterd organiza-

cim umoziuje fidit identity a pfistupy.

Co byste vzkazal Gfadu, ktery s Al zatim
nezadal?

Nezaéinejte technologii. Za&néte jednim procesem,
ktery vés dlouhodobé $tve, a zkuste ho zménit. A posle-
te lidi do kurzu dFiv, nez koupite licenci — to pofadi je
dilezit&jsi, nez se zdd.

A jesté jednu véc. Microsoft je partner stdtu, ne jenom
jeho dodavatel. Technologii a bezpe&nostni ramec pfi-
né3ime my, ale rozhodnuti délat véci jinak vznikd uvnitf

&eskych instituci. A pravé proto to u nds funguje.

B Microsoft
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DUvéra zacina jesté
pred podpisem

Zivot elektronického dokumentu
v prostredi rostoucich kybernetickych hrozeb

Také letos jsme méli pFileZitost zucastnit se konference e-government 20:10 v Mikulové, jednoho

z nejvyznamnéjsich setkani vénovanych digitalizaci ceské verejné spravy. Kazdorocné propojuje

odborniky, zastupce ministerstev, krajs, mést a obci s technologickymi partnery a otevira témata,

kterd uréuji dalsi sméFovani éeského eGovernmentu. Jedineéna atmosféra Mikulova a jeho zamku

navic dava odbornym diskusim a osobnim setkanim vyjimecny ramec.

Pro Prvni certifikacni autoritu (I.CA), kterd letos slavi 25
let pisobeni na trhu jako akreditovany poskytovatel cer-
tifikagnich sluzeb, pfedstavuje konference pfedevsim pfi-
leZitost sdilet zkuZenosti z konkrétnich projektd digitaliza-
ce vefejné spravy. |.CA dnes patfi mezi predni evropské
poskytovatele kvalifikovanych sluzeb vytvarejicich dovéru
podle nafizeni elDAS.

Leto$ni diskuse zdrover ukdzaly, Ze s rostoucim poétem
digitdInich sluzeb nabyvd na vyznamu jejich bezpe&nost.
Vefejnd sprava &eli phishingu, zneuZiti pfihladovacich
0daij, Otokdm na informaéni systémy i riziku manipula-
ce s elektronickymi dokumenty. Ddvéryhodnost digitdlini-
ho dokumentu proto nelze fesit pouze v okamziku jeho
podpisu. Je tfeba ji budovat a chrénit b&hem celého jeho

zivotniho cyklu.

BEZPECNOST ZACINA U PRIHLASENI,
NE U PODPISU

Zivot elektronického dokumentu za&ind mnohem dFive, uz
v okamziku, kdy se zaméstnanec pfihldsi do pocitace nebo
informaéniho systému, ve kterém dokument vznikd, upravu-
ie se &i schvaluje. Je zdsadni védét, kdo s nim skuteéné pra-
cuje. Pokud organizace nedokdze spolehlivé ovéfit identitu
vzivatele uZ pfi vstupu do systému, mize byt ndsledné zpo-
chybnéna divéryhodnost viech dalsich krokd.

Samotné uZivatelské jméno a heslo dnes jiz neposkytuji
dostateénou Groved ochrany. Smérnice NIS2 proto mezi
opatteni k fizeni kybernetickych rizik fadi také vyuZiti vice-
faktorového nebo probézného ovéfovani identity, je-li to
s ohledem na charakter organizace a vyhodnocen rizi-

ka vhodné.

Na tuto potiebu reaguje platforma GITRIX, kterou I.CA
nabizi ve spoluprdci s technologickym partnerem. Jde
o komplexni feseni pro spravu digitalnich identit a vicefak-
torové ovéfovdni uZivateld. Identitu Ize potvrdit kombina-
ci n&kolika nezdvislych faktord - napfiklad Eipové karty
a PINu nebo prostiednictvim mobilni aplikace.

Jedna &ipové karta pritom nemusi slouzit pouze k prihl&-
$eni do systému. M0zZe zdroven fungovat jako zaméstna-
necky prokaz, prostfedek pro vstup do budov, evidenci
dochdzky, identifikaci ve stravovacim systému nebo bez-
pecny pfistup do VPN. Nékolik samostatnych karet a pfi-
hlasovacich prostfedkd tak |ze nahradit jedinym centréiné
spravovanym nosi¢em identity.

Vyhodou je také jednoduisi sprava celého Zivotniho cyklu
identity. PFi ztr4té karty, odchodu zaméstnance nebo
zméné jeho pracovni role |ze pfistupy rychle zablokovat
a pfisluind oprévnéni &i certifikaty zneplatnit.

I.CA je exkluzivnim partnerem pro karty STARCOS
v Ceské republice a dokdze zaijistit celé Fedeni - od volby
vhodné kombinace &ipovych technologii pres personali-
zaci karty aZ po nahrdni certifikétd a napojeni na systé-

my organizace.

CERTIFIKATY POD KONTROLOU
Bezpecnost digitdlniho prostfedi viak nestoji pouze na
identité uzivateld. Stejné dilezitd je sprdva technologic-
kych certifikdto, které vyuzivaii servery, aplikace a dalsi
prvky IT infrastruktury.

S rostoucim poétem digitélnich sluzeb pribyvda také certi-

fikatd, které je nutné evidovat, sledovat a véas obnovovat.



Opomenuti jediného z nich pfitom mdZe vést k nedostupnos-
ti sluzby nebo komplikacim v provozu informaénich systéma.
GITRIX proto umoziuije certifikaty centralng evidovat a sle-
dovat, automatizovat jejich obnovu a distribuci a poskyto-
vat sprévcim prehled napfi¢ celou infrastrukturou. Organi-
zace tak ziskdva kontrolu nejen nad identitami uzivateld,

ale také nad technologickymi identitami svych systémd.

DUVERA PROVAZi DOKUMENT CELOU
JEHO CESTOU

Ovéfend identita uzivatele a bezpeénd infrastruktura tvofi
zéklad, na ktery navazuji dal3i sluzby vytvarejici divéru.
Elektronicky podpis umoZfiuje ovéfit identitu podepisuijici
osoby a integritu dokumentu. Elekironickd pecet dokladd
pUvod a integritu dokumentu vydaného organizaci. Kvali-
fikované casové razitko pak prokazuje, Ze konkrétni data
existovala v dané podobé v uritém &ase.

Tyto néstroje provdzeii elektronicky dokument béhem celé
ieho cesty - od vzniku nebo doruéeni pFes ovéFeni, zpra-
covani a schvdleni ve spisové sluzbé az po jeho odesldni
ob&anovi ¢i jiné organizaci.

Tim v3ak jeho Zivotni cyklus nekonéi. Stejné dilezité je
zajistit dlovhodobou divéryhodnost dokumentu pfi archi-
vaci. Nesta&i uchovat pouze jeho &itelnost. | po mnoha
letech musi byt mozné dolozit jeho plvod a integritu
a ovéfit platnost elekironickych podpist, peleti a &aso-

vych razitek.

Zdroj: Obrdzek byl vygenerovdn Al

Pravé zde se jednotlivé technologie propojuji do jedno-
ho celku. I.CA nabizi kvalifikované certifikdty, elektronic-
ké peéetd, éasovd razitka, vzddlené sluzby RemoteSign
a RemoteSeal i ndstroje pro ovéfovani a dlouhodobou
archivaci elekironickych dokumentd.

Jednotliva feseni |ze integrovat pfimo do spisovych sluzeb,
agendovych informaénich systémd i portdld vefejné sprdvy.
Pottebné bezpecnostni a dovéryhodné procesy tak mohou
probihat na pozadi, aniz by zbyteéné zatéZovaly uZivate-
le. Ten se mize soustfedit pfedevsim na samotnou agendu.
Diovéra v digitdlnim prostfedi totiz nevznika jednim pod-
pisem. Zacind uz spolehlivym ovéfenim identity uZivatele,
pokraduje bezpeénou praci s dokumentem a jeho elektro-
nickym podpisem &i peceti a koné&i az ve chvili, kdy dokdze-
me jeho divéryhodnost prokdzat i po mnoha letech.

»S rostoucim poctem digitdlnich sluZeb se zvysuji také poza-
davky na jejich ochranu a divéryhodnost. Nadim cilem je
zajistit, aby bylo mozné kazdy dileZity elektronicky doku-
ment a digitalni Gkon spolehlivé ové&Fit dnes i s odstupem
mnoha let,” uzavird Boris Kuéera, obchodni feditel segmen-

tu vefejné spravy, Prvni certifika&ni autorita, a.s.

AUTHORITY

Alexandr Jakobe,

obchodni manazer

Boris Kucera,
feditel odboru pro statni spravu

a samospravu pro partnersky prodej
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Od spisové sluzby
k digitalnimu ekosystému:

Jak propojené systémy
méni fungovani verejné spravy

Konference e-government 20:10 v Mikulové opét potvrdila svou pozici jednoho z nejvyznamnéj-

Sich setkani odbornikd na digitalizaci verejné spravy. Diskutovalo se o kybernetické bezpeénosti,

legislativnich zméndach, umeélé inteligenci i budoucnosti informacnich systémi. Jednim z témat

byla také otdazka, jak budovat digitalni prostredi organizaci tak, aby jednotlivé systémy netvori-

ly izolované celky, ale fungovaly jako jeden propojeny organismus.

Pravé tomu se ve své predndice Platforma GINIS -
od atestované spisové sluzby k digitdInimu ekosystému
vénoval Ladislav Mazag, feditel sekce Strategicky a pro-
jektovy management spoleénosti Gordic. Jeho vystou-
peni nabidlo pohled na digitalizaci, kterd nekonéi pofi-
zenim jednotlivych aplikaci, ale stoji na jejich vzajemné

provazanosti.

ATESTACE JAKO SOUCAST SIRSi ZMENY
Vyznamnou &ast prezentace vénoval Ladislav Mazaé
atestované elektronické spisové sluzb&. Gordic se stal prv-
nim dodavatelem v Ceské republice, jehoz fe3eni ziskalo
atestaci. Podle ngj je viak splnéni legislativnich poZzadav-
ki pouze jednim krokem na cesté k modernimu digitalni-
mu prostredi.

Pfechod na atestovanou spisovou sluzbu totiz nezname-
nd jen nasazeni nové verze systému. Do projektu vstupu-
ii historick& data, ndvaznosti na dal3i agendové aplikace
i zmény integraénich rozhrani. Vétiina organizaci navic
jiz elektronickou spisovou sluzbu provozuje a disponu-
je vlastnimi procesy a dlouhodobé budovanymi vazbami
na dali systémy. Usp&snd implementace proto vyzaduje
pripravenost celého informaéniho prostedi, nikoliv pouze

samotné spisové sluzby.

SPISOVA SLUZBA JAKO PATER
ORGANIZACE
Jednou z hlavnich myslenek pfedndsky bylo pfirovndni

informaéniho systému organizace k lidskému organismu.

Mazag oznaéil spisovou sluzbu za pomyslnou pétef, kterd
propojuje ostatni ¢asti celku.

Vedle spisové sluzby viak organizace vyuZivaji ekono-
mické systémy, personalistiku, mzdové agendy, registry
i dal3i specializované aplikace. Pokud funguji oddéle-
né&, vznikaji duplicity dat, slozité integraéni vazby i vyssi
néklady na sprévu. Proto Gordic vnimd GINIS nikoli
jako soubor samostatnych aplikaci, ale jako platformu
se spole&nym technologickym zakladem. Jednotlivé &dsti
systému mohou vyuZivat spoleénd data, workflow, spré-
vu uzivatell i vazby na sluzby eGovernmentu.

Takovy pfistup pfindsi jednodussi spravu, omezuje vznik
nejednotnych dat a sniZuje mnozstvi integraénich roz-
hrani, kterd musi organizace dlouhodobé provozovat.
Vyznamnou roli hraje i bezpelnost. Sdilené prostie-
di umozhuje efektivngji vyuzivat zdlohovdni, monito-
ring nebo dalsi bezpe&nostni mechanismy napfi¢ celou

platformou.

UMELA INTELIGENCE JAKO PODPORA
ROZHODOVANI

Vyznamnym tématem leto3niho roéniku byla také uméla
inteligence. Podle Ladislava Mazade mize ve vefejné
spravé pomdhat napfiklad pfi tfidéni podani, kontrole
iejich Gplnosti nebo pfipravé podkladd pro dal3i zpraco-
vdni. Spoleénost Gordic proto rozviji platformu AIG 2.0
Agenda, kterd md podobné funkce postupné prenddet

piimo do prostfedi GINIS.



Souéasné viak zaznélo doleZité upozornéni: uméld inte-
ligence nemd nahrazovat odborny Usudek pracovnikd
vefejné sprdvy. Jejim Gkolem je predeviim odbourdvat
rutinni &innosti, urychlovat prdci s informacemi a poskyto-

vat podporu pfi rozhodovdni.

DIGITALIZACE JAKO CELEK

Vystoupeni v Mikulové tak pfineslo $ir§i poselstvi nez
pouze informace o novych funkcionalitdch nebo legislo-
tivnich poZzadavcich. Spisovd sluzba, ekonomické systé-
my, persondlni agenda & uméld inteligence byvaii Easto
feSeny oddélené. V kazdodenni praxi viak pracuji se stej-
nymi daty, dokumenty i uZivateli.

O Uspéchu digitalizace proto nerozhoduje pocet nasa-
zenych aplikaci, ale schopnost jednotlivych systémd spo-
lupracovat. Prévé vytvéfeni funkénich digitdlnich eko-
systémd oznaéil Ladislav Mazaé za jednu z klicovych

podminek efektivni vefejné sprdvy.

JTechnologické trendy a digitalizace jsou nezadrZitel-
né. Nebojujte proti nim,” uved| v zdvéru své predndsky.
Na tuto myslenku navazal vyzvou, kterd vystihla hlavni
sdéleni celého vystoupeni: budovat funguiici ekosystémy
jako propojené celky a hledat cesty ke spolupraci namis-
to vytvéreni dalsich izolovanych fedeni.

Myslenky, které v Mikulové zaznély, tak nepredstavuii jen
technologickou vizi, ale stdle vice i praktickou potiebu
moderni vefejné spravy. Digitalizace totiZ neni o jednotli-
vych aplikacich. Je pfedevsim o tom, jak je dok&zeme pro-

pojit do funkéniho celku.

&

SA GORDIC
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'SPOLEHLIVA IT
INFRASTRUKTURA

" jako pevny zdklad
"+ digitalni vefejné spravy

Digitalizace vefejné spravy klade na informaéni technologie stdle vyssi naroky. Urady a instituce

potiebuji sité, které funguji spolehlivé, IT prostiedi chranéné pred kybernetickymi hrozbami

a ndstroje, diky nimz mohou jejich tymy efektivné spolupracovat. Spoleénost Collapo se moder-

nim IT FeSenim pro verejnou spravu vénuje jiZ od roku 2016.

Verejna sprava a naroky

na moderni IT

Instituce statni sprdvy a samospravy dnes fedi Gkol, ktery
se tykd téméF kazdého GFadu: zaijistit, aby jejich IT prostie-
di bylo spolehlivé, bezpeéné a pfipravené na dali roz
voj. Na stabilité siti a datovych center zavisi kazdodenni
agenda, sluzby pro ob&any i komunikace mezi pracoviiti.

Souéasné roste vyznam ochrany dat a systém0 pred kyber-

netickymi Utoky a neoprévnénym pfistupem. Pro vefejnou

instituci proto neni ddleZitd jen samotné technologie, ale
predevsim partner, ktery ji umi navrhnout, zavést a dlou-

hodobé spravovat.

Collapo: spolehlivy partner pro IT
projekty

Collapo se zamé&fuje na Feleni v oblasti informaénich tech-
nologii. Své projekty stavi na zkuSeném tymu profesiond-
16 a ddrazu na kvalitu.

Cilem je doddvat Fedeni, kterd jsou efektivni a dlouhodo-
bé udrzitelnd. Hlavnim zaméfenim spolednosti je jiz od

roku 2016 vefejnd sprdva.




Cty¥i oblasti, které tvoFi ucelené IT prostiedi

Portfolio Collapo pokryvé kli¢ové oblasti, na nichZ stoji fungovéni moderni instituce:

Sifova
infrastruktura.

Bezpecnostni
Feseni.

Collapo nabizi komplexni  Reseni v oblasti
feSeni v oblasti ndvrhu, sifové bezpeénosti
implementace a sprdvy chrani IT prostedi
sitovych systémd. Ty pred kybernetickymi
zaijidfuji spolehlivost, hrozbami, dtoky
bezpeé&nost a vysoky a neoprdvnénym

vykon. pfistupem.

Zkusenosti z prostredi statni
spravy a samospravy

Collapo dlouhodobé spolupracuie s institu-
cemi stdtni sprdvy a samosprdvy. Mezi jeho

reference paffi:

Ministerstvo vnitra Ceské republiky

Ministerstvo spravedlinosti Ceské republiky

Policie Ceské republiky

Hasi&sky zachranny sbor Ceské republiky

Digitdlni a informaéni agentura

Utad pro ochranu hospodaské soutéze

Stétni zemé&délskd a potravinéiskd inspekce

Institut postgradudlniho vzdélavani ve

zdravotnictvi

Asociace kraji Ceské republiky

Kraj Vysocinalnstitucim, které hledaiji partne-
ra pro rozvoj své IT infrastruktury, tak Colla-
po nabizi spojeni technologické odbornosti se

zkudenostmi z prostiedi vefejné sprdvy.

Datova centra
a cloud.

Nastroje
pro spolupraci.
Redeni pro sprdvu,
Platformy pro tymovou monitoring
praci zjednodusuji a optimalizaci
a zefektivAuji tymovou datovych center
prdci bez ohledu zajisfuji jejich vysoky
na vzddlenost. vykon, bezpeénost

a efektivitu.

Certifikovany partner Cisco

Collapo je certifikovanym partnerem spolegnosti Cisco
se specializacemi Collaboration, Services a Networking.
V této roli navrhuje, implementuje a spravuje podnikové
sit€, kolaboraén{ platformy a datové centra, véetné feseni
kybernetické bezpeénosti.

Technickou podporu a konzultace zajistuje tym certifikova-
nych specialists CCIE a CCNP.

slfnanfn.
CISEO
PFARTNER

aifnanfns
CISCO
PARTNER

sifuan]n
CISCO

PARTHER

Na cem stoji spoluprace

Spoluprace se spoleénosti Collapo stoji na ¢&tyfech
principech:

* individudlni pfistup ke kazdému projekty;

¢ doraz na kvalitu a inovativni feseni;

* odborné know-how a zkusenosti z obory;

* spolehlivost a férové jedndni.

Institucim, které hledaji partnera pro rozvoj své IT infra-
struktury, tak Collapo nabizi spojeni technologické odbor-

nosti se zkusenostmi z prostfedi vefejné sprdavy.

collapo

Viktor Gydnyér
obchodni feditel, Collapo

viktor@collapo.com
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H VENDOR
Securlty REPRESENTATIVE
Ly Feel Real COMPANY

CESKA REPUBLIKA - SLOVENSKO

Bezpecnost verejne spravy stoji na

partnerech, na které se da .

Zastupujeme svétové vyrobce kybernetické bezpecnosti. S certifikovanymi partnery chranime urady;,
mésta, kraje i statni instituce.

Distributor s pfidanou hodnotou

'CHANNELI & roku2024i2025

words 225  Ocenéni jsme ziskali dva roky po
sobé a hlasovali o ném partnefi.

L S ¢im vam muzeme
pomoci

IT produkt roku 2026

Bitdefender GravityZone Business Security
Enterprise — poctvrté za pét let.

Utognici stale &ast&ji zneuzivaji legitimni nastroje a tradiéni ochrana je
nemusi véas odhalit. Proto vybirame reSeni, ktera chrani data i pfistupy,

odhaluji Gtoky bez malwaru a zjednodusuji spravu. Zakaznikim pomahame s
nasazenim i jejich efektivnim vyuzitim.

® IT PRODUKT ROKU 2026

Bitdefender.

Bitdefender GravityZone spojuje prevenci, EDR/XDR a
fizeni rizik v jedné platformé. GravityZone PHASR
pomoci Al dynamicky omezuje zneuzitelné ndstroje a
akce podle chovani uzivatele, ¢imz snizuje Gtoénou
plochu a pomdaha zastavit i Gtoky bez malwaru.

Ly www.bitdefender.cz

nebwrix

Firmy potfebuji védét, kde maiji citliva data, kdo s nimi
pracuje a jak zabranit jejich aniku. Netwrix Endpoint
Protector kombinuje DLP, kontrolu zafizeni, eDiscovery
a Sifrovani, aby chrénil data na koncovych bodech pred
nechténym i tmyslnym tUnikem - online i offline.

Ly www.netwrix.cz

endian

Endian chrani IT i OT sité pfed Utoky a riziky
vzdaleného pfistupu. Spojuje UTM firewall, segmentaci,
VPN a Zero Trust pfistup k jednotlivym systém(im se
schvalovdnim a zdznamem relaci. Organizacim tak
pomaha zabezpecit kancelafe, vyrobu i kritickou
infrastrukturu a plnit pozadavky NIS2 a IEC 62443.

Ly www.endian.cz

hexnode

Hexnode spojuje UEM, spravu identit a zabezpeceni
endpointl v jedné platformé. Umoznuje centralné
spravovat zafizeni, aplikace a aktualizace, vynucovat
bezpeénostni politiky a podminény pfistup a

pomoci XDR rychleji odhalovat a fesit hrozby napfi¢
firemnim prostiedim.

Ly www.hexnode.cz

mMiniGrange

miniOrange fesi roztfisténou spravu identit a pristupa
napfic¢ cloudem i vlastni infrastrukturou. Spojuje SSO,
MFA, spravu zivotniho cyklu uzivatel, CIAM, PAM a
UEM, takZe organizace mohou centrdlné fidit pfistupy i
zafizeni, omezit bezpec¢nostni rizika a zjednodusit
spravu i audit.

Ly www.miniorange.cz

Domluvte si nezavaznou konzultaci

Naskenujte QR kod nebo navstivte
www.is4security.cz

IS4 security s.r.o.

Jorddnska 391,198 00 Praha 9
+420 245 501 800

info@is4security.cz




ORACLE

Al nad verejnymi daty
pod kontrolou.

Oracle koncept pro bezpecnou verejnou
spravu v ére generativni inteligence

Oracle pro statni spravu

Sest principt bezpe¢nostniho modelu

pro data, kterd vstupuji do svéta Al.

Méné komplexity, méné
bezpecnostnich hranic.

Al prichazi k datiim. Data
zUstavaji pod kontrolou.

Ochrana funguje primo
v databazi.

RAG, prompty a agenti
ziskavaji jen opravnény
pristup.

Stejny model ochrany
v datacentru, cloudu
i multicloudu.

Suverenita dat
a regulatorni
pripravenost pro EU.

Al agent musi v databazi jednat
jen v ramci svych opravnéni.

Bezpecnost dat v ére Al

Al otevira nové cesty k citlivym datiim

Rychlé nasazeni RAG, agentU a prirozeného jazyka prinasi hodnotu, ale i nové
riziko. Ochrana dat pfimo v databazi proto musi zlstat Uc¢inna nezavisle na tom,
jaka Al nebo aplikacni vrstva je pravé pouziva.

Verejna sprava potrebuje ochranu, ktera rozumi kontextu
Nestaci filtrovat vystupy Al. Opravnéni Al agentd musi odpovidat tomu, kdo
data pozaduje, proc je potrebuije a jak citliva jsou. Tim Ize bezpecné rozvijet
digitalni a Al sluzby bez oslabeni ochrany tdaju.

Bezpecnostni principy Oracle

Jednotna datova platforma zjednodusuje bezpecny rozvoj digitalnich
sluzeb: Organizace chrani rlzné typy dat i Al scénare spolecnymi pravidly.
Snizuje tim provozni slozitost, riziko nekonzistentnich kontrol i ¢as potfebny pro
zavadéni novych sluzeb. Spravci dat nebuduji novy model ochrany pro kazdou
aplikaci.

Al pracuje s daty tam, kde jsou jiz chranéna: RAG a Al Agenti bézi

v bezpecnostnim kontextu databaze a vyuZzivaji existujici datové kontroly misto
vytvareni nefizenych kopii informaci. Organizace voli cloudovy, privatni nebo
hybridni model podle svych pozadavkd.

Al agent jedna pouze v mezich opravnéni konkrétniho uzivatele: Agent
nesmi ziskat Sirsi pristup nez jeho zadavatel. Databaze sama rozhoduje,

k jakym datdim ma zadavatel pristup — Al agent pracuije s jeho identitou

a opravnénim. Bezpecnostni politika je oddélena od aplikac¢ni logiky. Pravidla
zUstavaji centralné riditelna, auditovatelna a nezavisla na jednotlivych
aplikacich.

Privatni Al a datova suverenita: Private Al Services Container umoZzriuje
provozovat modely a Al sluzby uvniti bezpecnostniho perimetru organizace
a v izolovaném prostredi. Oracle EU Sovereign Cloud umoznuje volit model
nasazeni podle regulace i poZzadavkd na evropskou datovou suverenitu.

Duvéryhodna Al stoji na ochrané dat, ne pouze na kontrole dotazu
a odpovédi.

Al agent prinasi hodnotu jen tehdy, kdyzZ pristupuje k datim v jasné
vymezenych hranicich a v kontextu identity konkrétniho uzivatele.



Hodné jste toho dokazali. Zaslouzite si bankére, ktery
nasloucha vasim planim a otevie dvefe prilezitostem.
S nami se komfort stava standardem.

At jde o sporeni, promyslené investovani, nebo pohodli
na cestach. Zac¢néte zit prémiové.

S investovanim je spojené i riziko.

Premium linka +420 499 900 900 | www.csobpremium.cz
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