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« Verejny sektor

Jak realizujeme moderni
bezpecné IT prostredi na
plafformé produktu Microsoft




O naos...

e Seyfor — divize CSC (Cloud & Security Competence Centre)
* Drive [sme se imenovali Mainstream Technologies

« Nase kompetencni portfolio:
 Microsoft Partner v oblasti cloudu

e Partner pro technicka reseni od spolecnosti Fortinet, PaloAlto,
Veeam

» Letité zkuSenosti v oblasti vétsiny ,onprem* produktu portfolia MS
(AD, Exchange, SharePoint, System Center, atd.)

« Mame bohaté zkusenosti jak z komercni sféry, tak z
orostredi statni spravy
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Agenda

* ProC Microsoft Cloud

e KliCcove principy navrhu i implementace reseni
e Jero-frust strategie

 Prikladové reseni
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ProC Microsoft Cloud®e

« M365 — moderni prostredi pro prdaci a spoluprdci

« Azure —robustni a bezpecnad platforma pro provoz aplikaci
a infrastrukturnich sluzeb

e Bezpecnost na vsech urovnich
e Jeden vendor — ucelené reseni

» DUsledné vyuziti cloudovych feseni snizuje ndroky na pocet
a odbornost vlastnich pracovniku

« Rychlost — Ize vybudovat celé produkcni prostredi behem
nékolika mésicu
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KlICoveé principy pri navrhu i implementaci reseni

« Cloud je primarni platformou pro vznik prostredi
e Security by design
e Jero-frust strategie

* Pravidlo Clean source / Clean keyboard
» Pfistup do prostredi pouze z duvéryhodnych zarizeni
» Kontrola obsahu viech prendsenych souboru pres Azure DevOps
e Ziskavdani instalacnich souboru pouze z autorizovanych zdroju

« Audit a bezpecnostni dohled na vsech vrstvach

» Archivace logu v Immutable storage
e SIEM
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[ero-trust strategie

Seyfar
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Prikladove reseni




/adavaci kriteria

« Postavit uzivatelské prostredi na zelené louce
« Kanceldarské sluzby -> M365 suite
« Moznost postupné migrace existujicich aplikaci a sluzeb

* Rychlost realizace
« Maximalni bezpecnost prostredi i realizace
« Minimalni naroky na novy HW

« Vstupni licence:
« M365 E3 + E5 Security add-on
* Azure subskripce
* MS EA licensing
« Produkty tretich stran, pokud jsou potrebbné
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Nastaveni procesu protokolovdani vsech
admin akfivit

/fizeni nového tenantu v Enterprise portdalu
pod nove registrovanym DNS domain name

Vytvoreni Breakglass Uctu pro sprdvu MS
cloudu

Vytvoreni fyzické Breakglass standalone PAW
stanice

Aktivace prvni subskripce v Azure
Aktivace centrdlniho auditu prostredi

Konfigurace prostredi pro PAW management
(MEM + Endpoint Defender)

Seyfar
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2. Irizeni bezpeCného management prostredi

« /qjistéent licenci M365

* Napojeni AAD a MEM
(Infune) na centralni audit

 U&ty spravcl v AAD — PIM / i
PAM / Least-privilege S

 Priprava PAW pro spravce

a Microsoft 365

e Rizené vydavani PAW

opravhénym osobdm " J
N
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3. Zrizeni laasS prostredi v Azure

 Priprava subskripci a modelu jejich
SPravy

« Design a zrizeni infrastruktury
+AS A CODE" - \

’
AAAAAAA

* Enterprise landing zone

« Management vyhradné pres PAW a
delegované admin Ucty

« Aktivace MS Sentinel jako SIEM

« Vsechny komponenty prostredi jsou
oridavany jako sledované zdroje
vcetné vydanych PAW

« Pfrenos souboru i kddu fizené a
vyhradne pres Azure DevOps
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4. Sifovd segmentace laaS

« Segmentace sité s vyuzitim Private
Endpoints

» Nasazeni vsech virtudinich prvku v

HA

e Azure Load Balancers

~ortinet FortiGate virtual appliances

jako segmentacni FW i Explicit Proxy

« Audit provozu pres FortiAnalyzer
« Napojeni na centraini audit a SIEM
« Schvalovaci a evidencni proces pro

fizeni sifovych prostupd (jako soucdst

/ero-Trust modelu)

Seyfor: Non-public / Neverejné
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5. Zrizeni ,,on-premises" infrastruktury v laas

« Zalozeni noveho AD forestu
« Napojeni na audit a SIEM

* Propojeni AD s Azure AD (zejména pro Ucely
SSO a podporu legacy aplikaci)

* Implementace AD tieringu
» Security hardening AD \SQ

» Zfizeni Jump serveru pro sprdavu jednotlivych
AD ftieru — pristup vyhradné z PAW

« Zrizeni interniho PKI primdarné pro ucely
zabezpeceni sifové komunikace

« Zrizeni hybridni konfigurace sluzeb, napr. MS
Exchange a MS SharePoint
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6. Konfigurace sluzeb M365

« Hardening Azure AD (napr.
aktivace MFA, Defenderu, PAM,
Conditional Access, atd.)

e BezpecCnd konfigurace
kolaboracnich sluzeb:
« Exchange Online

e Teams

 SharePoint Online

« OneDrive

« /abezpeceni DNS a MailFlow

Seyfor: Non-public / Neverejné
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/. Irizenl uzivatelskeho pracovniho prostredi
uzivatelu

« Kombinace vhodnych metod provozu iR
uzivatelskych zarizeni: ~

« VDI v Azure — MS nebo Citrix

« Sprava fyzickych zarizeni v rezimu Clean Source / Clean Vansged  Managed
Keyboard

« Konfigurace bezpecného pristupu do prostredi VDI | ‘ h
« VDI se typicky pouzije jako primdrni varianta v pripade, A

kdy mdme podezreni, ze stavajici prostredi je 9
kompromitovano. S\

E TS

- | B® Microsoft 365

» Rizeni bezpecnosti prostrednictvim Defender for =,

Endpoint / GPO / MEM (Intune) )

OO0 Azure DevOps @ \%
A\ Azure ’ NS

« Sprava fyzickych zarizeni pres MEM (Intune)
« Vytvoreni uzivatelskych Uctu v AD L e

» Jejich synchronizace do Azure AD R IR J

i
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AY/ AV
V&Y V&Y

» Nastaveni licencovani S 000 o0

Enterprise Landing Zone
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8. Priprava na spusteni prostredi v produkcnim
rezimu

« UAT

« Penetracni testy

« Provozni testy

 Priprava na spusteni pilotniho provozu
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9. Spusténi pilotniho provozu prostredi

e JSOU NAstaveny procesy:
* [T Maonagement governance
e Service governance
» User governance

» Device governance

 Dara governance

» User support
« SOC

. Uvodni migrace uZivatelskych dat a dat IT sluzeb

» Rizeny onboarding uzivateld formou workshopu, skoleni
dalsich vzdeldvacich mechanismu podle zvyklostt Organizace
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Celkovy HL pohled na vybudované prostredi
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Shrnuti

» Prikladové reseni jsme byly schopni realizovat v prubéhu 5

meésicu pri poskytnuti pIné soucinnosti zakaznikem.

e TIMmeline:

Akftivity:

Pripravné prace (smlouvy, licence, SoW, HL Design,
zdroje, atp.) — neni zahrnuto do casu realizace —
napr. 3 mesice

4. mésic

5. mésic

6. mesic

/. mesic

8. mésic

2. mésic

i. mesic i mesic i mesic

1.42. Zrizeni tenanta a nastaveni
managementu prostredi

Realizace

3.+4. Zrizeni Azure subskripci a laaS

Design

Realizace

5. Zrizeni ,,onprem" prostredi

Design

Realizace

6. Konfigurace sluzeb M365

Design

Realizace

/. Ifizeni uzivatelskeho prostredi

Design

Realizace

8. Priprava na spusténi

Priprava

9. Spusténi pilotniho provozu

Priprava

Spusténi pilotu

Seyfar
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Thank you
for your attention.
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