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Pro¢ byla zména nutna

Vychozi stav Navazali jsme na

Velmi zastarala sitova - dlouhodobou koncepci MV CR cit

infrastruktura PCR - dokonéené projekty MKI PCR Sl
- projekt MV - ISIK sitove

Viy&$i naroky na dostupnost, - standardy MV a topologii ITS sluzby

bezpecCnost a jednotnou

spravu

Neslo jen o obménu zafizeni. Slo o prevzeti odpovédnosti za sitovou sluzbu Policie CR.



Od navrhu k realizaci

Rozhodovaci kontext

Planovany pfechod NAKIT, s. p. pod DIA zvyraznil potiebu garantované sluzby pro PCR.

JARO 2023 ZARi 2023 2024-2026 SRPEN 2026
koncept programu navrh architektury (HLD) mapovani, soutéze a dokonceni
a detailni navrh (LLD) implementace programu

V roce 2024 NCIKT spole¢né se zastupci smluvniho partnera objeli véechna KRP a zmapovali skuteény stav i potfeby.




16 projektu. Jeden celek.

- 1]
dil¢ich projekta technologické vrstvy spolecny cil
napfi¢ celou Policii CR L3 - CE - Access kontrola a garantovany

provoz

NPO umoznilo realizovat celorepublikovy rozsah, ktery presahoval moznosti bézné obnovy

zari 2023 — srpen 2026




Motivace programu

Zastarala sitova infrastruktura PCR

Sitrostla postupné a bez jednotné
koncepce napfic kraji, sprava jednotlivych

lokalit byla roztfisténa a naro¢na na provoz.

Chybéjici standardizace

Stovky lokalit s odliSnou topologii a
konfiguracemi znamenaly vysoké provozni
riziko a pomalé zavadénizmeén.

Bezpecnost a odolnost

Kritickd infrastruktura PCR potfebovala
zajistit vySSi Uroven zabezpeceni,
dostupnosti, jednotné spravy a
bezpecnostni standardy.

Priprava na budouci rozvoj

Sit musi umoznovat skalovani, zavadéni
novych sluzeb a centralizovanou spravu bez
nutnosti zasahu na kazdé lokalité zvlast.




Kontext programu

SPOLECNY STANDARD

NPO umoznilo realizovat
program napii¢ KRP a PP na
spolecné technologicke
zakladné.

Standardy vychazely z
koncepce sitové infrastruktury
MV.

02

MENICI SE POTREBY

Pocty lokalit, pozadavky utvaru,
nové sité a nové funkce se v
prabéhu programu ménily.

Na nékterych mistech pusobi
vice organizaci MV.
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JASNE ROLE SLUZBY

Poskytovatel transportni sité
MV / NAKIT

Zakaznik a garant pozadavku
Policie CR
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cile programu MKI I

Standardizace a modernizace

Vysoka dostupnost

Vykon a funkcionalita

Jednotna uroven

Kyberneticka bezpecnost

Jednotné feSeni v objektech PCR a standardizované
napojeni na ITS MV a KIVS.

Spolehlivé propojeni vSech lokalit PCR.

VySSi propustnost a konzistentni sitové sluzby.

Spole¢na technologicka, architektonicka a provozni
uroven véetné SLA.

Ochrana infrastruktury podle pozadavki ZoKB a NIS2.




Tri vrstvy infrastruktury

STANDARDY MV - NAVAZNOST NA ITS

L3 UROVEN paterni prepinani, redundance, fizeni a
bezpecnost

CE ROUTERY hranice lokalit, konektivita a napojeni do ITS

ACCESS SWITCHE pfipojeni uZivatelU, pracovist a koncovych
zarizeni

s s

SIFROVANA KOMUNIKACE - SD-WAN - JEDNOTNE RIZENI




Pouceni z realizace

VYCHOZI PREDPOKLAD ZMENA V PRUBEHU
Vyuzit ramcovou dohodu MV na RD bylo mozZné vyuzit jen castecné
produkty Cisco — — VvyCerpala se a novou se

Rychlejsi a jednotnéjsi cesta pro cely program. nePOdarllo uzavrit.

DOPAD

Bylo nutné pfipravit rozsahlé verejné zakazky. Cast zaddavacich Fizeni byla
prezkoumavana UOHS; u access vrstvy $lo o 5 KRP.

Zpusob realizace se zménil. Cilova architektura zUstala.




Vysledek programu

PCR fidi sit jako sluzbu

Kontrola nad sitovou infrastrukturou
Provoz pfipraveny provozni model
Sluzba zaklad garantované dostupnosti a bezpecnosti

Modernizace vytvofrila spoleény zaklad pro dal$i rozvoj Policie CR.
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Technologicke vrstvy
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= wAN
CE Routery
L3 Switche
Access v e

Q
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Koncové stanice

Uzlové objekty PCR Koncové objekty PCR
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Celorepublikova realizace

L3 Switche CE routery (SD-WAN) ACCESS

277 zarizeni 1 040 zarizeni 3 179 zarizeni
100 lokalit 948 lokalit 875 lokalit
Implementace dokonCena v 12/2024 Hlavniimplementace v 1Q 2026 Rozsah krajskych zakazek

Za kazdym Cislem je analyza, konfigurace, migrace, podpora, dokumentace a provozni prevzeti.
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Vyzvy realizace

RIZENI

=  Kraje X NCIKT x spravci
UCP x NAKIT x Dodavatelé

= PP xKraje

» |nformovanost vSech stran

STANDARDY

= Roztfisténé konfigurace

= Chybéjici spolecny
standard

=  Rdznoroda uroven znalosti

PROSTREDI REALIZACE

= Lokality sdilené MV, PCR, =
HZS aj.

Tlak na terminy
=  Provozni ,freeze“

= Lokality bez stalé
pfitomnosti = Planovani odstavek
= Centralni sluzby

= Lokality PCR ujinych
subjektl
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L3 Switche

o ANALYZA

100 lokalit a jejich
skutecné podminky

100 3

Lokalit Tydny migrace

DESIGN

Upravy podle analyzy
a spolecné schvaleni

3

Meésice realizace etapy

Q MIGRACE

Standardizovany
postup a minimum
odstavek

50+

On-site pracovnikt
dodavatele

1

Unifikovany design
uzlovych lokalit
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CE Routery

ROZSAH A ZMENY KOORDINACE

900+ analyzovanych lokalit 1 0 krajl‘] soubézneée
Analyza s NAKIT. Stéhovani, Tymy dodavatele, pracovnici PCR a
nové objekty a rekonstrukce se dalS$i subjekty koordinovali vice nez
pribézné& promitaly do planu. 900 lokalit béhem dvou mésicu.

SD-WAN - CENTRALNI KONFIGURACE - MINIMUM ODSTAVEK
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Migrace CE routeru

@ Priprava lokality
Zero-touch nasazeni

€ Rizena migrace

@) Okamzita podpora

Analyza podminek a zajisteni
Instalacniho materialu.

Automatizovanée zprovoznéni a
priprava v centralnim managementu.

Migracni velin a on-site tymy podle
harmonogramul.

Centralni telefonni linka pro instalacni
tymy.
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CE Routery — highlights

Migrace rozdelena na 3 etapy:

Velké uzlové objekty Uzlové objekty Koncové objekty
Krajska mésta + PP lokality 9 Okresni mésta + PP lokality 9 Mensi mésta / obce
16x 90x ~ 840x
O |
o B SoubéZné migrovanych Primérné migrovanych Neplénovany vypadek
Pracovnik( dodavatel lokalit lokalit denné

Pracovnik PCR
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Pardubicky kraj
Stredocesky kraj
Jihocesky kraj
Liberecky kraj
Moravskoslezsky kraj
Vysocina

Zlinsky kraj
Jihomoravsky kraj
Plzensky kraj
Ustecky kraj

Praha

Olomoucky kraj
Karlovarsky kraj
Kralovehradecky kraj

Policejni prezidium
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Prubeh mig
20.3.2026
UO lokality + KO Pilotnich kraju

Monitor | & Ausites - |

Overview Devices Applications Security Multicloud Tunnels

Control Components WAN Edges
2 8 3 250
Validator Controller Manager Reachable @

' (® 24 Hours v |

Site Health @ [ Fair Performing Sites . |

‘ Site name Usage (GB)

0

M rair
. Poor

race CE routeru

13.4.2026

Intenzivni migrace KO lokalit

Monitor @ AllSites « |

Qverview Devices Applications Security Multicloud Tunnels

Control Components WAM Edges
2 8 3 762
Yalidator Controllar Manager Aeachabie &

@ 24 Hours |

Site Health @ | Poor Performing Sites + |

Site nama Usage {GB)

o

13.5.2026

Finalizace migraci

Mornitor

Overview Devices Applications Security Multicloud

Control Components WAN Edges
2 8 3 1010
Validator Controller Manager Reachable

Site Health @ | Poor Performing Sites

“ Site name Usage (GB)

0

M roor
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Podéekovani

.e
sass ssss MINGTERSTVO VMITR
sessmssss CESKE REPUBLIKY

Za podporu programu
a rozvoj standardd
sitové infrastruktury.

DODAVATELE

Za spolupraci,
koordinaci a nasazeni
pfi realizaci.

Gily M CISCO . Icz
©“3 POWER ! CD"Q p{_}
==—=TETA X ALEF

-

) NAKIT

Za soucinnost
pfi analyzach,
pfiprave
a migracich.

Za soucinnost
a osobninasazeni
i nad ramec bézné
pracovni naplné.
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