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Neprehlednutelny hrac end-to-end sluzeb
v oblasti IT a digitalni transformace

7isme ledame, uzitecna 3% co den vas /Jsme odpovedni

igitalnim enl, ktera provadime svetem profesionalove na
pilifem vaseho klientum zjednodusi digitalni mistni I mezinarodni
Sveéeta. ZIVot. transformace. urovni.
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Agenda — O cem budeme mluvit?

Architektura pro testovani zranitelnosti

Al jako dvojsecny mecC LM

Hrozby v digitalni kancela ﬁ'ﬁﬂ&@;ﬁ; ;/Gytvarem inteligentnich
Top 10 Risk & Mitigations for LLMs Zavéretné Shrnuti: Jak bezpecné
and Gen Al inovovat s Al?

TOP 10 rizik a jejich reseni
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Al jako dvojsecny mecC

Pro utocniky: Pro obrance:

A Al pusobi jako "nasobic sily". Snizuje A Al nabizi revolu¢ni nastroje pro analyzu
potrebné technicke znalosti a naklady na obrovskeho mnozstvi dat v realném Case a
provedeni sofistikovanych utoku. Vznika tak detekci utoku, které by Clovek nikdy
asymetricke bojiste, kde | méne zkuseni neodhalil.

utoCnici mohou predstavovat vaznou hrozbu.

Boj se presouva z roviny "clovek proti cloveku™ na "Al proti Al".
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Top 10 Risk & Mitigations for LLMs and Gen Al

l.‘:_'l’.‘l,ll ILLIASH

GenA EFFH'E!IT

TOP I FOR LLM AND SGENERATIVE #

TOP 10 FOR GEN Al

2025 Top 10 Risk &
Mitigations for LLMs
and Gen Al Apps

Expore the latest Top 10 risks, vulnerabilities and mitigations for

developing and securing generative Al and large language model
applications across the development, deployment and management

lifecycle.
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LLMOT: 2028

Prompt Sunsltiva

Injection Information
Disclosure

LLMO1:2025 LLMO02:2025 LLMO03:2025
Prompt Injection Sensitive Supply Chain
A Prompt Injection In_fnrmUtinn L LM supply chains are
Vulnerability occurs when Disclosure susceptible to various
user prompts alter the... Sensitive information can vulnerabilities, which can...
Read More affect both the LLM and its Read More

application...

Read More

Lios: 2028 CED
Excessive Vector and
Agency P Embedding
Weaknesses
LLMO6:2025 LLMO7:2025 LLMO8:2025
Excessive Agency System Prompt Vector and
An LLM-based system is LEUI{UQE Embedding
often granted a degree of The system prompt leakage Weaknesses
agency... vulnerability in LLMs refers to Vectors and embeddings
Read More the... vulnerabilities present
Read More significant security risks in
systems...
Read More

https://genai.owasp.org/lim-top-10/

[ LLmo4; 2025
Data and
Model
Poisoning

LLMO04:2025 Data
and Model
Poisoning

Data poisoning occurs when
pre-training, fine-tuning, or
embedding data is...

Fead More

LLbA0E: D0E

Lmos: 2025 :
Misinformation

LLMO09:2025
Misinformation

Misinformation from LLMs
poses a core vulnerability for
applications relying...

Read More

Improper
Output
Handling

LLMO5:2025
Improper Output
Handling

Improper Output Handling
refers specifically to
insufficient validation,
sanitization, and...

Read More

Unbounded
Consumption

LLM10:2025
Unbounded
Consumption

Unbounded Consumption
refers to the process where a
Large Lanquage...

Read More



https://genai.owasp.org/llm-top-10/
https://genai.owasp.org/llm-top-10/
https://genai.owasp.org/llm-top-10/
https://genai.owasp.org/llm-top-10/
https://genai.owasp.org/llm-top-10/

Manipulace s Vstupy a Unik Internich Instrukci
Popis Rizika: (LLMO01 & LLMO7) Nase Reseni a Mitigace:

Prompt Injection & System Prompt A Specializované penetracni testy pro
Leakage: odhaleni zranitelnosti.

A~ Jedna se o nejzasadnejsi zranitelnosti, A Nastroj pro generovani testovaciho
Kdy utocnik viozZi do vstupu skryte kodu k simulaci pokrogilych ttokd.
instrukce, aby zmanipuloval chovani

odelu A Reseni pro ochranu kontextu filtrujici
A Cilem je obejit bezpeénostni pravidla, skodlive vstupy.

donutit model k nezamyslenym akcim

nebo z ngj extrahovat interni systemove

instrukce, které mohou odhalit duvérné

informace o jeho fungovani a usnadnit

dalSi utoky.
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Unik Citlivych Dat a Zranitelnosti Databazi

Popis Rizika: (LLM02 & LLMO08)

Sensitive Information Disclosure &

Vector Weaknesses:

A Model muze ve svych odpovedich
neumyslne odhalit citlive informace
(osobni udaje, obchodni tajemstvi), které
byly soucasti jeho trénovacich dat.

AV systemech RAG navic hrozi utoky na
vektorové databaze, které mohou vést k

extrakci ulozenych znalosti a citlivych dat.

ARICOMA

Nase Reseni a Mitigace:

A On-Premise MLLM cluster: Citliva data
a RAG databaze nikdy neopusti
bezpecné prostredi.

A Penetracni testy zamerené na extrakci
dat.

A Ochrana kontextu pro anonymizaci dat
pri pouziti verejnych LLM.




Kompromitace Dat a Dodavatelského Retézce
Popis Rizika: (LLM04 & LLMO03) Nase Reseni a Mitigace:

Data/Model Poisoning & Supply Chain: A Bezpecné On-Premise prostredi pro
A Uto&nik manipuluje s daty pro trénink trénink a provoz modelu, ktere

modelu, aby do nej vnesl skryta "zadni minimalizuje riziko otravy dat.

vratka" nebo zkresleni. A Dukladna kontrola komponent tretich
A Riziko predstavuje i vyuziti zranitelnych stran.

komponent tretich stran (predtrénované
modely, knihovny), které mohou
obsahovat skodlivy kod.
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Nebezpecné Zpracovani Vystupu

Popis Rizika: (LLMO05) Nase Reseni a Mitigace:

Improper Output Handling: A Audit a penetracni testy navazujicich

A Aplikace nekriticky prebira vystup z LLM systému na zranitelnosti jako XSS, SSRF
a pouziva ho v navazujicich systemech. atd., které mohou byt zpusobeny

A Pokud utocnik donuti model vygenerovat neosetrenym vystupem z LLM.
Skodlivy kod (napf. JavaScript, SQL),
muze to vést ke klasickym zranitelnostem

jako Cross-Site Scripting (XSS) nebo i ke
vzdalenemu spusteni kodu.
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Nekontrolovane Chovani a Dezinformace
Popis Rizika: (LLM06 & LLMO09) Nase Reseni a Mitigace:

Excessive Agency & Misinformation: A Bezpecny navrh architektury (Security

A Modelu je pridelena prehnana autonomie by Design) pro multiagentni systemy s
(napf. volani API), coz muze vést k jasne definovanymi pravomocemi.
nekontrolovanemu jednani. A Testovani chovani modelu a jeho

A Zaroven hrozi generovani fakticky nachylnosti k dezinformacim.

nespravnych informaci (halucinaci), coz
muze mit v rozhodovacich procesech
zasadni dopad.
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Zahlceni Systemu a Odmitnuti Sluzby

Popis Rizika: (LLM06 & LLMO09) Nase Reseni a Mitigace:

Unbounded Consumption (DoS): A Testovani chovani modelu a jeho
A Utoénik zahlcuje model specialné nachylnosti k dezinformacim.
vytvorenymi, komplexnimi dotazy, ktere A Penetracni testy simulujici utoky na
vyzaduji neumerne mnoho vypocetnich odepreni sluzby.
zdroju.

A To muze vest k utoku typu Denial of
Service (DoS), extréemnimu zpomaleni
sluzby nebo k necekane vysokym
finanénim nakladum.
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Platforma pro vytvareni inteligentnich Al asistentu

A Hardwarova vrstva:

A Hosting v CR:
A 24x GPU A100 80GB HGX
A 3x Compute Node, 4x Storage Node, 1x Management node

A OnPremise v prostredi zakaznika:
A Servery s 1-8x GPU NVIDIA RTX Pro 6000 a vySSi
A Vykonné CPU 16-128 jader a RAM 64GB — 2TB
A Rychla ulozna kapacita: NVMe, SSD disky

A Operacni systém:
A Linux, Windows

A Kontejnerizacni platforma:
A Kubernetes, RedHat OpenShift

AlI/ML infrastruktura:
A NVIDIA NIM + Nvidia Al Enteprise

Milvus

A Databazova vrstva:
A PostgreSQL + PGVector: Sprava a vyhledavani

NVIDIA Platform Multi-Agent System LangChain LangFlow

vektorovych dat

A Orchestrace:

A MLFlow, LangFlow, n8n.oi

ARICOMA

Red Hat

NVIDIA.




Zaverecne Shrnuti: Jak bezpecne inovovat s Al?

A Al = Dvojsecny mec: Nove hrozby, nove
prilezitosti.

A Aricoma = Inteligentni Obrana: Proti Al B ABSOLUTNI
SN =T L. BEZPECNOST

utokum s Al obranou.

A OWASP Top 10 = Nas Standard:
Bezpechost od zakladu.

A Al Act Ready: Soulad s legislativou

Hostovany, nebo On-Premise GPU Cluster

Platforma pro Multiagentni MLLM Systemy
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Dekujeme za pozornost

ARICOMA

aricoma.com

Hynek CihlaF

Aricoma System a.s.
hynek.cihlar@aricoma.com / +420 724 232 751
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