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Divody pro vznik eGC @

Stav datovych center statnich instituci

Nizké sdileni IT technologii a aplikaci ve VS (vice jak 7.400
ISVS)

Rostouci naklady na IS VS (mozné uspory sdilenim ICT sluzeb)

Nejednotna bezpeénost IS VS

Neexistuji pravidla pro prechod verejné spravy do datovych
center
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Cile eGC @

Zvysit rozsah sdileni aplikaénich sluzeb VS a tim zefektivnit
vydaje na ICT ve verejné spravé

Zrychlit a zefektivnit nakup standardnich (komoditnich) ICT
sluzeb

Snizit naklady na sluzby verejné spravy prepoctené na jednu
ICT sluzbu a jednoho uzivatele

Garance potrebné bezpecnosti a spolehlivosti provozu
informacnich systému VS
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Historie priprav eGC @

2015:

v Akcni plan k Narodni strategii kybernetické bezpecnosti
v Strategie rozvoje ICT sluzeb verejné spravy

v Strategicky ramec Narodniho cloud computingu - eGC CR (usneseni VlIady CR &.1050 z 28.11. 2016)
v Ustanoveni Pracovni skupiny RVIS pro pfipravu vybudovani eGovernment cloudu (MV, MF, NUKIB,
zastupcl Ustrednich organ( statni spravy, zastupcl zpravodajskych sluzeb a zastupct odborné
verejnosti)
= Cil: analyza legislativnich, technickych, ekonomickych, organizacnich a bezpecnostnich
podminek vybudovani eGovernment cloudu
= Vystup: souhrnna analyticka zprava obsahujici kromé analyzy i navrhy opatreni a doporuceni
implementacnich kroku a standardd pro vyuzivani cloud computingu ve verejné spraveé

v Souhrnna analyticka zprava - Projekt Priprava vybudovani eGC (usneseni Vlady CR ¢.749 z 14.11.
2018)

v Povéren odbor Kybernetické bezpecnosti a koordinace ICT vykonem Ridiciho organu eGC
(ROeGC)

Legislativni rozpracovani variant eGC (SeGC)

Kll a VIS - hodnoceni bezpe¢nostnich dopadt a kalkulaci TCO
Zadavaci podminky prvniho DNS KeGC

Vypsani prvniho kola soutéznich ramct DNS

Vypracovani studie proveditelnosti Portalu eGC

T S L
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Zakladni pravidla fungovani eGC e

U kazdého aktualné provozovaného IS musi jeho spravce urcit a sledovat:
v skutecné investicni a provozni naklady
v pozadovanou a aktualni bezpecnostni Uroven

Uréeni sluZzeb eGC - ROeGC bude identifikovat identické nebo podobné ICT
sluzby, které budou postupné standardizovany

Provozovatelé SeGC si nebudou konkurovat mezi sebou, ani s provozovateli
KeGC

Provozovatelé KeGC si budou mezi sebou konkurovat
SeGC poskytuje sluzby, které nelze poskytovat v KeGC
Na nakup sluzeb KeGC jsou aplikovana pravidla ZZVZ - DNS

Zakaznici SeGC i KeGC uzaviraji s vybranym provozovatelem sluzeb
komeréni smlouvu o poskytovani sluzeb véetné SLA
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Zakladni pravidla fungovani eGC 6

> Pro organizacni slozky statu (OSS) a jejich IS bude v prvni fazi (cca 2 roky) vyuziti

sluzeb eGC také dobrovolné, po schvaleni prislusné legislativy bude pro OSS a jejich IS je

uplatnén princip cloud first, tj. jestlize dozije technologicka infrastruktura stavajiciho

informacniho systému nebo se stavi novy ¢i inovovany informacni systém, pak:

v' 0SS musi vyuzit sluzby eGC nejvyssi Urovné (prioritné SaaS, pak PaaS, nakonec laa$),
které naplnuji potreby Casti nebo celého IS

¥ umisténi do eGC je nepovinné tehdy, kdyz spravce IS na zakladé analyzy TCO
prokaze, ze jiné reseni je ekonomicky vyhodnéjsi

> Umisténi IS do eGC je dobrovolné pro

v kraje, mésta, obce, CNB, zpravodajské sluzby, pravnické osoby, v nichz ma stat podil
alespon 50%

v systémy bezpecnostnich sbord, pokud provoz téchto systému souvisi s plnénim
zakonem jim stanovenych Ukol(

v systémy organu cinnych v trestnim nebo soudnim rizeni, pokud provoz téchto
systému slouzi pro trestni nebo soudni fizeni

v systémy v oblasti narodni bezpecnosti
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Bezpecnostni urovne IS v eGC e

> Kazdy IS bude zarazen do jedné ze 4 bezpecnostnich urovni

> Metodika urceni Urovné bezpecnostnich dopadti IS posuzuje 10 oblasti:
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> Spravci IS budou urcovat, jaké maximalni urovné dopadu mohou nastat pri naruseni
dlvérnosti, integrity, dostupnosti jejich IS, az po ztratu dat

> Dle urovné dopadu zaradi IS (nebo jeji komponentu) do jedné ze 4 arovni bezpecnosti

> Metodika definuje vlastnosti a opatreni datového centra a jeho sluzeb, které musi
splnit, jestlize chce dodavat sluzby dané bezpecnostni urovné
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Bezpecnostni trovne IS v eGC
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Katalog sluzeb eGC 9

Katalog sluzeb eGC je seznam sluzeb eGC, ktery definuje strukturu, hierarchii a parametry sluzby
eGC.

Katalogovy list sluzby eGC je popis jedné sluzby, urcuje zejména parametry pro definici prislusné
sluzby.

Vzhledem k pouzitym soutéznim a nakupnim mechanismim KeGC je katalog sluzeb eGC ve
skutecnosti tvoren sadou souvisejicich katalogu s jednotnou strukturou:

v Ramcovy katalog sluZeb eGC - popisuje strukturu a hierarchii sluzeb eGC, jejich povinné
parametry, minimalni smluvni podminky a dalsi souvisejici informace. Slouzi zaroven jako
primarni spolecna struktura sluzeb pro vsechny ostatni katalogy KeGC i SeGC. Je vytvoren
a udrzovan ROeGC.

v Katalog trzni nabidky sluzeb KeGC obsahuje obecné nabidky dodavatelt KeGC, vcetné
detailnich parametru sluzby a indikativnich cen. Strukturu katalogu a strukturu parametru
sluzeb urcuje ROeGC, jeho obsah naplnuji potencialni dodavatelé KeGC.

v Katalog poptavek sluzeb KeGC obsahuje konkrétni zadani minitendrd soutézniho mechanismu
KeGC. Jednotliva zadani jsou tvorena zakazniky eGC.

v Katalog zavaznych nabidek sluZeb KeGC obsahuje zavazné nabidky dodavatel( KeGC vcetné
cen, odpovédi na poptavky sluzeb eGC v jednotlivych minitendrech.

v Katalog sluZzeb SeGC obsahuje seznam a popis detailné definovanych, pfimo objednatelnych
sluzeb eGC, vytvoreny provozovatelem SeGC ve spolupraci a pod kontrolou ROeGC.
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Minimalni smluvni podminky KeGC

Bezp.
Uroven

Nizka
KeGC

Stredni
KeGC

Vysoka
KeGC

Kriticka
SeGC

Dostupnost

96,16%

99,45%

99,9%

99,99%

Provozni doba pod SLA

Provozni doba pod SLA: minimalné uréenych 10 hodin
v pracovni dny. Nezapocitavaji se dny pracovniho volna
a dny pracovniho klidu stanovené pro CR.

Napf. r. 2018 ma 250 pracovni dni, na bazi 10 hod. pod
SLA dennég, coz dava max. mésic¢ni vypadek 8,3 hod.
pfi dostupnosti 96% (vztazeno na dobu pod SLA).

Tato dostupnost mize byt napt. vhodna pro nékteré
back office systémy obci a mést.

Provozni doba pod SLA: 24x7 (pfipravenost pro sluzby
souvisejici s uplnym el. podanim).

Avsak urcité sluzby SaaS, u nichz to Ize predpokladat
vzhledem k provoznim aspektim, Ize nabizet

s omezenim Provozni doby pod SLA na pracovni dny a
vymezenou pracovni dobu. To znamena, ze el. podani
bude obvykle fungovat nepretrzité, ale reakce
poskytovatele na nahlasené incidenty je omezena.

Provozni doba pod SLA: 24x7 (pripravenost pro sluzby
uplného el. podani, a pro ISVS pod ZoKB).

Urcité sluzby SaaS, u nichz to lze predpokladat
vzhledem k provoznim aspektlim, Ize nabizet

s omezenim Provozni doby pod SLA na pracovni dny a
vymezenou pracovni dobu.

Provozni doba pod SLA: 24x7 (pFipravenost pro
systémy kritické informacni infrastruktury pod ZokB).

Vyhodnocovani je zde z praktickych divodt na roéni
bazi, avSak jednotlivé vypadky bez penalizace jsou
omezeny na max. 15 minut.

Cloudové sluzby SaaS v této Urovni dopadu budou mit
rovnéz smluvné dané max. doby RPO / RTO.

Pripustna doba kumulovanych
vypadki, s mési¢nim
vyhodnocovanim

Max. 8 hod., avSak pouze v ramci
definované pracovni doby

Max. 4 hod. na bazi 24x7

Max. 43 min. na bazi 24x7

Jednotlivy vypadek max. 15 min.

Max. kumulovany roc¢ni vypadek 52
min. (odpovida 99,99%)
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Minimalni smluvni podminky KeGC e

Minimalni doba podpory sluzby pro jednotlivé bezpecnostni Urovné:

Bezp. Groven Doba podpory sluzby

Nizka Podpora a servis pouze v pracovni dny a v uréené pracovni dobé.

Stiredni Podpora a servis 24x7 (Pro SaaS muZe byt variantné uréena pracovni doba)
Vysoka Podpora a servis 24x7 (Pro SaaS muzZe byt variantné uréena pracovni doba)
Kriticka Podpora a servis 24x7

Urovné podpory sluzby a prioritizace hlasenych incidentl ze strany zakaznika:

Urover podpory Priority incidentu a ocekavana doba reakce

Nizky business impact  Stredni business impact Kriticky business impact

Uroven 1. Max. 8 hodin, pouze Max 4 hod., 24x7, Max. X hod,. 24x7
v pracovni dny pripadné pouze po
vymezenou pracovni
dobu
Uroven 2. Max. X hod., pouze Max. X hod., 24x7 Max. X hod,. 24x7

v pracovni dny

Uroven 3. Max. X hod., pouze Max. X hod., 24x7 Max. X hod,. 24x7
v pracovni dny
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Ridici organ eGC e

Ridici organ eGC - ROeGC (obdoba Government Digital Service ve Velké
Britanii nebo Uradu podpredsedu vlddy SR pre investicie a informatizdciu
na Slovensku)

ROeGC fidi rozvoj a provoz statni i komeréni ¢asti eGC
ROeGC zfidi ministr vnitra jako novy Gtvar v ramci MV CR

ROeGC bude vyuZivat meziresortni poradni sbor slozeny ze zastupcul
Ministerstva vnitra, Ministerstva financi a NUKIB, zastupct zpravodajskych
sluzeb, zastupcul Ustrednich organu statni spravy, zastupcu organu verejné
spravy a zastupcl odborné verejnosti
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Pribéh nakupu sluzby KeGC e

‘Pro nakup sluzeb z KeGC se vyuziva dvoustupnovy soutézni mechanismus DNS s centralnim
zadavanim. Mechanismus umoznuje prubézne zapojovani dalSich zadavatell (zakazniku KeGC)
a dodavatelt/provozovatell sluzeb eGC

Soutézni mechanismus KeGC je organizovan v pevné danych, obsahové a ¢asové vymezenych
soutéznich ramcich - soutézni ramce se mohou Casoveé prekryvat a mohou v nich platit ruzna

pravidla

Katalog sluzeb eGC bude realizovan rozdélenim do nékolika paralelnich soutéznich ramcu podle typu
sluzby (napf. oddéleni laaS/PaaS a SaaS) nebo podle bezpecnostnich urovni \

AN

‘ SOUTEZNI RAMEC | ,

Analyza potreb Kvalifikace Prizkum trhu

Ramcovy katalog dodavatelu Predsbér Minitendr Smlouva
Minitendr Smlouva
Minitendr Smlouva
Minitendr Smlouva

SOUTEZNIi RAMEC
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Rizeni a nakup sluzeb SeGC e

ROeGC:

\

|

|

\

>

provéruje a schvaluje pozadavky vécnych spravcu IS na vyuziti sluzeb SeGC

provéruje naplnéni bezpecnostnich a provoznich pozadavku provozovatelem
SeGC

urcuje potrebnou kapacitu sluzeb SeGC v jednotlivych casovych obdobich

nastavuje s provozovatelem SeGC nabidkové parametry sluzeb SeGC (zejména
vzorovd SLA a jednotkové nabidkové ceny)

zverejni na portalu eGC katalog sluzeb SeGC ve stejné strukture jako katalog
sluzeb KeGC

spolupracuje na migraci IS do SeGC
monitoruje migraci IS do SeGC
monitoruje provoz sluzeb SeGC

Vécny spravce IS:

>

Na zakladé katalogu sluzeb SeGC dohodne s provozovatelem SeGC poskytované
sluzby a uzavre smlouvu
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rmonogram realizace eGC
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