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Com-Sys TRADE spol. s r.o.

Jsme vas partner pro digitalni

transformaci a technologicky rust

CYBER SECURITY

Partnerem ICY BEAR, doplnujicim komplexni feseni pro kybernetickou bezpecnost malych a
stfrednich organizaci, je spoleénost Com-Sys TRADE spol. s.r.0., ktera uspésné pusobi na

o/ oo

Zameéruje se na komplexni dodavky v tomto oboru, tedy analyzu, navrh, realizaci a servis
projektl provozni, datové a komunikacni infrastruktury spolec¢nosti a organizaci se
zamerenim na sluzby spravy, managementu, servicedesku a helpdesku.

V jejich projektech prebiraji kompletni garanci za navrzené parametry, funkcnost, udrzbu a
rozvoj realizovaného systému.

14 Tomas Havrda, Enterprise Architect, M: 602 275 207 E: tomas.havrda@ica-centrum.eu www.linkedin.com/in/tomashavrda



mailto:tomas.havrda@ica-centrum.eu
mailto:tomas.havrda@ica-centrum.eu
mailto:tomas.havrda@ica-centrum.eu
http://www.linkedin.com/in/tomashavrda

Nova éra kybernetické bezpecnosti

©

ICYBEAR
EA-1. Zabezpecena Soulad s predpisy, se zakony a s Hodnota dat a || Bezpecnostni doporuceni
Motivace firma regulatornimi ramci - GDPR, NIS2, ZoKB aktiv NUKIB
EA-2. Strategie Plan kontinuity Strategie kybernetické
Strategie bezpecnosti podnikani (BCP) odolnosti
EA-3. Zabezpelené || IAM - Spréva identit SIEM - Sprav Rizeni Zabezpeleni
Operativa procesy a pfistupovych prav || bezpecnostnich incidentl || bezpeénostnich rizik || dodavatelského
—— retézce
EA-4. Zabezpecené || I1SO 27001 - Systém fizeni
Informace informace bezpeclnosti informaci
EA-5. Zabezpecdené || CSaaS: Outsourcované || SOC 24/7: Centralizované monitorovani DevSecOps: Integrace
Aplikace aplikace bezpecnostni sluzby a reakce na bezpecnostni incidenty bezpecnosti
—— — do vyvojového cyklu
EA-6. Zabezpecena CASB - Zabezpeceni dat
Data data v cloudovych sluzbach
EA-7. Zabezpecené Architektura NGFW - Pokrocila loT VPN
Sité sité nulové duvéry ochrana perimetru Bezpeclnost
EA-8. Zabezpeclena BezpecCnost Evidence a
Aktiva aktiva koncovych bodl sprava aktiv

15

Tomas Havrda, Enterprise Architect, M: 602 275 207 E: tomas.havrda@ica-centrum.eu www.linkedin.com/in/tomashavrda



mailto:tomas.havrda@ica-centrum.eu
mailto:tomas.havrda@ica-centrum.eu
mailto:tomas.havrda@ica-centrum.eu
http://www.linkedin.com/in/tomashavrda

Nova éra kybernetické bezpeénosti | 35

icY9BEAR

Firemni architektura a kyberneticka bezpecnost jsou Uzce propojené oblasti. Firemni architektura poskytuje
komplexni pohled na celou organizaci. Tento holisticky prehled je zasadni pro efektivni implementaci
kybernetické bezpecnosti:

1. Zakomponovanim bezpecnosti do podnikové architektury umoznuje lépe identifikovat klicova aktiva a kritické
systémy spolecnosti, které vyzaduji zvySenou ochranu.

2. Podnikova architektura pomaha Iépe mapovat datové toky napric organizaci, coz je nezbytné pro spravné
nastaveni bezpecnostnich kontrol.

3. Architektonicky pftistup zajistuje, Ze bezpecnostni pozadavky jsou zohlednény jiz v pocatecnich fazich ndvrhu
a vyvoje systému. CozZ je mnohem efektivnéjsi nez jejich dodate¢na implementace.

4. Pfima integrace bezpecnosti do podnikové architektury umoznuje konzistentni pristup k rizeni rizik napric
celou organizaci.

5. A dalsi vyhody...

16 Tomas Havrda, Enterprise Architect, M: 602 275 207 E: tomas.havrda@ica-centrum.eu www.linkedin.com/in/tomashavrda



mailto:tomas.havrda@ica-centrum.eu
mailto:tomas.havrda@ica-centrum.eu
mailto:tomas.havrda@ica-centrum.eu
http://www.linkedin.com/in/tomashavrda

EA-1.
Motivace

EA-2.
Strategie

EA-3.
Operativa

EA-4.
Informace

EA-5.
Aplikace

EA-6.
Data

EA-7.
Sité

EA-8.
Aktiva

17

Nova éra kybernetické bezpeénosti | 35

icY9BEAR

EAS8: Aktiva

Definovani stupné dulezitosti hmotnych a nehmotnych aktiv - a poté zabezpeceni!

Endpoint Security - ochrana koncovych zafizeni. Redeni Endpoint Detection and Response (EDR).

Firewall - Osobni firewall, ktery blokuje neautorizovany sitovy provoz, ktery by mohl ohrozit zafizeni.

Sifrovani - Ochrana citlivych dat na koncovych bodech $ifrovanim, coz znamen3, Ze data jsou k dispozici
pouze opravnénym uzivatelim, i kdyZ jsou zafizeni ukradena nebo ztracena.

Sprava identit a pristupu (IAM) - Ovéreni a sprava pristupovych prav uzivatell k citlivym datdm a systémuim,
aby se zajistilo, Ze pouze opravnéni uzivatelé mohou pristupovat k uréitym informacim.

Bezpecnostni patchovani a aktualizace: Pravidelna aktualizace softwaru a operacnich systémuU na koncovych
bodech, aby se odstranily zranitelnosti, které by mohly byt vyuzZity k dtokdm.

Detekce a prevence praniku (IDS/IPS): Systémy pro detekci a prevenci utok(, které monitoruji aktivitu na
koncovych bodech a reaguji na podezrelé chovani nebo pokusy o utok.

Bezpecnostni politiky a sprava zafizeni: ZajiSténi, ze zarizeni jsou spravné konfigurovana a chranéna podle
organizace stanovenych bezpecnostnich politik, véetné blokovani neopravnéného pfipojeni zarizeni nebo
instalace neautorizovanych aplikaci.
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EA7: Sitova vrstva

Definovani stupné dulezitosti komunikacnich siti - a poté zabezpeceni!

VPN - Technologie, ktera umoznuje bezpecné a Sifrované pripojeni mezi vasim zarizenim (napriklad
pocitatem, telefonem nebo tabletem) a vzdalenou siti, obvykle internetem.

Zabezpecdeni ulozZist a cloudovych architektur - ochrana dat uloZzenych v cloudu
Segmentace sité - Rozdéleni sité na izolované Casti

Next-gen firewally - Pokrocila ochrana perimetru. Pokro ily firewall systém (nebo Next-Generation Firewall —
NGFW) predstavuje moderni typ firewallu, ktery jde nad rdmec tradi¢nich firewalli a nabizi Sirsi spektrum
funkci pro ochranu sité. Tento typ firewallu je navrZzen tak, aby poskytoval nejen kontrolu sitového provozu,
ale i pokrocilou detekci hrozeb a prevenci, ¢imz zajistuje komplexni bezpecnostni ochranu.

Produkty detekce a reakce na sit (NDR) - Detekuji abnormalni chovani systému aplikovanim behavioralni
analyzy na data sitového provozu. Nepretrzité analyzuji sitové pakety nebo metadata provozu uvnitf internich
siti (vychod-zapad) a mezi internimi a externimi sitémi (sever-jih).

Kryptografické algoritmy - NUKIB definuje minimalni pozadavky pro kryptografické algoritmy

Informacni toky a bezpecnostni zény - fizeni pfenosu informaci mezi systémy
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Prezentatni

Relatni

Transportnd

Sit'ova

Linkowa

Fyzicka

Nas pocitac
GET abut.html
“t | GET /about.html

Ipva | TcP HTTP data
data | dat | GET /about.html
. 7
ww |  HTTP data L|nkova vrstva:
EEEEE 0

- Nékteré typy switchl s pokrocilymi funkcemi serveru
- Nékteré typy firewall servert fungujici na linkové vrstveé

TCPIP
Rozdéleni serverti podle jednotlivych vrstev OSI modelu:
HTTP 55 Aplikacni vrstva:
EEMI:T]‘;ET Webovy server (HTTP/HTTPS); Databdzovy server; Souborovy server;
’ E-mailovy server (SMTP, POP3, IMAP); Aplikacni server; DNS server;
e Vétsina proxy serverU; FTP server; Herni server; VPN server; Virtualizacni
- server; Print server; SSH server; NTP server; LDAP server; Media server;

Linkové a Terminal server; Radius server; Backup server; Monitoring server;

pfj;f; IDS/IPS server; TFTP server; IRC server; Cache server; Kerberos server
Transportni vrstva:
- Load balancer (rozdéluje TCP spojeni)

165. 168,991 - Nékteré typy proxy server( (pracujici na urovni TCP)

Sitova vrstva:
- DHCP server (pracuje s IP adresami)
po

1P 192.168.20.1

- Routing servery (smérovani IP paket()
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EAG6: Datova vrstva

Definovani stupné dulezitosti dat - a poté jejich zabezpeceni!

Sifrovani (Encryption) - Chrani data pfed neopravnénym &tenim.
Kontrola pristupu (Access Control) - Umozriuje pfistup k datiim pouze opravnénym osobam.
Zalohovani a obnova (Backup & Recovery) - Ochrana proti ztraté nebo poskozeni dat (napf. ransomwarem).

IIIIII

Detekce uniku dat (Data Loss Prevention/ DLP) - Zabranuje nechténému nebo sSkodlivému odesilani citlivych
dat mimo organizaci.

Audit a monitorovani pristupu k datiim - Zaznamenavani a vyhodnocovani toho, kdo data pouziva, kdy a jak.

Klasifikace a oznacovani dat (Data Classification & Tagging) - RozliSeni Urovné citlivosti dat (napf. verejné /
interni / dGvérné / tajné).

Maskovani a anonymizace dat - Ochrana osobnich a citlivych udajl pfi testovani, analyze nebo sdileni.
Zajisténi integrity dat - Ovéreni, Ze data nebyla neopravnéné zménéna.

Sprava zivotniho cyklu dat - Pravidla pro uchovavani, archivaci a bezpe¢né mazani dat.
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EA-1. EA5: Aplikacni vrstva
Motivace : ., v ieq v T . .o .
Definovani stupné dulezitosti aplikaci a informacnich systému - a poté jejich zabezpecenil
EA'Z'_ » (CSaas$ (Cybersecurity as a Service) je model poskytovani bezpecnostnich sluzeb prostrednictvim cloudu.
>trategie V tomto modelu externi poskytovatelé nabizi rGzné bezpeénostni feseni, jako je ochrana pred
EA-3. kybernetickymi utoky, detekce hrozeb, Sifrovani, autentifikace a dalsi bezpeénostni sluzby, které jsou
Operativa poskytovany jako sluzba na bazi cloudu.
EA-4. * SOC 24/7 (Security Operations Center) je bezpecnostni centrum, které funguje nepretrzité 24 hodin
Informace denné, 7dnivtydnu, s cilem monitorovat, detekovat a reagovat na kybernetické hrozby a incidenty v
realném Case. Tento typ centra je klicovy pro ochranu organizaci pred bezpecnostnimi riziky, jako jsou
EA-5. hackeri, malware, phishing a dalsi kybernetické utoky.
Aplikace

 DevSecOps je zkratkami pro vyvoj, zabezpeceni a provoz. Jde o nezbytny proces pfi vytvareni novych

EA-6. programd, ktery vede k vyssimu zabezpeceni jejich softwaru. Diky DevSecOps dochazi k optimalizaci
Data nakladu na dodrzovani bezpecnostnich predpisu a zrychlovani vyvoje software.

EA-7.
Sité

EA-8.
Aktiva
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IcuBEAR
EA4: Informacni vrstva

Definovani stupné dulezitosti informaci a znalosti — a poté jejich zabezpeceni!

Informacni bezpecnost je Sirsi koncept nez je kyberneticka bezpecnost. Zabyva ochranou informaci v podobé
(digitalni a fyzické - papirové dokumenty atd.). Zaméruje se na zachovani dlvérnosti, integrity a dostupnosti
informaci bez ohledu na jejich formu nebo zplsob ulozeni.

* Rozsah: Pokryva veskeré informace vcetné papirovych dokumentd, Ustniho predavani informaci, fyzického
zabezpeceni atd.

* Cile: Ochrana vSech informacnich aktivnich organizaci.
 Hrozby: Resi Sirsi spektrum hrozeb véetné pfirodnich katastrof, lidskych chyb, kradeZi.

* Nastroje a postupy: Zahrnuje i fyzické kontroly, Skoleni personalu, spravu dokumentd.

ISO 27001 - Systém rizeni bezpecnosti informaci

EA-7.
Sité

EA-8.
Aktiva
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- U¢innost od roku 2005.
- Vztahuje se na vSechny organizace, které chtéji chranit sva aktiva.
- Hlavni povinnosti: Zavedeni opatreni na zajisténi bezpecnosti informaci. Certifikace.

- Rizenf aktiv a rizik. Rizeni kontinuity ¢innosti. Incident management
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Nova éra kybernetické bezpeénosti | 35

IcCYyBEAR
EA3: Business vrstva

Definovani stupné dllezitosti procest a zaméstnancl spolecnosti - a poté jejich zabezpeceni!

Vrcholovy management se aktivné podili na fizeni kyberbezpecnosti! Manazer kybernetické bezpelnosti je
zodpovédny za nastaveni systému frizeni bezpecnosti informaci, predevsim za urceni aktiv a jejich zranitelnosti,
nastaveni bezpecnostnich opatreni, fizeni rizik a jejich kontrolu.

SIEM (Security Information and Event Management) - centralizovana analyza bezpecnostnich udalosti
. 1AM (Identity and Access Management) - sprava identit a pristupovych opravnéni

. Bezpecnostni politiky a procedury - dokumentované zasady a postupy

. Incident Response Plan - formalizovany postup reakce na bezpecnostni incidenty

. Bezpecnostni role a zodpovédnosti - jasné definovani kompetenci v oblasti bezpecnosti

. Rizeni dodavatel( a ttetich stran - bezpeénostni pozadavky na externi entity

. Program fizeni rizik - systematicka identifikace, analyza a zmirnovani bezpecnostnich rizik
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ICYBEAR
EA2: Strategicka vrstva

Navrieni postupt implementace kybernetické bezpe&nosti. Rizeni bezpeénostni politiky a dokumentace.

Zero trust principy v bezpecnostni architekture organizace.

. Bezpecnostni strategie - dlouhodoba vize a smérovani kybernetické bezpecnosti

. Bezpecnostni politiky a smérnice - formalni dokumenty definujici pravidla a postupy pro zabezpeceni informaci
. Governance framework - struktura rizeni bezpecnosti v organizaci

. Bezpecnostni architektura - celkovy navrh bezpecnostniho prostredi

. Bezpecnostni metriky - strategické ukazatele pro hodnoceni Urovné zabezpeceni

. Investicni strategie - planovani zdroji pro bezpecnostni iniciativy

. Plan kontinuity podnikani (BCP) - strategie pro zachovani funkci pfi naruseni

. Plan obnovy po havarii (DRP) - strategie obnoveni systému po bezpecnostnim incidentu

ISO 27001: ucinnost d roku 2005 (posledni verze standardu je z roku 2022).

EA-8.
Aktiva

24

. Vztahuje se na vSechny organizace, které chtéji chranit sva aktiva.
. Hlavni povinnosti: Zavedeni opatreni na zajisténi bezpecnosti informaci (certifikace).

. Rizeni aktiv a rizik. Rizeni kontinuity ¢innosti. Incident management.
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IcuBEAR
EA1: Motivacni vrstva

Spolehlivost ochrany osobnich a citlivych Udaji se nasledné projevi v dobrém vnimani organizace ze strany
verejnosti a klientd.

. Compliance a regulatorni ramce - identifikace a dodrzovani zakonnych pozadavki (GDPR, NIS2, ZoKB)
. Hodnota aktiv - kategorizace aktiv podle jejich dllezitosti pro organizaci

. Bezpecnostni povédomi - motivace zaméstnancu k bezpe¢nému chovani

. Kultura bezpecnosti - vytvoreni prostredi, kde je bezpecnost soucasti hodnot organizace

. Kyberneticka odolnost - motivace k vytvoreni systém( schopnych odolavat a zotavit se z Utok

Soulad s NIS2, ktera vyrazné rozsSifuje oblast pUsobnosti platné legislativy a predstavuje nové reseni pro posileni
a zabezpeceni evropského kyberprostoru. 50 a vice zameéstnancU, rocnim obratem vice nez 10 milion( euro.
kriticka infrastruktura (K1)

Soulad se zakonem o kybernetické bezpecnosti — uc¢innost od roku 2025:

Vztahuje se na: Poskytovatele regulované sluzby. Hlavni povinnosti: Uréeni regulované sluzby samoidentifikace
a registrace prostfednictvim portalu NUKIB. Zavedeni opatieni na zajisténi kybernetické bezpe&nosti (v rezimu
vysSich, nebo nizSich povinnosti).

Tomas Havrda, Enterprise Architect, M: 602 275 207 E: tomas.havrda@ica-centrum.eu www.linkedin.com/in/tomashavrda



mailto:tomas.havrda@ica-centrum.eu
mailto:tomas.havrda@ica-centrum.eu
mailto:tomas.havrda@ica-centrum.eu
http://www.linkedin.com/in/tomashavrda

EA-1.
Motivace

EA-2.
Strategie

EA-3.
Operativa

EA-4.
Informace

EA-5.
Aplikace

EA-6.
Data

EA-7.
Sité

EA-8.
Aktiva

26

Nova éra kybernetické bezpeénosti | 35

ICOUBEAR
Ochrana firemnich aktiv pomoci pokrocilého bezpecnostniho reseni IcyBear:

Zero - Day ochrana v pokrocilém bezpecnostnim resSeni IcyBear.

Zero-Day ochrana se tyka opatreni a technologii, které chrani systémy a aplikace pred zranitelnostmi, které jsou
neznamé nebo dosud neopravené, tedy pred utoky, které vyuzivaji zero-day (zero-day vulnerability) zranitelnosti.

* Behaviordlni analyza: Monitorovani chovani aplikaci a systému v redlném case.

* Antivirovy a antimalwarovy software s heuristickou analyzou: Tento software se snazi detekovat neznamy
malware na zakladé vzorcl chovani.

* Intrusion Prevention Systems (IPS): Tato zatizeni a systémy sleduji sitovou komunikaci a hledaji podezielé
aktivity nebo utoky.

» Sandboxing: Technologie, ktera spousti aplikace nebo kéd v izolovaném prostredi (sandbox), aby zjistila,
zda ma skodlivy charakter.

* Patch management: Sprdva aktualizaci a jejich véasné nasazovani mGzZe minimalizovat riziko utokd, které
vyuzivaji zranitelnosti, které se jesté neobjevily.

* Threat Intelligence: Aktivni sledovani a analyza hrozeb, véetné vyzkumu novych zranitelnosti a utokd.

e Adalsi...
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ICOUBEAR
Ochrana firemnich aktiv pomoci pokrocilého bezpecnostniho reseni IcyBear:

Popis vrstev pokrocilého bezpecnostniho reseni IcyBear:

Nejlepsi podnikova bezpecnostni reseni softwaru funguji ve vice vrstvach. Jen tak vytvareji solidni
obranu proti kybernetickym hrozbam.

» Kazda vrstva prinasi konkrétni vyhodu — od detekce a prevence pokrocilych hrozeb po ochranu dat
na koncovych zafizenich.

» Spolecné vytvareji robustni bezpecnostni systém, ktery jde daleko za rdmec standardnich antivirQ.

» Dava uzivatelim klid a jistotu, Ze jejich zafizeni, data i komunikace jsou v bezpeci pfed modernimi
kybernetickymi utoky.
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ICYBEAR
I. Ochrana koncovych zarizeni (Endpoint Protection):

1. Antimalware s vicevrstvou detekci:
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Kombinuje signatury, heuristiku a strojové uceni pro ochranu pred znamym i neznamym malwarem.
Bézny antivir: Pouziva signatury. Nase vyhoda: Detekce neznamych hrozeb pomoci strojového uceni.
Antimalware je typ bezpecnostniho softwaru, ktery je navrzen k detekci, prevenci a odstranéni skodlivého

softwaru (malwaru) z pocitacovych systémi. Mezi bézné typy malwaru, které antimalware programy
vyhledavaiji, patfi viry, trojské koné, spyware, ransomware, adware a cervi.

2. Behavioralni analyza v realném case:
Aktivné sleduje podezielé chovani procesi a zastavuje utoky, nez napdachaji Skody.

Bézny antivir: Zakladni sledovani aktivit. Nase vyhoda: Pokrocilé analyzy chovani s Al.
Behavioralni analyza - Monitorovani chovani aplikaci a systém( v redlném case. Pokud program nebo aplikace

vykazuje podezrelé nebo neobvyklé chovani, mlze byt okamzité zablokovan, coz pomaha detekovat utoky
i bez znalosti konkrétni zranitelnosti.
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ICYBEAR
I. Ochrana koncovych zarizeni (Endpoint Protection):

3. Pokrocily Anti-Exploit s cilenou prevenci:

EA-3.
Operativa

EA-4.
Informace

EA-5.
Aplikace

Zamezuje UtokUm na zranitelnosti ve vasich aplikacich (napt. prohlizecich, Office).
BéZzny antivir: Tuto funkci vétSinou nema. Nase vyhoda: Prevence exploitl i na zero-day zranitelnosti.

Anti-Exploit je bezpeénostni program, ktery poskytuje dalsi vrstvu ochrany tim, ze detekuje a
blokuje exploity a zranitelnosti, které antivirovy software nemusi odhalit.

4. HyperDetect (Al-driven):

EA-6.
Data

EA-7.
Sité

EA-8.
Aktiva
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Chrani diky umélé inteligenci, ktera predvida a blokuje nové hrozby dfive, nezZ se spusti.
Bézny antivir: Chybi. Nase vyhoda: Prediktivni ochrana.
Vyhodou Al-driven reseni jako HyperDetect je schopnost adaptace na nové typy utokl bez nutnosti ¢ekat na

aktualizace databdze signatur, coz zvySuje ochranu proti tzv. "zero-day" utokdm (Utokdm vyuzivajicim dosud
neznamé zranitelnosti).
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ICYBEAR
I. Ochrana koncovych zarizeni (Endpoint Protection):

5. Ransomware Mitigation s obnovou dat:

EA-3.
Operativa

EA-4.
Informace

EA-5.
Aplikace

EA-6.
Data

Zastavi ransomware a automaticky obnovi soubory, které by jinak byly zaSifrované.
Bézny antivir: Blokuje ransomware, ale neobnovi data. Nase vyhoda: PIna obnova dat.

Ransomware Mitigation s obnovou dat je komplexni bezpecnostni reSeni zamérené na ochranu proti
ransomwaru a schopnost obnovit data v pripadé uspésného utoku. Ransomware je typ skodlivého softwaru,
ktery zaSifruje data uzivatele nebo organizace a nasledné pozaduje vykupné (ransom) za poskytnuti
desifrovaciho klice. Ransomware Mitigation s obnovou dat kombinuje preventivni opatreni s moznosti obnovy,
aby minimalizoval dopady téchto utokd.

6. Ochrana proti keyloggertiim s blokovanim pristupu:

EA-7.
Sité

EA-8.
Aktiva
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Zabranuje odposlechu vasich hesel a citlivych udajl pfi psani.
Bézny antivir: Detekuje pouze znamé keyloggery. Nase vyhoda: Chrani i proti novym metodam odposlechu.

Ochrana proti keyloggerim s blokovanim pfistupu je specializované bezpecnostni reseni, které se zaméruje
na prevenci a blokovani keyloggert — skodlivého softwaru, ktery zaznamenava stisknuté klavesy uzivatele
s cilem ukrast citlivé informaceT'ak,o heglagngfihlaéovaci udaje nebo osobni data.
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ICYBEAR
I. Ochrana koncovych zarizeni (Endpoint Protection):

7. Detekce phishingu s dynamickou URL analyzou:
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Blokuje falesné stranky a e-maily dfive, nez na né kliknete.
BéZzny antivir: Detekuje pouze zndmé stranky. Nase vyhoda: Realna analyza odkaz( v realném case.

Detekce phishingu s dynamickou URL analyzou je pokrocila bezpecnostni technologie, ktera pomaha
identifikovat a blokovat phishingové utoky prostrednictvim komplexni analyzy webovych adres v redlném cCase.
Tato technologie je obzvlasté cenna, protoze phishingové stranky jsou ¢asto kratkodobé a rychle se méni,

aby se vyhnuly detekci. Dynamicka URL analyza dokaze identifikovat i nové phishingové stranky, které jesté
nebyly zarazeny do databazi nebezpecnych stranek.

8. Pokrodilé rizeni aplikaci (Application Control):
Umoznuje spoustét pouze ovérené aplikace, coz minimalizuje riziko infekce.

Bézny antivir: Chybi. Nase vyhoda: Detailni kontrola podle firemnich pravidel.

Pokrocilé fizeni aplikaci (Application Control) je komplexni bezpecnostni technologie, ktera umoznuje organizacim
a uzivatelim presné urcit, které aplikace mohou byt spustény v jejich systémech, ¢imzZ vyrazné snizuji riziko

Skodlivého softwaru a neopravnénych programd.
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ICYBEAR
I. Ochrana koncovych zarizeni (Endpoint Protection):

9. Kontrola zarizeni (Device Control):
Omezuje pristup externich zafizeni, jako jsou USB, a chrani pred jejich zneuzitim.

Bézny antivir: Omezena kontrola USB zarizeni. Nase vyhoda: Komplexni sprava zarizeni.

Kontrola zafizeni (Device Control) je bezpecnostni technologie, ktera umoznuje organizacim fidit a monitorovat
pouZivani externich a perifernich zarizeni pripojenych k firemnim pocitaclm a siti. Tato technologie pomdha
predchazet uniku dat, zavleCeni malwaru a neautorizovanému pfristupu prostrednictvim hardwarovych zarizeni.

10. Web filtering s pokrocilou kategorizaci:
Zamezuje pristupu na Skodlivé weby pomoci analyzy v realném case.

BéZny antivir: Omezend funkce. Nase vyhoda: Dynamicka kategorizace web( pomoci Al.

Web filtering s pokroCilou kategorizaci je komplexni bezpecnostni feseni, které umoznuje organizacim a
uzivatellm fidit pfistup k webovému obsahu na zakladé sofistikovaného kategoriza¢niho systému.

Tato technologie jde daleko za jednoduché blokovani konkrétnich URL adres a nabizi mnohem pokrocilejsi
moznosti rizeni internetového pfistupu.
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ICYBEAR
I. Ochrana koncovych zarizeni (Endpoint Protection):

11. Ochrana proti brute force utokim:

EA-3.
Operativa

EA-4.
Informace

EA-5.
Aplikace

EA-6.
Data

Zablokuje pokusy o prolomeni hesla opakovanymi pokusy.

BéZny antivir: Chybi. Nase vyhoda: Prevence primych utokl na prihlasovani.

Ochrana proti brute force Utokidm je bezpecnostni mechanismus navrzeny k detekci, prevenci a blokovani
pokusl o neopravnény pristup prostrednictvim systematického zkouseni riznych kombinaci hesel nebo

prihlasovacich udaju. Tyto utoky se spoléhaji na hrubou vypocetni silu a opakované pokusy, dokud neni
nalezena spravna kombinace.

12. Ochrana webovych kamer:

EA-7.
Sité

EA-8.
Aktiva
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Zabrani neopravnénému pristupu k vasi webové kamere.

BéZny antivir: Dostupné jen v nékterych fesSenich. Nase vyhoda: Integrovana ochrana webkamery i mikrofonu.
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ICYBEAR
I. Ochrana koncovych zarizeni (Endpoint Protection):

13. Detekce skodlivého sitového provozu (Network-based Threat Detection):
Monitoruje a blokuje podezrely provoz v siti.

Bézny antivir: Chybi. Nase vyhoda: Identifikace novych sitovych Utoka.

Detekce Skodlivého sitového provozu (Network-based Threat Detection) je pokrocila bezpecnostni technologie,
kterd monitoruje a analyzuje veskery sitovy provoz s cilem identifikovat a blokovat podezielé nebo skodlivé
aktivity. Tato technologie tvori kritickou ¢ast komplexni bezpecnostni strategie, ktera dokaze odhalit hrozby,
které by mohly uniknout tradiénim zabezpecenim na urovni koncovych bodd.

14. Blokace skodlivého makro kddu v dokumentech:

EA-7.
Sité

EA-8.
Aktiva
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Zastavi hrozby skryté v Office dokumentech, nez spusti Skodlivy kéd.

BéZny antivir: Detekuje jen znamé makra. Nase vyhoda: Analyza neznamych skripta.
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ICOUBEAR
Il. Ochrana mobilnich zarizeni (Mobile Protection):

15. Harmony Mobile Threat Defense: Komplexni ochrana vaseho telefonu proti zranitelnostem, Skodlivym
aplikacim a sitovym utokdm.

16. Zabezpecleni VPN pripojeni: Chrani vasi komunikaci ve verejnych sitich pomoci Sifrovaného pfipojeni.

17. Phishing ochrana pro mobilni zarizeni: Blokuje podvodné odkazy a SMS jesté predtim, nez jim naletite.

18. Detekce nebezpecnych mobilnich aplikaci: Zamezi instalaci Skodlivych aplikaci, které mohou ohrozit vase data.

EA-5.
Aplikace

EA-6.
Data

EA-7.
Sité

EA-8.
Aktiva
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19. Ochrana proti Utokiim typu MITM (Man-in-the-Middle): Detekuje a zastavuje pokusy o odposlech vasi
komunikace.

20. Harmony Mobile Root/Jailbreak Detection: Upozorni vas na pokusy o neopravnéné zasahy do systému
telefonu.

21. Ochrana proti nebezpec¢nym mobilnim sitim (Wi-Fi Threat Detection): Chrani vas pred pripojenim k
podvodnym Wi-Fi sitim.

Mobilni ochrana vétsinou neni soucasti béznych antivirll, takZe vSechny funkce zde jsou pokrocilé vyhody.
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lll. Sprava oprav (Patch Management):

22. Automaticka prioritizace bezpecnostnich oprav: Opravuje zranitelnosti v systému, nez je hackefri stihnou zneuzit

23. Sprava aktualizaci tretich stran: Udrzuje aplikace jako Adobe, Java nebo Zoom aktualni a bezpecné.

EA-3.
Operativa

24. Vulnerability Assessment (analyza zranitelnosti): Analyzuje slaba mista a navrhuje, co opravit nejdrive.

EA-4.
Informace

25. Dynamicka detekce starych verzi softwaru: Upozorni na aplikace, které uz nejsou podporované a mohou byt

EA-5.
Aplikace

EA-6.
Data

EA-7.
Sité

EA-8.
Aktiva
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zranitelné.

Bézné antiviry zde nemaji zadné funkce — jedna se o jednoznacnou vyhodu pokrocilych reseni.
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IV. Sifrovani a ochrana dat (Data Protection):

/////

27. Prevence Uniku dat (DLP): Zabrani neopravnénému prenosu dlvérnych informaci ven z firmy.

EA-3.
Operativa

28. Zabezpeceni cloudovych dat: Monitoruje vase soubory v cloudu a blokuje podezrelé aktivity.

EA-4.
Informace

29. Sprava Sifrovacich klic(: ZajisStuje bezpeéné uchovani vasich Sifrovacich kli¢d.

EA-5.
Aplikace

30. Zalohovani a obnova dat po utoku: Pravidelné zalohy, které minimalizuji dopad ransomware Utokda.

31. Sifrovani vvmény dat pfes USB: Chrani pfenos dat na externich zafizenich Sifrovanim.

EA-6.
Data

EA-7.
Sité

EA-8.
Aktiva
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BéZné antiviry vétSinou Sifrovani ani spravu dat neresi.
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V. Ochrana e-mailové komunikace (Email Security):

32. Antispam: Filtruje nevyzadanou postu a snizuje riziko infekce.

33. Blokovani Skodlivych priloh s dynamickou analyzou: Analyza pfiloh v sandboxu detekuje i dosud neznamé

EA-3.
Operativa

EA-4.
Informace

hrozby.

34. Analyza spear phishingu (cilené utoky): Identifikuje pokusy o podvod zamérené na vas nebo vasi organizaci.

35. Pokrocila URL analyza v redIném Case: Blokuje odkazy smérujici na skodlivé stranky.

EA-5.
Aplikace

36. Prevence e-mailového spoofingu (Anti-Spoofing): Chrani vas pred faleSnymi e-maily, které napodobuji

EA-6.
Data

EA-7.
Sité

EA-8.
Aktiva
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legitimni odesilatele.
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VI. Detekce a reakce na hrozby (Threat Detection and Response):

37. Endpoint Detection and Response (EDR): Sleduje aktivitu zafizeni a reaguje na hrozby v realném case.

38. Threat Hunting (proaktivni detekce): Vyhledava potencialni hrozby jesté predtim, nez zautodi.

EA-3.
Operativa

39. Forenzni analyza po incidentu: UmozZnuje pochopit, co presné se stalo, a predejit dalSim utokdm.

EA-4.
Informace

40. Automatizovana reakce na incidenty: Automaticky izoluje infikované zarizeni a zastavi Sireni hrozby.

EA-5.
Aplikace

EA-6.
Data

EA-7.
Sité

EA-8.
Aktiva

39

41. Detekce fileless utokl (Memory-based Attack Prevention): Chrani pred utoky, které probihaji pfimo v operacni
pameéti.
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EA-1. VII. Pokrocilé funkce (Advanced Tools):
Motivace
EA 7 42. Machine Learning Threat Prevention: Prediktivni ochrana zalozena na analyze chovani hrozeb pomoci umélé
o inteligence.
Strategie
EA-3. V této sekci bézné antiviry nemaji ani EDR, ani forenzni analyzu.
Operativa
EA-4. Pokrotilé bezpeénostni feseni IcyBear - Souhrn:
Informace
EAS e Kazda vrstva prinasi konkrétni vyhodu — od detekce a prevence pokrocCilych hrozeb po ochranu dat
" na koncovych zarizenich.
Aplikace
EA-6. * Spolecné vytvareji robustni bezpeénostni systém, ktery jde daleko za ramec standardnich antivira.
Data
e D4va uzivatelim klid a jistotu, Ze jejich zafizeni, data i komunikace jsou v bezpeci pred modernimi
EA:'Z' kybernetickymi utoky.
Site
EA-8.
Aktiva
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IcCY9BeE AR
JEDNODENNI INTENZIVNiI ANALYZA BEZPECNOSTI — RISKRECON ASSAULT — POPIS SLUZBY (1/3)

RiskRecon Assault je unikatni sluzba zameérena na rychlou a efektivni analyzu bezpecnosti vasi IT infrastruktury.

Béhem jednodenni navstévy naseho konzultanta se zamérime na nasledujici klicové aspekty:

- Provéreni 7 klicovych typU utokl na uzivatele.

- Testovani sily zabezpeceni aktualniho antivirového softwaru prostrednictvim simulace ransomware utoku.
- Ovéreni moznosti ovladnuti pocitacCe a testovani detekce odesilani dat mimo spole¢nost.

- Kontrola nastaveni perimetrového firewallu.

- Analyza zabezpeceni internich siti a pripojenych zarizeni véetné mobilnich zafizeni a vzdaleného pfristupu.
- Hodnoceni efektivity aktualnich bezpecnostnich protokolt a procedur.

- Provéreni odolnosti proti socidlnimu inZzenyrstvi a phishingovym utokdm
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IcCY9BeE AR
JEDNODENNI INTENZIVNiI ANALYZA BEZPECNOSTI — RISKRECON ASSAULT — POPIS SLUZBY (2/3)

Konzultant projde s majitelem nebo IT manazerem klicové sluzby, posoudi potencialni dopady na firmu a
sestavi seznam nejvétsich rizik.

Tento proces zahrnuje ocenéni dopadu identifikovanych rizik na operace a financni zdravi firmy.
Vystupem sluzby bude podrobny report, ktery zahrnuje:

- Souhrn zjisténi a hodnoceni aktudlniho stavu bezpecnosti.

- Doporuceni pro zlepSeni a konkrétni kroky pro implementaci téchto zmén.

Sluzba RiskRecon Assault je idedIni pro firmy, které hledaji rychly a dikladny prehled o svém bezpecnostnim
stavu, a chtéji efektivné reagovat na potencialni hrozby.
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EA-1. JEDNODENNI INTENZIVNiI ANALYZA BEZPECNOSTI — RISKRECON ASSAULT — POPIS SLUZBY (3/3)
Motivace
EA-2. Orientacni harmonogram sluzby:
Strategie )
9:00 - 10:00: Uvodni schizka s IT manazerem/majitelem.
EA-3.
Operativa 10:00 - 12:00: Provedeni pocatecniho prlizkumu, analyza rizik, nastaveni testovaciho prostredi.
EA-4. (s L . .
12:00 - 14:00: Testovani sily antivirového softwaru a simulace ransomware utoku.
Informace vy e : . .
Ovéreni detekce odesilani dat a kontrola perimetrového firewallu
EA-5.
Aplikace 14:00 - 15:00: Analyza zabezpeceni internich siti a pfipojenych zafrizeni.
EA-6. 15:00 - 16:00: Zavérecna schlizka s podrobnym prehledem zjisténych informaci a prvnimi doporucenimi.
Data
EA-7. Do 3 pracovnich dnt — Zavérecny report s nalezy a doporucenim
Sité
EA-8.
Aktiva
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EA-1. Vyuzit muzZete i nase dalSi sluzby:
Motivace
EA-2. RED TEAMING — SIMULACE SOFISTIKOVANYCH UTOKU:
Strategie
* Simulace APT hrozeb — napodobujeme techniky pouzivané statem sponzorovanymi utocniky a sofistikovanymi
EA-3. kyberzloCinci. Obchazeni bezpecnostnich opatreni — testujeme detekcni schopnosti SOC, SIEM, EDR a XDR.
Operativa
EA-4 * Red teaming je proces, pfi kterém se tym odbornik( (tzv. ,red team®) pokousi napodobit chovani
Informz;me potencidlniho Utocnika a identifikovat slabiny v systému, procesu nebo organizaci.
EA-5S.  Tento pfristup se vyuziva v rlznych oblastech, jako je kyberneticka bezpecnost, vojenska taktika, obchodni
Aplikace strategie nebo jiné oblasti rizikového managementu.
EA-6. * V kybernetické bezpecnosti napriklad red team vykonava simulované utoky na systém, aby odhalil zranitelnosti
Data a slabiny, které by mohli zneuzit skutecni hackefi. To zahrnuje testovani obrany organizace, vCetné sité,
EA-7. aplikaci, fyzické bezpecnosti a lidského faktoru (napf. phishingové utoky).
Sité
* Red teaming se €asto kombinuje s, blue teamingem®, cozZ je proces obrany proti témto Utokim. Kdyz red team
EA-8. utoci, blue team se snazi odrazit Utoky a zabezpecit systém.
Aktiva ’
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Vyuzit muzete i nase dalsi sluzby:

EA-2.
Strategie

EA-3.
Operativa

EA-4.
Informace

EA-5.
Aplikace

EA-6.
Data

EA-7.
Sité

EA-8.
Aktiva
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PHISHINGOVE KAMPANE:

* Cilené pihishingové kampané — na zakladé nasich realné provedenych Utok( dosahujeme az 28% Uspésnosti
v ziskani prihlasovacich udajd nebo spusténi skodlivého kddu.

* Analyzujeme lidsky faktor, obchazime bezpecnostni mechanismy a mérime realnou miru ohrozeni organizace.
* Phishing je typ kybernetického Utoku pomoci technik socialniho inZzenyrstvi, pfi kterém se UtocCnici snazi ziskat
citlivé informace (napfriklad hesla, Cisla kreditnich karet nebo osobni Udaje) tim, Ze se vydavaji za divéryhodné

instituce nebo jednotlivce.

* Nejcastéji se phishing provadi prostfednictvim e-mailQ, které vypadaji, jako by byly odeslany od zndmé
spole¢nosti (napriklad banky, e-shopu nebo poskytovatele internetovych sluzeb.
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Vyuzit muzete i nase dalsi sluzby:

EA-2.
Strategie

EA-3.
Operativa

EA-4.
Informace

EA-5.
Aplikace

EA-6.
Data

EA-7.
Sité

EA-8.
Aktiva
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PENETRACNI TESTOVANI (AUTOMATIZACE + RUCNI PRACE):

* Externi a interni infrastruktura — testujeme redlné scénare priniku. Active Directory & sitové utoky —
Kerberoasting, NTLM relay, Golden Ticket, DCSync. Post-exploitation & lateralni pohyb — analyzujeme, jak
hluboko mUze utocnik proniknout po kompromitaci.

* Asistované testy — spolupracujeme s vasim Security tymem a validujeme detekéni mechanismy.

* Nejlepsi automatizované skenery doplnéné manudlnim testovdnim — nezlstdvdme jen u nastrojd, ale realné
oveérujeme zneuzitelnost nalezenych zranitelnosti.

* Penetracni testy (nebo také pen testy) jsou systematické testy, které simuluji utoky na informacni systémy s
cilem zjistit zranitelnosti a bezpecnostni slabiny.

* Tento proces zahrnuje simulaci realného kybernetického utoku, aby se zjistilo, jak by uto¢nik mohl proniknout
do systému, ziskat citlivé informace nebo zpUlsobit jinou Skodu. Penetracni testy jsou soucasti SirSiho ramce
zajisténi kybernetické bezpecnosti.
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Vyuzit muzete i nase dalsi sluzby:

EA-2.
Strategie

EA-3.
Operativa

EA-4.
Informace

EA-5.
Aplikace

EA-6.
Data

EA-7.
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EA-8.
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3-HODINOVY WORKSHOP DIGITALNi BEZPECNOSTI

Proc skoleni s nami?

Aktuality: Seznamime Vas s nejnovejSimi hrozbami. Naucime jak s hrozbami bojovat a na co si dat pozor.
Jaké nastroje vyuzivat. BezpecCnostni typy.

Z praxe: Ukazka realného utoku, jak hackeri postupuji. Doporuceni na bezpecnost doma s rodinou
ale i ve firmé. Odhaleni potencialnich rizik a skod.

Analyza: Ukazka dostupnosti legalnich informaci. Hodnoceni rizik a doporuceni reseni napfric trhem.

Akéni cena: 8.000 KC bez DPH. Max. 15 osob.
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Nasi experti se historicky v riznych rolich a
spolecnostech podileli na implementaci
Spickovych reseni pro firmy a instituce.

Spolupracovali jsme s organizacemi, které
vyzaduji nejvyssi uroven bezpecnosti a
presnosti.
e Vice nez 200 uUspésnych projektu a
12 000+ zabezpecenych zarizeni.
e Vice nez 15 let zkuSenosti

Nase strategickeé partnerstvi s Gartne[
nam poskytuje nejnoveéjsi informace a
analyzy, coz nam umoznuje byt vzdy o
nékolik krokll napred pred kyberutocniky.

Raiffeisen
BANK

Uiad vlddy Ceské republiky

O® O

©

icY9BEAR

MINISTERSTVO VNITRA
CESKE REPUBLIKY

IS A Certified Informatio
Systems Auditor

An SACA' Cersfication

@ TREND:
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Dékuji za Vas Cas a za Vasi pozornost. Prosim o Vase otazky.

Ing. Tomas Havrda
Enterprise Architect

M: 602 275 207
www.linkedin.com/in/tomashavrda

ICYOBeEAR

CYBER SECURITY
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