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MCX

Zatimco tradi¢ni Uzkopasmové technologie pozemniho mobilniho radia (LMR), jako jsou
systémy TETRA, DMR, P25 nebo TETRAPOL, byly schopny splnit pozadavky na hlasové
volani push-to-talk (PTT), nejsou schopny splnit rychle se ménici potreby kritické
komunikacni infrastruktury.

Sluzby Mission Critical (MCX) jsou Sirokopasmoveé kritické komunikacni aplikace na
zakladni 4G a 5G infrastrukture. Jejich cilem je zejména podpora ochrany verejnosti a
pomoc pri mimoradnych situacich a katastrofach.

Standardizace sluzeb MCX byla zahajena v roce 2013, jejim ukolem je definovat, vyvijet a
udrzovat technické specifikace pro standardy sluzeb MCX vCetné Mission Critical Push-
To-Talk (MCPTT), Mission Critical Data (MCData) a Mission Critical Video (MCVideo).
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Kriticka mobilni komunikace - PPDR

- Public Protection & Disaster Relief (zkracené PPDR) je systém ochrany
verejnosti a odstranovani nasledku zivelnych pohrom.

- TETRA, Tetrapol, P25, GSM-R se pouzwajl pro krltlcky hlas, ale majl omezene
datové funkce. > -

-~ V/étSina narodnich operatoru TETRA/ Tetrapol PPDR bude
pokracovat do roku 2025/2030. , ,

- 3GPP od brezna 2015 (4G) vytvarl MISSIOn Cr|t|cal
Specifications — tzv. Releases.

-~ Zeleznice pfichazeji s feSenim
nove generace FRMCS
postavené na MCX a 5G.

LMR / PMR mission critical Voice
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Vlastnosti reseni
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Multi Operator Core Networks — MOCN

= Sdileni RAN (Radio Access Network) s jednim nebo vice mobilnimi
operatory

* MOCN je definovan v 3GPP TS 23.251 a TS 23.501, poskytuje nejvyssi
uroven zabezpeceni, QoS a rizeni

= Hlavni vyhody MOCN:

= VVyznamné snizeni nakladu (na budovani a udrzovani vlastnich radiovych stanic)
= Zvyseni propustnosti (napr. moznost pouziti kritického videa)
= Zvyseni odolnosti (zaloha v pripadé vypadku vyhrazené radioveé sité zeleznice)
" Dnes se jiz vyuziva pro narodni sité kritické komunikace MCX (Finsko,
Francie, USA, Jizni Korea...)
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Ctyri vrstvy zabezpedeni sité 5G a MCX
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* Bezpecné provozni postupy, napf. oddéleni povinnosti, pouzivani opravnéni
* Monitorovani bezpec¢nostniho vykonu, sprava zranitelnosti a detekce utok
* Reakce a obnova po naruseni

Proces nasazeni
Bi * Navrh sité s ohledem na bezpecnost a odolnost

- Konfigurace bezpecnostnich parametrd, posileni

Proces vyvoje produktt dodavatele

* Bezpecné hardwarové a softwarové komponenty
« BezpecCné vyvojové procesy

- Sprava verzi a bezpecna aktualizace softwaru

Proces standardizace telekomunikaci
* Bezpecné protokoly, algoritmy, ulozisté
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Architektura bezpecnosti v 5G

Zabezpeceni v celém systému (horizontalni zabezpeceni)
= Uroven sité, slicing, zabezpeéeni na Urovni aplikace, ochrana dGvérnosti a integrity

Nasazeni funkcnich prvku 5G (vertikalni zabezpeceni)
= NFVi (virtualizované nebo cloudové nativni), funkce zaloZzené na zarizenich

Zabezpeceni celého systému
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Bezpecnost reseni MCX

PIné zabezpecdené pripojeni aplikace PTT/serveru PTT pres TLS:

= SIPS
= HTTPS
= Kryptograficka sada: TLS 1.2, Sifra az AES-256 a hash az SHA-512

Bezpecna hlasova komunikace pomoci SRTP.
Volitelné lze integrovat specifické sifrovaci moduly.

Vzdalené vymazani dat z ridiciho centra v pripadé ztraty mobilu.

Zablokovani nebo odebrani pristupu uzivatele ke sluzbé.

Zameéreni na zabezpeceni citlivych informaci zahrnuje vzdalené ukladani aplikacnich protokolt pomoci
syslog a Sifrovani vsech ulozenych hesel.

Veskera komunikace s externimi systémy, jako jsou mapové servery nebo Uzkopasmové brany PTT, je
Sifrovana.

Monitorovani a auditovani aplikacniho serveru proti neopravnénym zménam a konfiguraci.
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Nasazovani MCX sluzeb ve svete

Francie, RRF program (Réseau Radio du Futur Program) - nahrada systému Tetrapol
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EUCCS Preparation

Cilem pripravy EUCCS je pomoci pfi zavadéni systému EU
pro kritickou komunikaci (EUCCS) s cilem realizovat
novou celoevropskou operacni mobilitu: schopnost
slozek verejné bezpecnosti:

= provadét své operace, at uz se fyzicky nachazeji kdekoli a

odkudkoli
= kdykoli potrebuji
= s kymkoli ve své komunikacni skupiné

Slozky zachranarl potrebuji lepsi technologie, které jsou
vhodné pro dany ucel, funguji kdekoli, jsou bezpecné,
spolehlivé a daveéryhodné. Geopolitické hranice by
nemély byt omezenim

EUCCS umozni operacni mobilitu. Zachranari budou moci
provadét své operace kdekoli a kdykoli potrebuiji a
spolupracovat s kymkoli by méli.
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Déekuji za pozornost

Trebohosticka 987/5
100 00 Praha 10
+420 234 052 400
ttcm@ttc.cz
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