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Ohlédnuti za zajimavymi momenty roku 2025

e Zakon byl schvalen ve snémovnég, ucinnost od 1.11.2025 ¢ Pripominky k zakonu i vyhlaskam byly v nékterych

o Piitomno: 166 (2014) x 165 (2025) — z toho pro navrh: 161 Pfipadech stejné od neékterych dradd a soukromého
(2014) x 159 (2025), proti ndvrhu: 0 (2014) x 0 (2025) sektoru (v¢. preklept©)

o Nepfihldden, omluven, zdriel se: 39 (2014) x 41 (2025) U vyhlasek udéleny vyjimky z RIA, nasledné pak nebyly

« Zakon v Poslanecké snémovné stravil celkem 9 mésich ~ Uznany

napfr. vyjimku pro charity poskytujici zdravotnické sluzby

e Senat schvalil zakon 66 hlasy pro, 1 proti y L "y , vy
Y Pro, 2 p e Neprosla novela spravniho rfadu — neni umoznéno

* Zakon prosel 5 legislativnimi informacnimi systemy  aytomatizované podepisovani rozhodnuti — peletit (se
(eKlep Uradu viady, Informacni systém PSP, systém na  pak t&sko digitalizuje) — solidni komplikace pkipravy
Senatni tisky, proces ve Shirce zakon(, E-sbirka) novych systém

* Realné byl na stole navrh, aby vSechny vyhlasky vydavala
vlada jako narizeni

* Realné byl na stole navrh, aby vyhlasky byly vydavany ve
spolugesci s 11 dalSimi ministerstvy

Narodni urad pro kybernetickou a informacéni bezpecnost, TLP: CLEAR = 4 = o
e ey s iomatnlbe VYDAN VE SBIRCE ZAKONU



Tvorba Portalu NUKIB (§ Legislativni problémy §)

e Spravni rad z Rakouska-Uherska
* genericka ,jednoducha” rozhodnuti musi mit také kvalifikovany el. podpis (automatizované
podepisovani je problém — resitelné, ale komplikované)
* hlaseniincidentt skrze API (jak resit autentizaci, porad jde o podani vici OVM)
* obecné se tlaci na digitalizaci a automatizaci, ale spravni rad na to nereaguje

v V4

* OVM jsou tlaceny do neprimych novel a jiné leg. kreativy - tfiSténi procesnich pravidel
« Rada problémf feditelnych, ale kazdy si hleda FeSeni po svém (neformalni cally s ostatnimi OVM)

* Probihajici legislativni proces k nZKB a vyhlaskam — parametry, pojmy a procesy se méni pod
rukama

Klicovymi zakony v oblasti eGovernmentu jsou zejména:

« & Zakon €. 365/2000 Sb., o informaénich systémech vefejné spravy
« @ Zakon €. 111/2009 Sb., o zakladnich registrech
« & Zakon €. 12/2020 Sb., o pravu na digitélni sluzby
« @& Zakon €. 300/2008 Sb., o elekironickych Ukonech a autorizované konverzi dokumentd
v 4 . . v v/ _ 7/ « @ Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé
¢ Cel kOVG kom plexnl IGnglatlva reSICI eG Overn ment: « @& Zakon €. 133/2000 Sb., o evidenci obyva{)elarodnych Cislech
« & Zakon €. 328/1999 Sb., o ob&anskych prikazech
« & Zakon €. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce
« & Zakon €. 250/2017 Sh., o elektronické identifikaci
« @ Zakon €. 329/1999 Sb., o cestovnich dokladech
« & Zakon €. 181/2014 Sb., o kybernetické bezpe¢nosti
« & Zakon €. 106/1999 Sb., o svobodném pfistupu k informacim

, P . . v v v, ’ « @ Zakon €. 222/2016 Sb., o Shirce zakon( a o Shirce mezinarodnich smiuv
Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR @



Tvorba Portalu NUKIB (S Finanéni problémy $)

 Meazirezort: ,MF pozaduje, aby rozpoctove dopady pripravovaného zakona byly zabezpeceny
v rédmci schvdlenych finanénich limitd kapitoly NUKIB a v rdmci schvdlenych finanénich limitd
prislusnych dotcenych kapitol statniho rozpoctu bez poZzadavku na jejich navyseni.”

e Teoretické moznosti EU financovani

L, o .., NUKIB: Potrebujeme lidi a penize na NIS2
(nejisté, administrativné narocné, na dlouho)

* Internivyvoj v ramci Vladniho CERT

e Externé reseno minimum veci

Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR



Tvorba Portalu NUKIB (@ eGov problémy @)

e Portdl musi byt napojen na XY dalSich systému:
spisova sluzba

datovky

zakladni registry

registr zastupovani

NIA

e-mail

O O O O O O

e Kazdy systém funguje trosku jinak, ma jiné naroky, moznosti a limity.

* Nastaveni a automatizace procesu je pak dost komplikované + se tyto systémy neustale vyviji.

Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR 5



K novému zakonu o kybernetické bezpecnosti...

Narodni urad pro kybernetickou a informacéni bezpecnost, TLP: CLEAR



Hlavni zmény v novém zakoné o kybernetické bezpecnosti

* rozsireni poctu povinnych osob, a to jak rozsifenim regulovanych odveétvi, tak rozSirenim stavajicich regulovanych
odvétvi o nové regulované sluzby,

* zména zpusobu identifikace povinnych osob,

» doplnéni novych pozadavki( na zavadéni bezpecnostnich opatieni,

* doplnéni novych pozadavkid na proces hlaseni kybernetickych bezpecnostnich incidentd,
» vétsi odpovédnost vrcholného vedeni za zajiStovani kybernetické bezpecnosti,

» vétsi daraz na sdileni informaci,

 prohloubeni spoluprace nejen mezi Ufadem a regulovanymi osobami, ale i mezi Ufadem a dalimi organy vefejné
MoOoCi,

e zvySeni pokut a nové formy spravniho trestani,

* nové pozadavky na reSeni problematiky bezpecnosti dodavatelského retézce.

Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR 7



Ekosystem NZKB — provadeci predpisy

Vyhlaska o bezpecénostnich
opatienich pro vyssirezim

Novy ZKB

Vyhlaska o bezpe€nostnich
opatrenich pro nizSirezim

Vyhlaska o Portalu NUKIB
Vyhlaska o
regulovanych
sluzbach

Narodni urad pro kybernetickou a informacni bezpecnost, Adam Kucinsky, TLP:CLEAR

Narizeni viady o
nepominutelnf(ch funkcich
(BDR)

Narizeni viady o
strategicky vyznamnych
sluzbach (BDR)

Vyhlaska vstupnich kritériich do
katalogu cloud comp.
(upravena vyhlaska €. 316/2021
Sb.)

Vyhlaska o bezp. urovnich cloud
computingu
(upravena vyhlaska €. 315/2021
Sb.)

Vyhlaska o bezp. pravidlech cloud
computingu
(upravena vyhlaska €. 190/2023
Sb.)




Koho se regulace tyka?

Regulovanou sluzbou je

e sluzba napliujici podminky pro registraci (podle § 4) = alespon jedno ,kritérium pro identifikaci”
regulované sluzby podle vyhlasky o regulovanych sluzbach

= Samoidentifikace

nebo

e sluzba napliujici podminky pro registraci (podle § 5) = sluzba stanovena rozhodnutim Narodniho uradu
pro kybernetickou a informacni bezpecnost na zakladé kritéria pro urceni regulované sluzby.

= urceni regulatorem

Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR 9



Samoidentifikace

e Stredni nebo velky podnik

o Pro posouzeni velikosti subjektu musi byt naplnén zaméstnanecky nebo financni ukazatel — pocet zaméstnancl
nebo rozvaha nebo obrat

o Stfedni podnik (nad 50 zaméstnanct/10 mil. EUR rozvaha/10 mil. EUR obrat)
o Velky podnik (nad 250 zaméstnanc(/43 mil. EUR rozvaha/50 mil. EUR obrat)
o Partnerské podniky (25-50% Ucasti) / Propojené podniky (nad 50% ucasti) se z pohledu velikosti scitaji

e Poskytuje regulovanou sluzbu
o Viz vyhlaska o regulovanych sluzbach - vychazi z priloh smérnice NIS2

* Typicky velké podniky ve vybranych odvétvich vyssi rezim, stredni podniky nizsi rezim
o Vyjimky
=  DNS, registr internetovych domén nejvyssi Urovne, verejna sprava, pripadné dle narodni implementace

= ISP padaji do regulace vsichni — jejich velikost ma vliv na rezim

Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR 10



Zvlastni ustanoveni o uréovani velikosti podniku

nZKB § 7 Zvlastni ustanoveni o urcéovani velikosti podniku

Odchylné od pravidel doporuc¢eni Komise 2003/361/ES pro ucely tohoto zakona plati, Ze

a) ¢l. 3 odst. 4 doporuceni Komise 2003/361/ES se neuplatni, /nescitaji se verejné subjekty — obce, kraje/

b) zapodnik se nepovaZuji organizaéni slozky statu, Gzemni samospravné celky a Ceskad ndrodni banka,

c) za partnersky nebo propojeny podnik se nepovazuji osoby, jejichz technicka aktiva jsou zcela oddélena

od technickych aktiv, ktera pouziva posuzovana osoba pri poskytovani regulované sluzby, a

d) pro urcovani velikosti poskytovatele regulované sluzby v odvétvi véda, vyzkum a vzdélavani, ktery neni
podnikem, se pravidla pro urcovani velikosti podniku podle doporuceni Komise 2003/361/ES, vcetné

specialnich pravidel upravenych timto zakonem, pouziji obdobné.

Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR 11



Vyhlaska o regulovanych sluzbach - samoidentifikace &

1. Vefejni spriva

Regulovan: sluzba

Sluzba Podminky v¥znamnosti poskytovatele regulované
sluzby a jeho rezim

Osoba je

L. poskytovatelem regulované sluzby v rezimu vyssich
povinnosti v piipadé, Ze je

a) Ustfednim organem statni spravy,

b} jinym spravnim ufadem s celostatni phsobnosti
neuvedenym v pismeni a), véetné Ostiedi a generdlniho
feditelstvi zemné dekoncentrovanych (specializovanych)
organi statni spravy.

¢) Kancelafi prezidenta republiky,

d) Kancelaii Senétu,

e) Kancelafi Poslanecké snémovny,

f Ceskou nérodni bankou,

g) Policejnim prezidiem Ceské republiky.

h) Gtvarem Policie Ceské republiky s celostitni plisobnosti.
1) Generilni inspekei bezpeénostnich sbor.

1.1 Vykon svéfenych 1) generalnim feditelstvim Hasiéského zichranného sboru
pravomoci Ceské republiky,
k) krajskvm feditelstvim Hasiéského zachranného shoru
Ceské republiky,

1) Kancelaii Vefejného ochrance prav

m) Nejvyisim kontrolnim dradem,

n) Ufadem pro zastupovani statu ve vécech majetkovych,
o) Spravou floZist radioaktivnich odpadii.

p) organem soudni moci,

q) statnim zastupitelstvim,
r) zdravotni pojitovnou,

s) krajem, nebo

t) hlavnim méstem Praha, nebo

Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR 12



Uréeni ze strany NUKIB

§ 5nZKB

Podminky pro registraci regulované sluzby jsou dale splnény v pfipadé, ze

a) jdeosluzbupodle § 4 odst. 1 pism. a)a
1. jeji poskytovatel je jedinym poskytovatelem této sluzby v Ceské republice a tato sluziba je zasadni pro zabezpeleni dilezitych spoleenskych
nebo ekonomickych &innosti nebo pro bezpeénost v Ceské republice,
2. narudeni této sluzby by mohlo mit vyznamny dopad na bezpeé&nost Ceské republiky, vnitfni pofadek nebo Zivot a zdravi,
3. naruseni této sluzby by mohlo vyvolat vyznamnad systémova rizika, zejména v odvétvich, kde by takové naruseni mohlo mit preshranicni dopad,
nebo
4. jeji poskytovatel je kvili svému specifickému vyznamu na regionalni nebo celostatni Urovni zdsadni pro konkrétni odvétvi, ve kterém pUlsobi, nebo
typ sluzby, kterou poskytuje anebo pro jina vzajemné propojena odvétvi v Ceské republice,
b) jde o sluibu, jejiz naruseni mize zplisobit zadvazny zasah do Zivota vice neZ 125 000 osob, a to prostfednictvim ohroZeni bezpe&nosti Ceské republiky,
vnitrniho poradku, Zivota a zdravi, majetkové hodnoty nebo zZivotniho prostredi,
c) jde osluzbu, jejiz naruseni mize zpUsobit zadvazny zasah do schopnosti poskytovat jinou regulovanou sluzbu poskytovatele v rezimu vyssich povinnosti,
nebo

d) jde o sluzbu, jejiz poskytovatel je subjektem kritické infrastruktury podle pravniho predpisu upravujiciho krizové fizeni a kritickou infrastrukturu;
v takovém pripadé je regulovanou sluzbou sluzba odpovidajici prvku kritické infrastruktury urcenému u tohoto subjektu.

Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR 13



Rezim poskytovatele regulované sluzby

Rezim poskytovatele regulované sluzby stanovuje miru jemu ulozenych povinnosti.
Rezim poskytovatele regulované sluzby je:

* rezim vyssich povinnosti,
nebo

* rezim nizsich povinnosti.

Kazdy poskytovatel regulované sluzby ma pro vsechny poskytované regulované sluzby stanoven jen jeden
rezim.

Poskytovatel regulované sluzby, kterému je stanoven rezim vysSich povinnosti pro alespon jednu jim
poskytovanou regulovanou sluzbu, ma stanoven rezim vyssSich povinnosti pro vSechny jim poskytované

regulované sluzby.

Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR 14



Strategicky vyznamna sluzba — specialita vyssiho rezimu

Vyhlaska o regulovanych sluzbach

§5
Regulované sluzby spliiujici podminky strategicky vyznamné sluzby

(1) Strategicky vyznamnou sluzbou v odvétvi verejna sprava je
a) vykon svérenych pravomoci vykondvany organem nebo osobou uvedenou v priloze k této vyhlasce v odvétvi 1. Verejnd sprava, sluzby 1.1. Vykon svérenych pravomodi,
bod I. pism. a) aZ k).
(2) Strategicky vyznamnou sluzbou v odvétvi energetika je
a) vyroba elektfiny v rdmci vyrobny s celkovym instalovanym elektrickym vykonem nejméné 100 MW vykonavana drzitelem licence na vyrobu elektfiny podle energetického
zakona,
b) provoz prenosové soustavy elektfiny vykondvany drzitelem licence na prenos elektfiny podle energetického zdkon,
c) provoz distribucni soustavy elektfiny v ramci celé distribu¢ni soustavy elektfiny s pfenosovou kapacitou nejméné 220 MW vykondvany drzitelem licence na distribuci
elektfiny podle energetického zakona,

Pro tyto sluzby plati jesté mechanismus bezpecnosti dodavatelského retézce a zajisténi dostupnosti

Nebudou definovdny ve vyhldsce ale v narizeni vlady

Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR 15



Povinnosti poskytovatele regulované sluzby

Narodni urad pro kybernetickou a informacéni bezpecnost, TLP: CLEAR
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Hlavni povinnosti vyplyvajici z navrhu zakona

V pripadé vsech poskytovateld regulované sluzby

0. Ohlasit regulovanou sluzbu

l. Hlasit kontaktni udaje

Il. Stanovit rozsah rizeni kybernetické bezpecnosti
lll.  Zavadét bezpeclnostni opatreni

IV.  HIasit kybernetické bezpecnostni incidenty

V. Informovat uzivatele o incidentech a hrozbach

VI.  Zavadét protiopatfeni vydana Narodnim uradem pro kybernetickou a informacni bezpecnost
V pripadé téch, ktefi jsou zaroven tzv. poskytovateli strategicky vyznamné sluzby navic

VII. Mechanismus provérovani bezpecnosti dodavatelského retézce

VIII. Zajisténi dostupnosti strategicky vyznamné sluzby

Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR 17



Do kdy co plnit?

Nabyti u€innosti Doruceni rozhodnuti Povinnost hlasit bezpe€nosti incidenty
nového zakona o registraci a zavést bezpecnostni opatreni

Prechodna lhita 1 rok

(o EEREREE
e.......

ceccccsccccsccfPecccccccccccncs

Q.......

secscsccccccccsPeccccccccccccns tesscscccccceced)

Lhata 60 dni ® Automaticka registrace Lhita 30 dni .
S poskytovatele sluzby S
[ [ ]
o o
o [ ]
Ohlaseni Hlaseni
regulované sluzby kontaktnich udaji

Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR 18



|. HIaseni kontaktnich udaju

e Cilem je
o zprehlednéni vztahu mezi Gfadem a povinnou osobou (regulované sluzby, rezim,...)
o nastaveni primé komunikacni linky mezi iradem a povinnou osobou

* HIa%eni ma probihat skrze Portal NUKIB (Portal NUKIB (gov.cz))
e Co se hlasi upraveno vyhlaékou o portalu NUKIB
o Upravuje jak se pres systém bude resit

= Registrace poskytovatele regulované sluzby a souvisejici zmény
= Pové&fovani osob aby mohly jednat s NUKIB

= Hlaseni kontaktnich a dalSich udaijl

= HIasSeni incident(

= HIlaseni provedeni protiopatreni

= HIlaseni provedeni napravnych opatreni

= Vymaz regulované osoby z registru

= Hla%eni informaci o dodavatelich (BDR)

Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR 19


https://portal.nukib.gov.cz/

Il. Stanoveni rozsahu rizeni kybernetické bezpecnosti

v wvs

Obecné vidy plati — pokud chcete néco skutecné ridit, musite védét, Ze to mate!

Soucasti rozsahu fizeni kybernetické bezpecnosti jsou aktiva souvisejici s poskytovanim regulované sluzby.

= stanoveny rozsah

Postup:

Za ucelem vymezeni stanoveného rozsahu poskytovatel regulované sluzby
a) urci vSechna sva primarni aktiva,

b) posoudi, zda primarni aktiva souvisi s poskytovanim regulované sluzby, a

c¢) u primarnich aktiv podle pismene b) uri podptrna aktiva.

V ramci stanoveného rozsahu se jsou pak plnény povinnosti ze zakon.

Fikce stanoveni rozsahu = Pokud/dokud rozsah neni stanoven ma se za to, Ze je rozsahem cela organizace.

Aktivum = fyzicky nebo digitdlni prostredek, osoba nebo cinnost souvisejici se zpracovdvdnim informaci a dat v elektronické podobé
Primdrni aktivim = aktivum v podobé zpracovdvané informace nebo poskytované sluzby

Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR 20



Ill. Organizacni a technicka bezpecnostni opatreni

Pro poskytovatele regulované sluzby v rezimu vysSich povinnosti jsou

evwv s

Pro poskytovatele regulované sluzby v rezimu nizSich
povinnosti jsou bezpecnostnimi opatrenimi

Organizacni opatreni

a) systém fizeni bezpecnosti informaci,

b) povinnosti vrcholného vedeni,

c) bezpecnostnirole,

d) Ffizeni bezpecnostni politiky a bezpecnostni
dokumentace,

e) fizeni aktiv,

f) fizeni rizik,

g) fizeni dodavatel(,

h) bezpecnost lidskych zdroju,

i) ftizenizmén,

j) akvizice, vyvoj a udriba,

k) Fizeni pfistupu,

[) zvlddani kybernetickych bezpecénostnich
udalosti a kybernetickych bezpecnostnich
incidentu,

m) Fizeni kontinuity ¢innosti a

n) audit kybernetické bezpecnosti

Technickymi opatreni

a) fyzickd bezpecnost,

b) bezpecnost komunikacnich siti,

c) sprdva a ovérovani identit,

d) fizeni pristupovych opravnéni,

e) detekce kybernetickych bezpecnostnich
udalosti,

f) zaznamendvani bezpecénostnich a
relevantnich provoznich uddlosti,

g) vyhodnocovani kybernetickych
bezpecnostnich udalosti,

h) aplikacni bezpecnost,

i) kryptografické algoritmy,

j) zajistovani dostupnosti regulované sluzby a

k) zabezpeceni primyslovych, fidicich a
obdobnych specifickych technickych aktiv.

Organizacni a technicka opatreni

a)
b)
c)
d)
e)
f)
8)
h)
i)
j)
k)
1)

systém zajistovani minimalni kybernetické bezpecnosti,
pozadavky na vrcholné vedeni,

fizeni aktiv,

fizeni rizik,

bezpecnost lidskych zdroja,

fizeni kontinuity c¢innosti,

fizeni pfistupu,

fizeni identit a jejich opravnéni,

detekce a zaznamenavani kybernetickych
bezpecnostnich udalosti,

feseni kybernetickych bezpecénostnich incident,
bezpecnost komunikacnich siti,

aplikacni bezpecnost a

m) kryptografické algoritmy

,na zakladé cilll systému Fizeni bezpecnosti informaci, bezpecnostnich potreb a Fizeni rizik zavede pFimérena bezpeénostni opatreni ...

Narodni urad pro kybernetickou a informacni bezpeénost, Adam Kudcinsky, TLP:CLEAR
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IV. Hlaseni kybernetickych bezpecnostnich incidentu

Poskytovatel regulované sluzby v rezimu vyssSich povinnosti je povinen:

e vramci stanoveného rozsahu

* hlasit Ufadu

e vsSechny kybernetické bezpecnostni incidenty, které
- maji pavod v kybernetickém prostoru a * Navyzvu pribézna zprava o feseni

« nelze u nich do maximalné 24 hodin vyloucit UmysIné zavinéni « Do 30 dnU zavérecna zprava (do
60 pokud incident trva)

Pokud vyznamny dopad

e Do 72 hodin dalsi hlaseni

« vyznamny dopad — do 24 hodin vyhodnoti NUKIB

Poskytovatel regulované sluzby v rezimu nizsich povinnosti je povinen:

e v ramcistanoveného rozsahu
 hlasit Narodnimu CERT

e vsSechny kybernetické bezpecnostni incidenty, které
- maji plvod v kybernetickém prostoru,
« nelze u nich do maximalné 24 hodin vyloucit UmysIné zavinéni
«  maji vyznamny dopad na poskytovani regulované sluzby

* vyznamny dopad - vyhodnoti sam podle vyhlasky
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Digitalové — specificka uprava

Z duvodu specialniho nastaveni ve smérnici NIS 2 existuje Digitdlové maji bezpecnostni opatieni a hldSeni incidentd
mnoZina subjekth, které maji jind pravidla pro bezpeénostni  Stanoveno provadécim nafizeni komise:

opatieni a hlaseni incidentu. * https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=0J:L 202402690

Pravidla se pouziji na ty subjekty, které poskytuji

* Vysvétleni zde:
https://portal.nukib.gov.cz/informace/legislativa/zakon-o-
kyberneticke-bezpecnosti/okruh-regulace-poskytovatelu-

* sluzby cloud computingu, digitalnich-sluzeb

* sluzby datového centra,

* sluzbu systému prekladu jmen domén,

vz

* sluzby spravy a provozu registru domény nejvyssi irovné,

* sluzby sité pro dorucovani obsahu,

* sluzby on-line trziste, V ptipadé ostatnich daldich sluzeb takového poskytovatele se viak

*  sluzby internetoveho vyhledavace, provadéci narizeni Komise nepouzije!

* sluzby platformy socidlni sité,

* ftizené sluzby nebo

* fizené bezpecnostni sluzby.

V pripadé sluzby vytvarejici davéru se pravidla pouziji jen pro
bezpecCnostni opatreni.
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V. Informacni povinnost — incident a hrozba

Informacni povinnost — kyberneticky bezpecnostni incident

 Pokud to poskytovatel regulované sluzby povazuje za vhodné, oznami bez zbytecného odkladu uZivatellim
regulované sluzby kyberneticky bezpecnostni incident s vyznamnym dopadem, ktery by mohl negativné ovlivnit
poskytovani této sluzby.

« Ufad muze poskytovateli regulované sluiby uloZit povinnost nebo zdkaz informovat uZivatele regulované sluzby o
tomto incidentu.

Informacni povinnost — vyznamna hrozba
* Poskytovatel regulované sluzby je povinen informovat uZivatele regulované sluzby, ktery mize byt ovlivnén
vyznamnou hrozbou o této hrozbé a o krocich k minimalizaci dopadu hrozby.

 Vyznamnou hrozbou hrozba, u niz Ize na zakladé jejich technickych charakteristik predpokladat, ze ma potencial
zavazné ovlivnit aktiva poskytovatele regulované sluzby nebo uzivatele regulované sluzby natolik, Ze zpUsobi
znacnou ujmu.
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VI. Protiopatreni

Podstatou je v mimoradnych pripadech mozZznost statu zasahnout k ochrané aktiv — existuji 3 druhy

Vystraha
e Vydava NUKIB.
* Informovani verejnosti o kybernetickém bezpecnostnim incidentu €i o porusovani povinnosti danych timto zakonem.
 Mozno ulozit, aby to poskytovatel udélal sam.

Varovani

« Ufad vyda varovani, dozvi-li se o zdvazné hrozbé nebo zranitelnosti v oblasti kybernetické bezpeé&nosti.

e Varovani Ufad oznami dotéenym poskytovatelim regulované sluzby prostfednictvim Portalu Ufadu a zvefejni jej na
Uredni desce UFadu.

 Nové muUze byt varovani i neverejné.

Reaktivni protiopatreni

e Rozhodnuti, ve kterém ulozi poskytovateli regulované sluzby povinnost provést reaktivni protiopatreni.

 kreSeniincidentu, k zabezpeceni aktiv pred incidentem, ke zvySeni bezpecnosti na zakladé incidentu
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VIl. Bezpecnost dodavatelského retézce

Nova oblast, nevyplyva ze smérnice NIS2 ale z narodniho rozhodnuti
Plati pouze pro strategicky vyznamné sluzby
Organizace v ramci této povinnosti musi nahlasit dodavatele

Budou provérovani dodavatelé do kritické ¢asti systému = aktiva s hodnotou 4 (kritickd), ktefi dodavaji
bezpecnostné vyznamnou dodavku = ma vypocetni kapacitu

Stat proveéri

« NUKIB k tomu vyZaduje informace a soucinnost fady organt (PCR, SLUZBY, FAU, NSZ, MPO, MV, NBU, UOHS...)
Vlada mUze vydat zakaz dodavatele pouzit nebo upozornéni na riziko (je feSitelné bezp. opatrenim)

Lze udélit vyjimku (napf. pokud to nikdo jiny nevyrabi, ohrozilo by to sluzbu apod.)

* Kvyrazenijiz dodanych technologii nemusi doji hned — pocitd se s prechodnymi lhGtami

Hlaseni dodavatel( do 1 roku od uréeni poskytovatele regulované sluzby

Detail koho presné se to tyka - narizeni vlady o strategicky vyznamnych sluzbach

Jakych aktiv se to tyka - Narizeni vlady o nepominutelnych ¢astech a téch s hodnocenim kriticka
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VIII. Zajisténi dostupnosti strategicky vyznamnych regulovanych sluzeb

* Vychodiska:

O zajisténi dostupnosti sméruje na sluzbu, nikoli nutné na jeji dil¢i aktiva (a uz viibec ne na vSechna),
zajisténi dostupnosti sluzby je mozné i mimo kyberprostor,
kvalita sluzby muze byt snizena — miru snizeni si definuje sam poskytovatel v BCM,

uroven sluzby muze byt snizena — miru snizeni si definuje sdm poskytovatel v BCM,

O O O O

rozsah sluzby mlze je dle pripominek subjektld nutno omezit/definovat, aby byla pravni jistota.

O kritické sluzby musime byt schopni zajistit alespofi omezené z Ceské republiky, abychom byli pfipraveni na
mimoradné situace v zahranidi.

* Prakticky to tedy znamena, Ze:

o je potfeba byt schopen sluzbu poskytovat z Gzemi CR, tedy bez zajisténi sluzeb ze zahranigi,

o zjisténi sluzby mlze byt i mimo ICT, napf. ndhradnim postupem fyzicky - pokud to splni stanoveny rozsah a
kvalitu.
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Dekuji za pozornost

https://portal.nukib.gov.cz/

regulace@nukib.gov.cz

Narodni urad pro kybernetickou a informacéni bezpecnost, TLP: CLEAR
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