OBEC JAKO SPRAVCE ISVS
POD NOVYMI POVINNOSTMI

Co udélat hned zitra?
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LEGISLATIVNI RAMEC

LEGISLATIVNi RAMEC

Legislativni ramec kyberneticke
& bezpecnosti

Nejprve oddélit primou regulaci podle ZKB od primereneho dopadu
pres spravu ISVS.

N il



» Zakon ¢. 264/2025 Sb., o kybernetické bezpecnosti

»  Novy ramec kybernetické bezpeénosti v CR
» Uginny od 1. 11. 2025; rusi ptivodni zakon 181/2014 Sb.

» Zakon €. 265/2025 Sh., kterym se méni nékteré zakony v souvislosti s prijetim zakona o

kyberneticke bezpecnosti

e Uginnyod1.11.2025
» V souvislosti z pfijetim nového ZKB méni 8 zakonti: Zakon o provéfovani zahraniénich investic; Zakon o Celni spravé Ceské republiky; Zakon

o nékterych opatrenich proti legalizaci vynosu z trestné ¢innosti a financovani terorismu, Zdkon o provadéni mezinarodnich sankci, Zakon o

elektronickych komunikacich,
Zakon o informacnich systémech verejné spravy, Zakon o postovnich sluzbach, Zakon o bankach)

» Zakon ¢. 266/2025 Sbh., o odolnosti subjektu kritické infrastruktury a o zmeéné souvisejicich zakonu

(zakon o kritické infrastrukture)
e Uginny od 19. 8.2025
* Stanovi pusobnost statu, prava a povinnosti k zajiSténi poskytovani ,,zakladnich sluzeb* a k posilovani odolnosti subjektu kritické

Infrastruktury
o Zavadivladni Strategii pro posileni odolnosti a vymezuje vécnou pusobnost rezortd, pricemz klade duraz na koordinaci s organy dle zakona o

kybernetické bezpecnost

KATEDRA

INFORMACNICH
TECHNOLOGII
PEF CZU V PRAZE




Ekosystem noveho zakona o kybernetické bezpecnosti

YAz ctNarizeni viady o
nepommutelnych funkcich
(BDR)

Vyhlaska o bezpeénostnich | Voo oo ctiNarizeniviady o
opatrenich pro yySsi rezim strateglcky vyznamnych

sluzbach (BDR)
Novy ZKB

Vyhlaska vstupnich kritériich do
katalogu cloud comp.
(upravena vyhlaska ¢. 316/2021
Sh.)

Vyhlaska o bezpeénostnich
opatrenich pro nizsi rezim

Vyhlaska o bezp. arovnich cloud
computingu
: | (upravena vyhlaska ¢. 315/2021
Vyhlaska o Portalu NUKIB Sb.)
Vyhlaska o
regulovanych
sluzbach
Vyhlaska o bezp. pravidlech cloud
computingu
- (upravena vyhlaska ¢. 190/2023
Narodni UFad pro kybernetickou a informaéni bezpeénost, Adam Kuéinsky, TLP:CLEAR Sh.)



Rezimy regulace

V CR mdme dvé Urovné regulace kybernetické bezpelnosti

KATEDRA
INFORMACNICH
TECHNOLOGI|

PEF CZU V PRAZE
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Rezimy regulace v CR — nizs$i / vys$Si rezim

Smérnice NIS2 (EU 2022/2555) zavadi dvé kategorie regulovanych subjektu:
* Essential entities

* Important entities

— Cilem je proporcionalita pozadavku — podle velikosti, sektoru a vyznamu sluzby

Ceska transpozice (zakon €. 264/2025 Sb.) zavadi dvé tGrovné regulace:
* Rezim niZSich povinnosti (vyhlaska ¢. 410/2025 Sb.)
* Rezim vyssich povinnosti (vyhlaska ¢. 409/2025 Sb.)

KATEDRA

| INFORMACNICH
TECHNOLOGI|

PEF CZU V PRAZE



REZIMY REGULACE

Struktura bezpecnostnich opatreni

Vyssi rezim je detailnéjsi; nizsi rezim je zjednodusené minimum, nikoliv nulova povinnost.

Vyssirezim Nizsi rezim
ISMS ¢ bezpecnostnirole ® aktiva ¢ rizika ® prehled opatreni ® vedeni ® aktiva ¢ lide
dodavatele zmény e audit ® technicka kontinuita e pﬁstupy e detekce ® incidenty e
dostupnost ® prumyslova aktiva sité ¢ aplikace ® kryptografie

o o v e

Dulezité pro § 5b ZolISVS: spravce ISVS mimo pfimou regulaci aplikuje nizsi rezim primérené k dopadum CIA, vhodnosti
a proveditelnosti.



Struktura vyhlasek o bezpecnostnich opatrenich

Vyssi rezim (v. €. 409/2025 Sb.)

Nizsi rezim (v. ¢. 410/2025 Sb.)

Bezpecnostni opatreni - organizacni (§ 3—16):

» System rizeni bezpecnosti informaci

» Pozadavky na vrcholné vedeni

» Stanoveni bezpecnostnich roli

- Rizeni bezpeénostni politiky a bezpeénostni dokumentace
. Rizeni aktiv

» Rizeni rizik

- Rizeni dodavatel(i

Bezpecnost lidskych zdroju

» Rizeni zmén

 Akvizice, vyvoj a udrzba

- Rizeni pfistupu

» Zvladani kybernetickych bezpecnostnich udalosti a incidentu
- Rizeni kontinuity ginnosti

* Provadeni auditu kybernetické bezpecnosti

Bezpecnostni opatreni - technicka (8 17-28):

* Fyzicka bezpecnost

* Bezpecnost komunikacnich siti

e Sprava a overovani identit

* Rizeni pfistupovych prav a opravnéni

e Detekce kybernetickych bezpecnostnich udalosti

* Zaznamenavani udalosti

* VW'yhodnocovani kybernetickych bezpecnostnich udalosti

* Aplikacni bezpecCnost

* Kryptografické algoritmy

o Zajistovani dostupnosti regulované sluzby

» Zabezpeceni prumyslovych, fridicich a obdobnych specifickych technickych aktiv

Bezpecnostni opatreni (§ 3—13):

* Systém zajistovani minimalni kybernetické bezpecnosti
* Pozadavky na vrcholné vedeni

* Bezpecnost lidskych zdroju

» Rizeni kontinuity ¢innosti

* Rizeni pFistupu

» Rizeni identit a jejich opravnéni

* Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti
» Reseni kybernetickych bezpe&nostnich incident(

* Bezpecnost komunikacnich siti

* Aplikacni bezpecCnost

* Kryptografické algoritmy

Stanoveni vyznamnosti dopadu kybernetického bezpecnostniho
incidentu (3 14)




ZMENA PARADIGMATU

L

® Od regulace systémii
7% kodpovednosti za sluzbu

.....
''''''''
vy

Kyberneticka bezpecnhost samosprav neni jen sada IT opatreni.
Je to fizeni schopnosti Ufadu poskytovat sluzbu obcanum.




Zmena paradigmatu

Drive regulace vybranych IS; nyni diiraz na odolnost a kontinuitu sluzeb.

Drive
(ZKB 2014)

VIS / KIl, izolovana regulace
vybranych systému.

Nyni
(ZKB 2025)

) Regulovana sluzba,
| organizace, dopady

a kontinuita.

3

Odpovednost

Kyberneticka bezpecnost
je agenda vedeni, ne IT.

~

A

Cil

Ochrana a kontinuita
cinnosti, ktera je podstatou

existence organizace
(ochrana ,,rodinného stribra®
sluZeb, dat a divéry.)
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Oblasti requlovanych sluzeb dle v. &. 408/2025 Sb.— 22 skupin (102 sluzeb)

1. Vefejna sprava 12. Leteckd doprava

2. Energetika — Elektrina 13. Drazni doprava

3. Energetika — Ropa a ropné 14. NGmorni vodni doprava
produkty 15. Silnicni doprava

4. Energetika — Zemni plyn 16. Digitalni infrastruktura

5. Energetika — Tepldrenstvi a sluzby

6. Energetika — Vodik 17. Financni trh

7. Vyrobni prumysil 18. Zdravotnictvi

8. Potravinarsky prumysl 19. Véda, vyzkum a vzdélavani

9. Chemicky prumysl 20.Postovni a kuryrni sluzby

10. Vodni hospoddarstvi 21. Obranny prumysi

1. Odpadové hospodarstvi 22 Vesmirny pramysl

KATEDRA
INFORMACNICH

TECHNOLOGII
PEF CZU V PRAZE




Regulovana sluzba — 1. Verejnd sprava — 1.1 Vykon svéfenych pravomoci

|. Poskytovatelem regulované sluzby v rezimu vyssich povinnosti je

a) ustredni organ statni spravy,

b) jiny spravni urad s celostatni pusobnosti neuvedeny v pismeni a),
c) ustredi, generalni nebo ustredni inspektorat, generalni nebo
ustredni reditelstvi nebo obdobna soucast spravniho uradu, kterym

jsou podrizeny soucasti spravniho uradu s krajskou, okresni nebo

jinou Uzemni pusobnosti,
d)

e)

Kancelar prezidenta republiky,

Kancelar Senatu,
f) Kancelar Poslanecké snémovny,

g) Ceska narodni banka,

h) Policejni prezidium Ceské republiky,

i) krajské feditelstvi Policie Ceské republiky,

j) utvar Policie Ceské republiky s celostatni plisobnosti, ktery

asti odhalovani nelegalni

zajistuje specidlni policejni ¢innosti v ob

migrace, letecké sluzby, pyrotechnickeé sluzby, kriminalistickych

expertiz, ochrany Ustavnich &initelt Ceské republiky, dalsich

urcenych osob a chranénych objektu nebo boje proti

organizovanému zlocinu, terorismu a kybernetické kriminalité,

<) Generalni inspekce bezpecnostnich sbord,

) souéast Hasi¢ského zachranného sboru Ceské republiky podle § 5
pism. a) az c) zakona o hasic¢ském zachranném sboru,

m) Kancelar verejného ochrance prav a ochrance prav deéti,

n) Nejvyssi kontrolni urad,

o) Ufad pro zastupovani statu ve vécech majetkovych,

p) Sprava ulozist radioaktivnich odpadu,

q) Ustavni soud,

r) zdravotni pojistovna,

s) kraj, nebo

t) hlavni mésto Praha.

Il. Poskytovatelem regulované sluzby v rezimu nizsich povinnosti je

a) spravni urad nebo jeho soucast s krajskou, okresni nebo jinou
Uzemni pusobnosti,
b) profesni komora,

c) vysoka skola,

d) Akademie véd Ceské republiky,

e) obec s rozSifrenou pusobnosti, nebo

yF v’

f) mestska cast Praha 1 az Praha 22.



Prima regulace samosprav

Vyhlaska ¢. 408/2025 Sb. resi verejnou spravu podle typu subjektu a rezimu povinnosti.

14 205 22

kraju vCetné hl. m. Prahy obci s rozSirenou pusobnosti mestskych casti Prahy
vV rezimu vyssich povinnosti Vv rezimu nizsich povinnosti Vv rezimu nizsich povinnosti

Obce l. a ll. typu nejsou primo poskytovatelem regulovane sluzby podle noveho ZoKB.

To ale neznamena, ze stoji mimo novy bezpecnostni ramec.

KATEDRA

INFORMACNICH
TECHNOLOGI]

PEF CZU V PRAZE




Skryty most: § 5b zakona c¢. 365/2000 Sb., o ISVS

Pokud je obec spravcem alespon jednoho ISVS, do hry vstupuje neprimy dopad pres zakon ¢. 365/2000 Sb.

bezpecnostni opatreni

Obec spravuje ISVS § 5b ZolSVS - . -~ . ,
rezimu nizsich povinnosti

Zakon vyslovné pocita s primérenosti: dopad na duvérnost, integritu a dostupnost konkrétniho ISVS + vhodnost
a proveditelnost opatreni.

metodicky: zacit plnit nejpozdeéji do 1. 11. 2026

KATEDRA

INFORMACNICH
TECHNOLOGI]

PEF CZU V PRAZE




§ 5b ZoISVS

- po novele zadkonem €. 265/2025 Sb., kterym se méni nékteré zakony v souvislosti
s prijetim zakona o kybernetické bezpecnosti

Spravci informacnich systému verejné spravy, kteri nejsou poskytovateli regulované sluzby
podle zakona o kybernetické bezpecnosti, jsou povinni na jimi spravované informacni
systémy verejné spravy zavadet bezpecnostni opatreni pro poskytovatele regulované sluzby
v rezimu nizsich povinnosti podle § 8, 13 a 14 zakona o kyberneticke bezpecnosti, a to
primérené s ohledem na mozné dopady naruseni duvérnosti, integrity a dostupnosti
konkrétniho informacniho systému verejné spravy na cinnost jeho spravce a jeho schopnost
poskytovat sveé sluzby obcanum, a dale vhodnost a proveditelnost téchto opatreni.

KATEDRA

| INFORMACNICH
TECHNOLOGI|

PEF CZU V PRAZE



§ 5b ZoISVS

- po novele zadkonem €. 265/2025 Sb., kterym se méni nékteré zakony v souvislosti
s prijetim zakona o kybernetické bezpecnosti

zavadeét bezpecnostni opatreni pro poskytovatele regulované sluzby
v rezimu nizsich povinnosti podle § 8, 13 a 14 zakona o kybernetické bezpecnosti

§ 14 zakona 264/2025 Sb., o kyberneticke bezpecnosti

a) systém zajistovani minimalni kybernetické bezpecnosti, h) rizeniidentit a jejich opravneéni,

b) pozadavky na vrcholné vedeni, i) detekce a zaznamenavani kybernetickych

c) Fizeni aktiv, bezpecnostnich udalosti,

d) Fizeni rizik, j) reseni kybernetickych bezpecnostnich incidentu,
e) bezpecnost lidskych zdroju, k) bezpecnost komunikacnich siti,

f)  Fizeni kontinuity ¢innosti, ) aplikacni bezpecnost a

g) Fizeni pFistupu, m) kryptografické algoritmy.

KATEDRA

INFORMACNICH
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Tento harmonogram ilustruje obecny postup implementace pozadavku

® ®
K ro k o I n n o St I n Z o K B nového zékona o kybernetické bezpecnosti (nZokB) pro oba rezimy
regulace (nizsi i vy$si), pfi respektovani rozdilného rozsahu bezpecnostnich

opatreni.
4 N (- N N R -
Nabyti Rozhodnuti NUKIB Zavedeni opatreni Zavedeni bezpe&nostnich Vyhodnoceni ucinnosti
Gcinnosti o registraci dle opatfeni, povinné hlaseni opatreni a provedent
zakona sluzby § Db ZoISVS incidentd... (dle nZokB) prezkumu SRBI
1.11. 2025 02/2026 do 30/10/2026 do 02/2027 do 02/2028
) L AN AN

Lhuta 1rok

+

2026
-e- [ s e —

I\

Lhuta 60 dnu LhiGta 1rok LhUta 1rok

2028
-----2-027-----4

+ Stanoveni roli a odpovédnosti (ASAP) . Zavdadéni dalsich opatfeni a technologii dle
stanoveného planu

- Nastaveni fizeni bezpecCnosti a priprava implementace

4 < opatfeni dle prislusné vyhlasky . Prvni roéni vyhodnoceni” G&innosti opatfeni (ovéfeni
Ohlasen e ; , Ta? funk&nosti)
regulovoné . Zohajgnl pln.enlfb.ez.pe.cnostnlch opatreni . . o
sluzby na a povinnosti hldsit incidenty . Revize/aktualizace opatieni
NUKIB « Tvorba pldnu na nésledujici obdobi « Pro vyssi rezim regulace priprava na audit
(priority a harmonogram na r. 2027+) v roce 2028 (pfi vyznamnych zméndch/dle planu/min.
\_d0 30.12.2025 ) +  Sestaveni rozpo&tu na KB pro r. 2027 kazdé 2 roky)

« Vzdélavani




Metodicky pokyn k aplikaci § 5b
zakona c. 365/2000 Sb., o
Informacnich systémech verejne
spravy

Preambule

Digitalni a informacni agentura vydava na zakladé § 4 odst. 1 pism. ¢) zakona C. 365/2000 Sb.,
o informacnich systemech verejne spravy (dale take ,Zakon") tento metodicky pokyn pro vykon
odbornych cinnosti spojenych s vytvarenim, spravou, provozem, uzivanim a rozvojem
informacnich systému verejné spravy.

Ugelem metodického pokynu je vyklad § 5b Zakona, pokud jde o okamzik, kdy je nutné jej zagit
pinit.

Problematika

Ustanoveni § 5b Zakona, ve zneéni ucinnem od 1. listopadu 2026, zni:

§ 5b

yopravci informacnich systemu verejne spravy, kteri nejsou poskytovateli requlované sluzby
podle zakona o kyberneticke bezpecnosti, jsou povinni na jimi spravovane informacni
systemy verejne spravy zavadeét bezpecnostni opatreni pro poskytovatele requlované sluzby
v rezimu nizSich povinnosti podle § 8, 13 a 14 zakona o kybernetické bezpecnosti, a to
primérené s ohledem na mozne dopady naruseni duvérnosti, integrity a dostupnosti
konkretniho informacniho systemu verejné spravy na ¢innost jeho spravce a jeho schopnost
poskytovat sve sluzby obCanum, a dale vhodnost a proveditelnost téchto opatreni.”

Pokyn

Spravce informacniho systému verejné spravy je povinen zacit plnit povinnosti podle §
5b Zakona do 1 roku ode dne, kdy se stal spravcem informac¢niho systému verejné
spravy, nejdrive vsak do 1 roku ode dne nabyti ucinnosti § 5b Zakona, tj. do 1. listopadu
2026.

https://www.dia.gov.cz/media/3158/download/
Metodicky pokyn k 5b zoisvs-
FINAL%283967109514%29.pdf



Zabezpeceni
organizace je jako cibule.

Ma spoustu vrstev a kdyz se dostanete
az doprostred, chce se vam brecet.

To je
silna vrstva...

Lide @

Procesy

Technologie

Pristupy

Monitoring @

Zalohy

Kontinuita

Reakce naincidenty @
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Bezpecnost je celek.

Kazda vrstva ma svij vyznam.
Spole¢né chrani to nejcennéjsi — nasi organizaci.

J




Rozsah ISMS a evidence aktiv

Smernice predpokladag,
Ze bezpecnostni opatreni

pokryiji
a vSechny jeji systémy —
tzv.

Jak je to v pripadée Ceské
transpozice NIS2?




Stanoveni rozsahu fizeni kybernetické
beZ peénOSti § 12 zkona €. 264/2025 Sb., o kybernetické bezpeénosti

(1) Soucasti rozsahu fizeni kybernetické bezpecnosti (ddle jen ,stanoveny rozsah*) jsou aktiva
souvisejici s poskytovanim regulované sluzby.

(2) Za Géelem vymezeni stanoveného rozsahu poskytovatel regulované sluzby
) ,
b) posoudi, zda primdarni aktiva souvisi s poskytovanim regulované sluzby, o
c) u primdarnich aktiv podle pismene b) uréi podpurnd aktiva.

(3) Poskytovatel regulované sluzby
, v€etné duvodu jejich vyjmuti.

(4) Plati, ze podle odstavce 2 pism. b), a podplrnd
aktiva, kterd jesté nebyla uréena podle odstavce 2 pism. ¢),

(5) Stanoveny rozsah je poskytovatel regulované sluzby povinen pravidelné prezkoumavat
a aktualizovat.

Laicky. NIS2 mifi na celou entitu a jeji systémy pouzZivané pro &innost/sluzby (prakticky
.entity-wide ISMS”). ZKB § 12 po stanoveni rozsahu umoZniuje zazit ISMS jen na aktiva vazand
na regulovanou sluzbu (s docasnym vychozim rozsahem ,celd organizace”, dokud neni
rozsah formalné stanoven).




Prestupky poskytovatele regulovaneé W

N
SlUZby § 59 zdkona ¢&. 264/2025 Sb., o kybernetické bezpenosti

Poskytovatel regulované sluzby.. ..se dopusti prestupku tim, ze

a) neohldsi zménu regulované sluzby podle § 9 odst. ],

b) neohldsi kontaktni nebo dopliujici Gdaje nebo jejich zménu podle § 11,

c) Za UCelem vymezeni stanoveného rozsahu podle § 12
odst. 2 pism. a) podle § 12 odst. 2 pism. c),

podle § 12 odst. 5,
d) Za UCelem vymezeni stanoveného rozsahu urcend
podle § 12 odst. 2 pism. a) nebo toto

podle § 12 odst. 5,

e) .
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Finan&ni systém

(A}

Serverovna

Archiv

(A
NIS - FONS Enterprise

UZivatelé vedouci lékari

UZivatelé Vedeni

Mamograf

Budova A

R:3
Cloud Al mamograf

(AR SEN Z5 ]

VMware HV 1

Y Filtrovani aktiva

!
UZivatelé administratoFi

HW server Dell 01

Mlada Boleslav DC1

® L & (A

D Obnovit vychozi zobrazeni

ACS

Dodavaterl IS PZS

1
o UPS1

Klimatizace DC1

+ Nové aktivum

a2



Pro¢ nastroj misto excelu?

Rediné zachyti a vizualizuje viceUroviove vazby mezi requlovanou sluzbou —
primdrnimi — podpurnymi — podpurnymi — podpurnymi.. — ..aktivy.

Excel je plochy — viceUrovnové zavislosti aktiv nezachyti.

Rychlé odhaleni SPOF a dopadu, presné zacileni a prioritizace opatfeni,
auditovatelnost v éase (verzovani, integrace, reporting) jsou zésadni.

k UZkova |
enziv
|GZkow
luZby f
oratorni sluZby : (ALEE . n
: Vivlware HV 1 ell 0
OCDhED A e i
poskytovani zdravotn b e _ : e
I5 PZ5 - informadni systém NIS - FONS Enterprise
(el AT
|GZkov

Zivot manaZer( KB i garanty aktiv je piilis kratky na skladani
mozaiky aktiv, rizik a hledani SPOF v Excelu — vztahy patri do
vizualni mapy aktiv.

Vedeni votnickeé
dokumentace a sprava ddaju



Pavodniho riziko je Kritické (4)

Pro¢ nastroj misto excelu? [

A-25: Switch SW1 i

R-32: Zastaralost informacniho a komunikac¢niho systému zavedeno: 2 ze 3
LR
R-82: Prinik do systému z divodu slabych hesel /
[ R
R-12: Odcizeni dat O-15: Posileni pravidel aplikacni bezbecnosti zavedeno: 0 ze 3
R-55: Neznalost personalu
R-182: Chybgjici metodika nakladani s osobnimi tidaji Pramesialicoiol e lio R cs iR B £
Pramérna hodnota aktualniho rizika je: Vysoké (2,75)
Pramérna hodnota cileného rizika je: Vysoké (2,65)
A-185: Systém fizeni poradnikU > < B2 k..
A-15: VM OS Linux srvlinux
R:5 § Z:15 Gbh &
A-26: Server GO1 prod > < 11 rizik.. 0-108: Zavedeni Log managementu zavedeno: 6 7z 7
Rz /
A-59: Server GO2 prod > < 12rizik... 0O-108: Porizeni identity managementu zavedeno: 0 ze 2
G &
A-22: SQL Server srvginsgl01 > . 6rizik... > 0O-25: Revize kryptogrfickych algoritmu zavedeno: 2 ze 2

Zivot manazZer( KB i garanty aktiv je piilis kratky na skladani mozaiky aktiv, rizik
a hledani SPOF v Excelu — vztahy patri do vizualni mapy aktiv.



Povinnosti obci

Noveé povinnosti samosprav podle
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§ 11 v. €. 360/2023 Sb., o dlouhodobéem rizeni ISVS

Struktura provozni dokumentace

(1) Provozni dokumentaci kazdé etapy zivotniho cyklu informacéniho systému tvori sady dokumentaci

a) planovani vytvoreni a rozvoje informacniho systému,

b) zadani a smluv pro vytvoreni a rozvoj informacniho systému,

c) stavu informacniho systému pri uvedeni do produkcniho provozu po jeho vytvoreni nebo rozvoji,
d) planu a zajistovani provozu,

e) zmen informacniho systému a

f) hodnoceni informacniho systému, vcetné hodnoceni ekonomické vyhodnosti.

(3) Organ verejné spravy zverejnuje sady dokumentaci podle odstavce 1 zpusobem umoznujicim dalkovy
pristup; ...

KATEDRA

INFORMACNICH
TECHNOLOGII
PEF CZU V PRAZE




§ 12 v. cC. 360/2023 Sb., o dlouhodobem rizeni ISVS

Nalezitosti provozni dokumentace

(1) Provozni dokumentace obsahuje
a) charakteristiku informacniho systému,
b) popis architektury informacniho systému,
c) podrobny popis informacniho systému,
d) bezpecnostni dokumentaci,
e) provozni rad,
f) postupy a procesy souvisejici s provozem informacniho systému,
g) protokoly souvisejici s provozem informacniho systému a

h) smluvni a licenéni dokumentaci.

KATEDRA

| INFORMACNICH
TECHNOLOGI|

PEF CZU V PRAZE



§ 12 v. cC. 360/2023 Sb., o dlouhodobem rizeni ISVS

Nalezitosti provozni dokumentace

(5) Organ verejné spravy, kterému nejsou ulozeny povinnosti v oblasti kybernetické
bezpecnosti podle zakona upravujiciho kybernetickou bezpecnost, stanovuje
v bezpecnostni dokumentaci alespon postupy pro

a) hodnoceni dopadu naruseni dostupnosti, duvernosti a integrity informaci vinformacnim
systému,

b) zpusob reseni a reakce na bezpecnostni udalosti a bezpecnostni incidenty, sbér
a vyvhodnocovani kybernetickych bezpecnostnich udalosti a incidentu,

c) zajisténi provozu informacnich systému a bezpecnosti informaci v informacnich systémech,

d) rozvoj bezpecnostniho povedomi a zpusob jeho kontroly,
e) zajisténi bezpecnosti komunikacni sité a

f) zajisténi rizeni kontinuity cinnosti.

KATEDRA

| INFORMACNICH
TECHNOLOGI|

PEF CZU V PRAZE



ISVSV CLOUDU

ISVS v cloudu

Cloud muze malé obci pomoci pokud je pofizen a provozovan
jako rizena sluzba ISVS.




OPATRENI V REZIMU NIZSiCH POVINNOSTI

§ 61 ZolSVS: zakladni pravidla cloudu

Podstata pravni povinnosti — 8 6l odst. 3

* cloud pro ISVS nebo jeho cast je vyuzivan na zaklade

. h § § 6l odst. 3
pisemné smlouvy

 pred uzavrenim smlouvy se ISVS nebo jeho cast zaradi
do bezpecnostni urovne

* po celou dobu vyuzivani cloud computingu musi byt
dodrzovana bezpecnostni pravidla

* nejde o nakup ,,bézneho SaaS*“ bez urceni role, urovne
a odpovednosti

365/2000

22



OPATRENI V REZIMU NIZSiCH POVINNOSTI

§ 6n ZolISVS: jaky cloud lze vyuzit

Podstata pravni povinnosti — 8 6n

* cloud musi umoznit splnéni pozadavku informacni
koncepce CR

* musiumoznit alespon zakladni uroven ochrany
duvérnosti, integrity a dostupnosti

* musiumoznit dodrzovani bezpecnostnich pravidel
stanovenych provadecim predpisem

* bezpecnostni uroven cloud computingu musi byt

N

stejna nebo vyssi nez uroven ISVS / ¢asti ISVS

§ 8§ 6n

365/2000

23




ISVSV CLOUDU

Bezpecnostni uroven ISVS

Vyhlaska 411/2025 Sb. pracuje s dopady incidentu v oblastech dopadu.

R @ Jrovné: nizka, stiedni, vysoka, kriticka _

! @ posuzuje se nejzavaznéjsi mozny dopad v kazdé oblasti dopadu Vysoké

.
=
Em Brs

dopady mohou zasdhnout zdravi, osobni Udaje, duvéryhodnost,

finance nebo poskytovani sluzeb - ) |
iy stredni = |

vysledek urcuje minimalni pozadavky na cloudovou sluzbu
a bezpecnostni pravidla

25



Oblasti dopadu

. A. B. C. D. E. F. G. H.
Uroven
dopadu Bezpecnost Ochrana osobnich udaju Trestni Fizeni a pachani |Vefejny poradek Mezinarodni Diavéryhodnost organu verejné Finanéni ztraty Zajistovani sluzeb
P nebo zdravi lidi trestné cinnosti vztahy spravy
Nemulze vést k Nemulze ovlivnit informacni Nemuze vytvofit Nemulze zapfi¢init hromadné nepokoje |Nemuze Nemulze negativné ovlivnit vztahy s Nemulze ani nepfimo vést k finanénim Nemulze zpusobit omezeni, naruseni
poruse zdravi systém vefejné spravy, k zajisténi | podminky pro pachani |nebo jinak narusit vefejny poradek. negativné jinymi subjekty nebo vztahy s ztratam, nebo muize vést k finanénim nebo nedostupnost Zadnych

jednotlivee ani
skupiny lidi.

1. Nizka

jehoi provozu ma byt vyuzZivan
cloud computing, nebo mize
negativné ovlivnit informacni
systém vefejné spravy, k zajisténi
jehoz provozu ma byt vyuzZivan
cloud computing, ktery napliuje
nejvyse dvé kritéria z prvni
skupiny kritérii pro oblast
dopadu B. Ochrana osobnich
udaji.

trestnych &ind pfisvojeni
pravomoci Uradu,
ZneuZiti pravomoci
uredni osoby nebo
padélani a pozménéni
vefejné listiny ani
nemuze ztizit jejich
vysetfovani.

ovlivnit obraz
Ceské republiky
v zahranici.

vefejnosti, nebo muze vztahy s nimi
negativné ovlivnit, aviak negativni
nasledky mohou byt nejvyse lokalni.

ztratam mensim nez 1 % béznych vydaju
roéniho rozpoctu organu verejngé spravy.

poskytovanych sluzeb, nebo mize
zpusobit omezeni, naruseni nebo
nedostupnost poskytovanych sluzeb
pro 5000 a mené osob.

Muze véstk
poruse zdravi
jednotlivee nebo
skupiny nejvice
2. 100 Lidi.

Stredni

Muze negativné ovlivnit
informacni systém verejné
spravy, k zajisténi jehoz provozu
ma byt vyuzivan cloud
computing, ktery napliuje tfi a
vice kritérii z prvni skupiny kritérii
nebo jedno kritérium z druhe
skupiny kritérii pro oblast
dopadu B. Ochrana osobnich
udaji.

Muze vytvofit podminky
pro pachani trestnych
cinu prisvojeni
pravomoci Uradu,
Zneuziti pravomoci
uredni osoby nebo
padélani a pozménéni
vefejné listiny nebo
muze ztizit jejich
vysetfovani.

Muze zapricinit hromadné nepokoje
nebo jinak narusit vefejny pofadek s
lokalnimi dopady.

Muze negativné
ovlivnit obraz
Ceské republiky
v sousednich
statech.

Muze negativné ovlivnit vztahy s jinymi
subjekty nebo vztahy s vefejnosti,
avsak negativni nasledky mohou byt
nejvyse regionalni.

Muze vést k finanénim ztratam ve vysi mezi
1% a 5 % béznych vydajl roéniho rozpoctu
organu vefejneé spravy a tyto ztraty
odpovidaji ¢astce 100000 K& a vyssi. V
pfipadé, ze vyse financni ztraty odpovida
¢astce nizéi nez 100000 K&, pouiije se
uroven dopadu nizka.

Muze zpusobit omezeni, naruseni nebo
nedostupnost sluzeb pro vice nez 5000,
nejvice viéak 50000 osob.

Muze véstk
poruse zdravi
skupiny vice nez
100 lidi a nejvice

Muze negativné ovlivnit
informacni systém verejné
spravy, k zajisténi jehoz provozu
ma byt vyuzivan cloud

Muze vést k naruseni
vysetfovani trestné
cinnosti nebo k naruseni
soudniho fizeni

Muze zapricinit hromadné nepokoje
nebo jinak zavazné narusit vefejny
pofadek s regionalnimi dopady.

Muze negativné
ovlivnit obraz
Ceské republiky
ve svete.

Muze negativné ovlivnit vztahy s jinymi
subjekty nebo vztahy s vefejnosti,
avsak negativni nasledky mohou byt
nejvyse celostatni nebo kratkodobé s

Muze vést k finanénim ztratam vyssim nez
5 % a dosahujicim maximalné 10 %
bé&znych vydajl roéniho rozpoctu organu
vefejné spravy a tyto ztraty odpovidaji

Muze zpusobit omezeni, naruseni nebo

nedostupnost sluzeb pro vice nez
50000 osob.

3 2500 lidi nebo computing, ktery napliuje dvé a |trestniho. mezinarodnim prvkem. c¢astce 1000000 K& a vyssi, nebo muze
Vysoka piimému vice kritérii z druhé skupiny zpusobit hospodarské ztraty Ceské
ohrozeni nebo kritérii pro oblast dopadu B. republiky ve vysi mezi 0,1 % a 0,5 %
ztraté Zivota Ochrana osobnich udaju. hrubého doméaciho produktu. V pfipadé, ze
jednotlivee nebo vyse financéni ztraty odpovida castce nizsi
skupiny nejvice nez 1000000 K&, pouzije se uroven dopadu
250 lidi. stfedni.
Muze vést k Muze vést k omezeni nebo Mize vest k zavainému | Mulze byt dotéena kriticka infrastruktura |Mize vést k Muze byt dotéena kriticka Muze vést k finanénim ztratam vyssim nez | Muaze byt dotéena kriticka infrastruktura
poruse zdravi naruseni zpracovani osobnich a dlouhodobemu provozovana organem verg|ne spravy, pfimému infrastruktura provozovana organem 10 % béznych vydajl roéniho rozpocétu provozovana organem verg|ne spravy,
skupiny vice nez |udajl, které je nezbytné pro naruseni schopnosti ktery informacni systém verejné spravy, |poskozeni nebo |vefejné spravy, ktery informacéni systém | organu verejné spravy a tyto ztraty ktery informacni systém verejné spravy,
2500 lidi nebo k | zajistovani obrannych a vysetfovat trestnou k zajisténi jehoz provozu ma byt preruseni vefejné spravy, k zajisténi jehoz provozu | odpovidaji ¢astce 10000000 K& a vyssi, k zajisténi jehoz provozu ma byt
4 piimému bezpeénostnich zajmi Ceské ¢innost nebo ke vyuzivan cloud computing, zafazuje do |diplomatickych |[ma byt vyuzivan cloud computing, nebo mize zpusobit hospodarské ztraty vyuzivan cloud computing, zafazuje do
Kriticks ohrozeni nebo republiky. zpochybnéni zakonnosti | bezpetnostni urovng, a mize zapricinit |vztah( Ceské zafazuje do bezpecénostni urovné, a Ceske republiky vyssi nez 0,5 % hrubého |bezpecénostni urovng, a mize dojit k

ztraté zivota
skupiny vice nez
250 lidi.

soudniho Fizeni
trestniho.

hromadné nepokoje nebo jinak zavazné
narusit vefejny poradek s celostatnimi
dopady.

republiky se
zahraniénimi
partnery.

muze negativné ovlivnit vztahy s jinymi
subjekty nebo vztahy s vefejnosti a
negativni nasledky mohou byt
dlouhodobeé a s mezinarodnim prvkem.

domaciho produktu. V pfipadg, ze vyse
finanéni ztraty odpovida castce nizsinez
10000000 K&, pouzije se uroven dopadu
vysoka.

rozsahlému omezeni poskytovani
nezbytnych sluzeb nebo jinému
zavaznému zasahu do kazdodenniho

Zivota postihujiciho vice nez 125000
lidi.




§12 zakona 365/2000 Sb., o informaénich systémech
verejné spravy a o zmeéné nékterych dalsich zakonu

- po novele zakonem €. 265/2025 Sb., kterym se méni nékteré zakony
v souvislosti s prijetim zakona o kyberneticke bezpecnosti

(2) Narodni urad pro kybernetickou a informacni bezpecnost stanovi vyhlaskou

a) pozadavky na zajisteni zakladni urovné ochrany duvéernosti, integrity a dostupnosti informaci
organu verejneé spravy podle § 6m odst. 1 pism. a) a § 6n pism. b),

b) seznam certifikaci a auditu pro oblast ochrany duvernosti, integrity a dostupnosti informaci
podle § 6g odst. 5 pism. c), § 6t odst. 6 pism. b) a § 6t odst. 7 pism. c), doklady o jejich splnéni
a intervaly pro predkladani téechto dokladu podle § 6y odst. 2,

I s C) podle § 6t odst. 6
; pism. d) a § 6t odst. 7 pism. e) a intervaly pro jeji predkladani,

l_T d) pozadavky na nalezitosti auditni zpravy
nabizeneho cloud computingu a planu na obnovu poskytovani nabizeného cloud computingu
po havarii podle § 6t odst. 6 pism. e) a § 6t odst. 7 pism. f),



§12 zakona 365/2000 Sb., o informaénich systémech
verejné spravy a o zmeéné nékterych dalsich zakonu

- po novele zakonem €. 265/2025 Sb., kterym se méni nékteré zakony
v souvislosti s prijetim zakona o kyberneticke bezpecnosti

(2) Narodni urad pro kybernetickou a informacni bezpecnost stanovi vyhlaskou

e) pozadavky na podle § 6t odst. 6 pism.
f) a § 6t odst. 7 pism. g),

f) pozadavky na strukturu a nalezitosti podkladu k
podle § 6t odst. 6 pism. g) a § 6t odst. 7 pism. h),

g) bezpecnostni urovné informacnich systému verejné spravy,

I"' i h) pro organy verejné spravy vyuzivajici sluzeb cloud
‘_T computingu podle § 6] odst. 3.



Provadéci predpisy nZoKB vztahujici se na ISVS

— &. 411/2025 Sb.

- Uprava existujici vyhlasky ¢. 315/2021 Sb., o bezpe&nostnich Grovnich pro vyuzivani cloud computingu organy
verejné moci

 V souvislosti s pfesunem zmocnéni ze zakona o kybernetické bezpecnosti do zdkona o informacnich
systémech verejné spravy dojde ke zruseni stavajici vyhlasky
¢. 315/2021 Sb. a je tedy nutné vydat vyhldsku znovu i s Gpravami, které reflektuji zmény definic v zdkoné& apod.

— &.412/2025 Sb.

. Uprava existujici vyhlasky ¢.190/2023 Sb.

 V souvislosti s pfesunem zmocnéni ze zakona o kybernetické bezpecnosti do zdkona o informacnich

) systémech verejné spravy dojde ke zruseni stavajici vyhlasky

I B C 190/2023 Sb. a je tedy nutné vydat vyhlasku znovu i s Gpravami, které reflektuji zmény definic v zdkoné
: apod.


https://odok.gov.cz/portal/veklep/material/KORNDGQBWYX8/

Digitalni
a informacn Q. Hledejte v ndzvu, obsah n Xt

agentura

Onas Vv Nase ¢innosti Vv Legislativa Kontakty Aktuality Kariéra

Uvod > Nase &innosti > Na &em pracujeme > eGovernment cloud > Katalog cloud computingu > Katalog cloud computingu

Katalog cloud computingu

Menu stranky Agentura v souladu s § 6k zakona ¢. 365/2000 Sb., o infomacnich systémech verejné spravy vede

katalog cloud computingu.
Na cem pracujeme 2

Na cem pracujeme

Katalog cloud computingu je seznam, ve kterém se vedou udaje o:
Portal ob¢ana

poptavkach cloud computingu,

CAAIS
e poskytovatelich cloud computingu,
Doklady v mobilnim telefonu M e nabidkach cloud computingu a
Datové schranky % e 0 cloud computingu vyuzivaném organy verejné spravy.
Czech POINT . Nastroj pro vyhledavani v katalogu cloud computingu naleznete ZDE.
Kompetenéni centra % Udaje katalogu cloud computingu jsou vefejné s vyjimkou téch, jejichz zvefejnéni by mohlo ohrozit
kybernetickou bezpecnost.
eGovernment cloud 2

https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/katalog-cloud-computingu/katalog-cloud-computingu
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\ o KATALOG CLOUD COMPUTINGU _

AGENTURA_

Jedna se o vyhledavaci nastroj nad katalogem cloud computingu, ktery je dostupny na webu Digitalni a informacni agentury.

SRLRIZOV Pocet poskytovatelu se zapsanou nabidkou: Pocet typu poptavanych sluzeb:

Pocet zapsanych

1. Cervna 2026 b
poskytovatelu v katalogu: ¥ toho:
@ @® @®
Bezpecnostni uroven ©
zapsanych sluzeb: 1 84 6 7 2 O 6 8 1 22
"1" - Nizka
"2" - Stredni
"3" - Vysoka
ug Ky-,[- KA materialni poskytovatelé laaS a PaaS SaaS a smisené
- Kriticka modely

Poéet zapsanych sluzeb v katalogu Pocet zapsanych sluzeb podle unikatniho ID:

® ® ® SaaS a smisené modely
1768 (24%)
piimy prodej sluzeb od piimy prodej sluzeb od nepiimy prodej sluzeb od 558 5 Pan
pieprodejcu materialnich materialnich - 5329951(7?;)

poskytovatell poskytovatel(i

Katalog sluzeb CC

()



DIGITALNI
A INFORMACNI
AGENTURA _

< Poskytovatelé, kteri nabizi

sve sluzby OVS primo.

CCUERENAUIE 1o dn3 se bud' o materialni

Aktualizovano:

1. Cervna 2026

Bezpecnostni uroven
zapsanych sluzeb:

"1" - Nizka

"2" - Stredni
"3" - Vysoka
"4" - Kriticka

poskytovatele, nebo
preprodejce.

poskytovatelu v katalogu:

®
®

184

Pocet zapsanych sluzeb v katalogu

=) L
Poskytovatelé CC, ktefri ENG
e U D COM ®  produkuji svoje vlastni
sluzby CC. Tyto sluzby
mputingu, ktery je dostupny na we mohou nabizet OVS
bud primo, nebo neprimo
(pres preprodejce).
boskytovatell se zapsanou nabidkou: Pocet typu poptavanych sluzeb:
Z toho:
@
materialni poskytovatelé laaS a PaaS SaaS a smisené
modely
@

Pocet zapsanych sluzeb podle unikatniho ID:

6 342

® ®

216 309

® SaaS a smisené modely
1768 (24%)

primy Erodej sl.uiceb od primy p!’(}dl.%j: sl}uieb od nepiimy proq?j §Iuieb od _ laaS a PaaS
pieprodejcu materialnich materialnich 5599 (76%)
poskytovatelu poskytovatel(

Katalog sluzeb CC




Vyhlaska o bezpecnostnich pravidlech pro organy verejné spravy vyuZivajici sluzby poskytovatelt cloud computingu

§ 3 vyhlasky &. 412/2025 Sb.

Pozadavky na zpusobilost zajistit zakladni Groven ochrany duvérnosti, integrity a dostupnosti informaci organu verejné spravy

* Bezpecnostni pravidla stanovuji minimalni pozadavky
pro vyuzivani sluzby cloud computingu organem verejne
spravy v prislusné bezpecnostni urovni informacniho
systému verejné spravy.

§ s

23




Radek

Bezpecnostni pravidlo

Bezpecnostni uroven

1. Obecné podminky pro sluzbu cloud computingu

Informace o poloze zpracovani
zakaznickych dat
Organ verejné spravy ma k dispozici

dostatek jasnych a srozumitelnych nizka

11 informaci o provozu sluzby cloud stfedni
' computingu, poloze zpracovani vysoka

zakaznickych dat a rizicich souvisejicich se kKriticka

zpracovanim zakaznickych dat v dané

poloze pro vyhodnoceni rizik pro

bezpefnost informaci.

Posouzeni rizika pfedani nebo zpfistupnéni

dat cizozemskym organum

Organ verejné spravy vyhodnocuje rizika

pro bezpecnost informaci vyplyvajici z

polohy zpracovani zakaznickych dat a

specifickych provoznich udaju, zejména z

moznych zadosti cizozemskych organu o (k4

zpristupnéni nebo predani zakaznickych stredni
1.2 dat a specifickych provoznich udaju, a s tim vysoka

souvisejicim prfedanim, nebo zpfistupnénim critick

zakaznickych dat nebo specifickych
provoznich udaju. Organ verejné spravy

Informaci jako pfijatelna. Vyhbdnoceni rizik
organ verejné spravy pisemné




Néarodni architektura vefejné spravy CR
jako zdroj pravidel a povinnosti
v oblasti spravy a rozvoje IT aISVS

KATEDRA
INFORMACNICH
TECHNOLOGI|

pEF C2UV PRAZE https://archi.gov.cz




Informaéni koncepce CR / Informaéni koncepce OVS

Zakonna povinnost:
* Kazdy organ verejné spravy (OVS) — tedy i kazda obec — musi mit zpracovanou a vydanou
Informacni koncepci svého uradu (IK OVS) podle ZolSVS.

Obsah IK OVS:

* Stanovuje dlouhodobé cile uradu v oblasti rizeni a rozvoje ICT, zejména rizeni kvality
a bezpecnosti spravovanych systému.

* Vymezuje zasady pro porizovani, vytvareni a provozovani ISVS.

Informaéni koncepce CR (IK CR):

* VIadou schvaleny strategicky dokument (usneseni ¢. 629/2018) definujici celostatni vize, cile
a principy digitalizace verejné spravy.

» Predstavuje ramec eGovernmentu CR, ke kterému se musi pfihlasit véechny urady.

KATEDRA

| INFORMACNICH
TECHNOLOGI|

PEF CZU V PRAZE



Architektura eGovernmentu CR

| NaN Informace =e maji publikovat a znalosti se maji sdilet

https://archi.gov.cz/ikcr

Preklady této stranky: English (en)

Rychla navigace

Narodni architektura vefejné spravy CR

1.Architektonicke dokumenty

Informacni koncepce CR

Metody fizeni ICT VS CR

Informaéni koncepce CR

Slovnik pojmu eGovernmentu Aktualni znéni Informacni koncepce CR vychazi z € usneseni viady ¢ 810 ze dne 22. Tijna 2025.
Narodni architektonicky ramec
Narodni architektonicky plan

Rozsifujici znalosini baze

SO S O

K informacni koncepci CR se také (zce vaze @ usneseni viady & 83 ze dne 05. Onora 2025, které pfinadi vadi Informaénim

2-Klicove oblasti architektury koncepcim jednotlivych organt vefejné spravy dalsi povinnosti, mimo jiné:

F?"Eb”f’grtﬁ Ek':’?“‘”]i':"‘a B 1. KaZdé ministerstvo zvefejni Informaéni koncepci.
IMTGIMd Ccnicn SYsiemu = 3 - ; = z . T - .
1" 2. KaZdé ministerstvo upravi proces tvorby Informaéni koncepce, dopini koncepci personalni politiky v oblasti ICT a

Koncepce a strategie Gfada —~ konkretni cile.
e \y/ 3. Sdilet kritické role a zkuiené zaméstnance a pouZivat klicové zaméstnance® u ICT specialistd, ¢i zménit systém
Obsluzne kanaly verejne spravy g C s
ohodnoceni u téchto specialistu.
Elekironicky ob&h dokumenti) 4. |dentifikovat zplsob, jak sdilet znalosti napf. formou létajiciho Gfednika nebo etick&ého hackera. PouZivat klicové

\dentifikace v informacnich systémech zamestrjaqce“ nebo obdobné iI'ISﬁtI:It}’ ptc'ndleuplatne Iegislatiwru ICT sPecialistu v EPU.IEI?E] S Irnfc-rmracnl koncepci CR a
informaénimi koncepcemi jednotlivych Gfadid. Sjednotit podminky a vyklad pouZivani kli¢ovych mist.

Strukturovana data v ISVS, datove fondy a jejich . . - , o
sdileni Ptilohou usneseni je [~]Zavéreéna zprava revize vydaji v oblasti ICT

Referencni rozhrani vefejné spravy

Sdilené agendové a provozni informaéni Viechny povinné subjekty podle zakona &. 365/2000 Sb., o informaénich systémech jsou povinny vést své viastni informacni koncepce a ty vZdy uvést do souladu s Informaéni koncepci Ceské republiky. Informaéni koncepce Ceské
systémy republiky je koncepci rozvoje informacnich systémi vefejné spravy a eGovernmentu. Zpracovava ji Rada viady pro informacni spoleénost a schvaluje viada. Je vypracovana na zakladé ustanoveni § 5a, Zakona €. 365/2000 Sb., o

e . informacnich systémech vefejné spravy a jedna se o zakladni dokument obsahujici predevsim:
Komunikacni infrastruktura verejne spravy

« Architektonické principy eGovernmentu a elektronizace vefejné spravy
« Zasady pro fizeni ICT ve vefejne spravé
« Zakladni koncepéni povinnosti pro budovani, rozvoj a provoz ISVS a jejich propojovani a pro budovani sdilenych sluZzeb EG

Cloudove sluzby

3.Schvalovani projekti a zaméru ICT

Kdo ma povinnost Zadat o stanovisko OHA
Co predkladat OHA ke schvaleni?

Jake formulare vyuzit?

Jak vyplnit Zadost o stanovisko?

Kde se dozvédét vice informaci?

Viyrocni zpravy o posuzovani

4. Seznam reportu

« Hlavni a diléi cile pro efektivni rozvo] eGovernmentu a ISVS

Na této wiki je informacni koncepce prezentovana v jiné grafické podobé, jinak text u jednotlivych objektd je shodny se schvalenym originalnim dokumentem viady.
Uvod

Plsobnost Informaéni koncepce CR

Informacni koncepce Ceské republiky (dale take jako IKCR®) je zakladnim dokumentem, kiery stanovuje na zakladé zmocnéni podle § 5a odst. 1 zakona 365/2000 Sb., o informacnich systémech vefejné spravy (dale také jako
ZoISVS"), cile Ceské republiky v oblasti informacnich systéma vefejné spravy (dale take jako ISVS®) a obecné principy pofizovani, vytvareni, spravy a provozovani informacnich systéma vefejné spravy v Ceské republice na obdobi
2 let.

Koncepce ma charakier tzv. klouzaveho planu a kaZzdé schvaleni aktualizace Koncepce tak znovu nastavuje jeji platnost na dalsich 5 let, viz kap. Prehled verzi.

IKCR je zavazna pro viechny subjekty, kieré se fidi usnesenim viady popf. jsou t€mto subjektim podfizené. Je ale Zadouci, aby informaéni koncepce organu vefejné spravy obsahovala uplatnéni principl a zasad IKCR pro strategické
fizeni rozvoje informacnich systéma a informatiky jako celku i v pripadech, kdy pro né IK CR neni zavazna.



Informaéni koncepce CR / Informaéni koncepce OVS
Soulad IK CR a IK OVS:

e Kazda IK OVS musi vychazet z IK CR a byt s ni v souladu — pro jednotlivé OVS plati povinnost uvést
svou koncepci do souladu s cili, principy a zdsadami IK CR.

* Lokalni ICT strategie obce tedy navazuje na narodni koncepci a podporuje naplnéni jejich cilu.

Narodni architektonicky plan (NAP):

 Kli¢ova priloha IK CR — jednd se o soubor referenénich modell a jednotnych architektonickych
pravidel eGovernmentu.

» \/yddva jej a prabéziné aktualizuje Odbor hlavniho architekta DIA jako navazujici dokument k IK CR

 |K CR spolu s NAP stanovuji zavazné principy a standardy, které musi organy vefejné spravy
respektovat pri budovani ¢i porizovani svych informacnich systému
(NAP napriklad popisuje sdilené sluzby, datové integrace, bezpecnostni standardy apod., ¢cimz usmernuje rozvoj
ICT ve vsech uradech v souladu s narodni architekturou.)

KATEDRA

INFORMACNICH
TECHNOLOGI]

PEF CZU V PRAZE




Architektura eGovernmentu CR

NAP st https://archi.gov.cz/znalostni_baze:ik_ovs

Umisténi / M / RozSifujici znalostni baze Architektury eGovernmentu CR /' Osnova vzorové informacni koncepce OVS
Historie / Informacni koncepce CR /' Osnova vzorove informacni koncepce OVS

Rychla navigace < N B Ee o

) Preklady této stranky: English (en)
Narodni architektura verejne spravy CR @
1.Architektonicke dokumenty &
. ) L L W ri ! -
Osnova vzorove informacni koncepce OVS B
Metody fizeni ICT VS CR [
Slovnik pojmui eGovernmentu Struktura a naleZitosti Informacni koncepce stanovuje & vyhlaska €. 360/2023 Sb., o dlouhodobém Ffizeni informacnich T
Narodni architektonicky ramec systému vefejné spravy.
Marodni architektonicky plan BliZ5i predstavu o obsahu informacni koncepce Ostredniho OVS s novou strukturou I1ze ziskat napf. prostudovanim
Roziifujici znalostni bize A informacnich koncepci astrednich OVS, kieré jiz pfi aktualizacich svych informacnich koncepci postupuji v souladu s
dokumentem Metody fizeni ICT VS CR, jako je napf. mj. i v pfimé navaznosti na celostatni strategii Digitalni Cesko
Agendy vefejné spravy aktualizovana & Informacni koncepce Ministerstva primysiu a obchodu CR
Akreditace a atestace dlouhodobeho rizeni EITE:twé verze ke stazeni

informacnich systému vefejné spravy

Akt o interoperabilni Evrope (Interoperable
Europe Act)

Anti Vendor lock-in - Nevyhodna ujednani ve U vOd
smlouvach na dodavku ICT produltu

Architektonicky vzor pro komunikaci

informadcnich systémi v krizovém stavu |dentifikace Informacni ko NCepce

Atributy modeld, pohledd a prvkil

o Dopliite v pripadé potieby obecny Gvod o informace tykajici se vaseho Gradu.
Autorizace digitalniho ukonu

Aktualnim smyslem Informacni koncepce (1K) Ufadu je pfedeviim stanovit jeho cile v oblasti digitalizace a popsat, jak budou pro napinéni téchto cild rozvijeny informacni systémy a IT sluZby Ofadu. Struéné to shmuje & Zasada fizeni

Benchmark verejng spravy ICT Z3: Strategickeé fizeni pomoci 1K OVS, kiera je soucasti &€ Informacni koncepce CR.

B cnost elektronicke identity . . . . A . . . - : .- . . .k . . : . . . wr .
FepEETaEt SlERtoniEhe ey Organ verejne spravy (OVS) vydava futo Informacni koncepci v souladu se zakonem C. 362/2000 Sb., o informacnich systemech verejne spravy (§ 2a). V Informacni koncepci OVS stanovuje sve dlouhodobe cile v oblasti rizeni

Centralni ndkupy statu ICT produktd architektury aradu, fizeni ICT sluZeb.

Co e a co neni ISVS Popiste vztah IK ke klicovym strategickym dokumentim Ofadu a eGovernmentu

Dekompozice informacénich systémi

Doporuceni k zajisténi spinéni Pravidel, zasad Zakladnl Ud EJE Infﬂrmacn| I(ﬂ ﬂGEpGE
a Zplsobu pofizovani, spravy a uZivani
programovych prostfedki

Dvoufaktorove ovéreni VPN — motivace, Nazev organu verejne spravy XY
nastaveni a pouZivani ;
|CO HOAAOAX
Evidence tdaju v agendé
Extranet v CMS - Predavaci protokol Typ organizace Organ statni spravy
Extranet v CMS - 7adost o pfistup Adresa sidla XYZ

Funkcni a nefunkéni poZadavky ISVS



Web odboru Hlavniho architekta eGovernmentu (OHA)

Narodni architektonicky plan

Narodni architektonicky plan je prilohou Informaéni koncepce CR dle zakona 365/2000 Sb. a toto je zakladni rozcestnik na jeho jednotlivé kapitoly/stranky:.

Struktura NAP

1. Kapitola Uvod NARODN[
é. ?a 3?*[0 a Arch?tektunic%r(? vize evaernmevntlu (:f:F?. | - | ARCH ITE KTON ICK\;/
. Kapitola Architektura uradu v kontextu verejne spravy a jejich vrstvach /
architektury P[—AN .

4. Kapitola Popis sdilenych sluzeb, funkénich celku a tematickych oblasti
verejné spravy CR

5. Kapitola Zpusoby vyuzivani sdilenych sluzeb, funkénich celku a tematickych
oblasti urady

6. Kapitola Modely NAP v centralnim ulozisti a v OVS

Muzete se podivat i na Nahled na celkovy Narodni architektonicky plan slozeny ze
vsech kapitol

KATEDRA

INFORMACNICH
TECHNOLOGI]

erczuveraze  https://archi.gov.cz/nap dokument




Web odboru Hlavniho architekta eGovernmentu (OHA)

Architektura uradu v kontextu verejneé spravy a jejich vrstvach
architektury

Tato kapitola popisuje architekturu ufadu a vefejné spravy CR po jednotlivych vrstvach architektury a zapracovani pozadavk( do informaéni koncepce a architektury aradu.
Jde o jiny pristup k popisu pozadavku na vyuzivani systému a sluzeb eGovernmentu nez v ¢asti Zpusoby vyuzivani sdilenych sluzeb, funkcnich celku a tematickych oblasti
jednotlivych uradu, kde se pozadavky popisuji v celé Siri (v celé architekture) sdilené sluzby, funkéniho celky €i tematickeé oblasti.

Skladba této kapitoly odpovida domenam narodni architektury

i Byznys architektura vykonu a i
Y 2 provozu verejneé spravy x =
HIEE- lik Datova £8e2
S| |3 Aplikaéni atov s e 'S
» | | % 2| architektura IS | architektura IS | 5.0 £ g
< £ < £8H2 o
g E £ 2|  Architektura IT (SWHW) 23 |5
s ® z° technologické infrastruktury g - sg
»
g Architektura komunikaéni
technologické infrastruktury
J
Implementace a migrace

KATEDRA

INFORMACNICH
TECHNOLOGI]

rrczuveraze https://archi.gov.cz/nap _dokument




ARCHITEKTURA VEREJNE SPRAVY

Narodni architektonicky plan (NAP)
a realita malych obci

A4 /7

NAP sméruje ke sdilenym sluzbam. Praxe je casto roztristéen
a dodavatelsky zavisla.




Roztristéné uzemni usporadani CR

Skutecné bodové polohy obci; velikost zvyraznénych piktogrami odpovida poctu obyvatel

. Struktura obci
Ovéreno z dat CSU k 1. 1. 2025

Usti nad Labem ~7 .
- L. leerec
f’-—i B B 4 6258 & 453

.... Most ) " -;' S S, L N G CFJ obci median obyvatel

_u e -.:.". L .-':: ‘-: ¢ ’,".“; ‘-.,-‘_ . —:-'I e
'.-‘J .-.‘.-'-*{' :?_-_.-". -.'4--_'12;7:;_ e &t "-‘_;“:_}*'.: A A A T .r,f_v"_ |
- ‘-I'.'.::- : "_:_"".*‘._J_.i o|";" :. ‘:(:‘.."‘-'.’t_;-.':' 1.:-'{.-'). ."-_ '_..'.,’l "' . '.I -:..; " n'..,)l'.‘
e R o ‘d:' : .:’_ 3 ::- -."" "ty .:‘.’ ‘-l':--..‘- o .:".‘ - ._ .0 { . . -
' _ - , T LAy G LA A5t .f:; % . Hradec Krélové
: .:.‘- '-;;_ ':.',{-_'.- Kladno @ SRR T -;I-.‘--f:f ‘s B TR ) ]
'. ey e e e L S A e Praha -.;:-. _:! 5 '
Q) Plzed © 5 sy R G A BRI s fe e £ I e S e e S S e S % obci <1 000 obci < 500
Ber et 1 T R St e N G S R T s e T T e et B et g Karvina
LA FR R A ,_.;;'1;:.&; A AR DA e :_-.-:"":;.-.'.--_ S I N G A R AR o b - Sen . Ostrava obyvatel obyvatel
i [ v :.* ':. 4% ": -." -"‘.""l'.f '_:.":':t.':, ’u" '-.- - -".-‘.I‘_.:':‘ I.'. .._ :-,I.-“ “. "‘-::."i";.-'." i ."-..' . N $ & .-""' ‘ -:"."‘.- & :"'-:
Syt AR N A o .;';*'f',." ¥ 3 . Havifov 4 723 obci 7,6 % populace
:.' = r:: y * .,; Q. '.':. t. \."'.- L .:‘ - . .t\
RSPk A 2 T S AT .Ilhlava - >
LTS XA b L .,?;"-_.-_’-.‘;.‘-f:'-s . : Frydek-Mlstek
L R R A Dy S A AT - L IR " P of = o LAY et r
e = oty " iy ® i R A 8 at” e - .. .
s S, : bleha w' o ', °R puts “wrte a2l "y - . *
VO SO Sl .t et g e % o a; ¥ - ety o)
<, Gn " leest > g Pl o= 0680 J & I RGP A
pas éo 0, 0L o0 fayt e . gofh, o vyt ot s . : C
PR e RO IRAGER IR Lt T Poznamka k mapé
\:J‘\F\ T.-; .,-_ “_- - » . _‘ ‘s \ i ~.;‘ '._. 3 ‘.!'1.1 o*’ 0 ‘ 3:«:'.. . ' il . Sl DU, ' y
\;,\:-.. - C‘ ";é . dé L IR RS Velikost zvyraznénych piktogramu je skalovana podle poctu
eské Bu owce S SR R San Lol T W e .
R e SNt T e St obyvatel. Vypocty vychazeji z dat CSU k 1. 1. 2025.

Mapa zobrazuje skuteény tvar CR a bodové umisténi obci

< 500 obyv. 4, oY% R 1 de”, tﬁ"&" o 15, on Qag e s emi®
K v priblizné realné poloze.

® 500-999 obyv. a,;:_:"sfif‘;“i{.
® = 1000 obyv.

@ elkd mésta: velikost podle obyvatel

Zdroj dat: CSU - Podet obyvatel v obcich CR k 1. 1. 2025; CSU - Struktura Gzemi podle poétu obyvatel.



Narodni architektonicky plan — role KU a ORP

Specificka pravidla pro architekturu uradu - Pravidla pro architekturu dle velikosti a moznosti uradu

Pro obce 1. a 2. typu ma vize architektury verejné spravy nasledujici podobu:

Architekturu IT uradu obce 1. a 2. typu (do urcité velikosti, viz nize) tvori pouze koncova zarizeni pro uzivatele,

sitovou infrastrukturu jim jako sdilenou poskytuje kraj, aplikacni sluzby pro statni spravu v prenesené plisobnosti
poskytnou ohlasovatelé agend a aplikacni sluzby pro samospravni pusobnost poskytne vyssi stupen uzemni
samospravy (ORP, kraj) jako sdilenou sluzbu.

Pro oblast samospravy tak vychazi koncepce z nasledujicich principu:
1. NAP je zavazny pro vsechny subjekty samospravy, které maji vice nez 10 zarizeni.

2. Informacni systémy pro Cinnosti a agendy v prenesené pusobnosti prebiraji v plném rozsahu od centralnich
Uradu. Samospravné cinnosti si kazdy Uzemnéspravni celek zajistuje sam.

3. Subjekty s méné nez 10 zarizenimi si porizuji pouze uzivatelsky HW a SW, tj. tato koncova zarizeni, S
srodukty pro vvkon verejné spravy jim jako sluzbu zajistuji subjekty, v jeiichz spravnim obvodé lezi.

KATEDRA

INFORMACNICH

TECHNOLOGI| , . : .
PEFE CZU V PRAZE https://archi.gov.cz/nap dokument:celkovy dokument#specificka pravidla_pro_architekturu uradu



https://archi.gov.cz/nap_dokument:celkovy_dokument#specificka_pravidla_pro_architekturu_uradu

Narodni architektonicky plan — role KU a ORP

Specificka pravidla pro architekturu aradu - Pravidla pro architekturu dle velikosti a moznosti Uradu

KATEDRA

| INFORMACNICH
TECHNOLOGI|

PEF CZU V PRAZE



Shrnuti nejdulezitéjsich informaci

ucinnost nove upravy pocatecni spolecny termin prvni realné cykly evidence,
zahajeni plnéni § 5b dokumentace, obnovy
a zlepsovani

1) | malé obce maji povinnosti podle nZoKB, pokud (,,jelikoz*) spravuji ISVS.

2) Male obce (do 10 zarizeni) nemaji budovat viastni ICT infrastrukturu.

3) Bezpecnost je jen jedna a tyka se vsech, bez ohledu na zakony.
Resit bezpecnost je pudem sebezachovy, ne dodrzovanim pravnich norem.

NecCekat na konec prechodného obdobi, prvni kroky jsou evidencni
a organizacni, nikoli investicni.

KATEDRA
INFORMACNICH

TECHNOLOGII
PEF CZU V PRAZE



Systemova doporuceni

Co musi vzniknout, aby § 5b nezustal jen formalni povinnosti.

n Cista evidence roli jednoduchy postup oprav v AIS RPP a ve smluvni dokumentaci
n Sdilené balicky sluzeb sprava stanic, identita, zalohy, hosting, spisova sluzba

n Metodické minimum vzor evidence ISVS, rizik, provozni dokumentace a obnovy
n Nastrojova podpora spolecna evidence, ukoly, dukazy plnéni, kontrolni prehledy

Bez téchto ¢ctyr prvku vznikne spise compliance papir nez skute¢na odolnost.

KATEDRA

INFORMACNICH
TECHNOLOGI]

PEF CZU V PRAZE




Prvnich 180 dnu pro obec jako spravce ISVS

Harmonogram pro obec, ktera zacCina od nuly; cilem je prokazatelnée rizeni § 5b ZolSVS, ne ,papir pro papir".

0-30 dni 31-60 dni 61-90 dni 91-180 dni
odpovednost a rozsah evidence a zavislosti rizika a plan opatfeni provedeni a dukaz
 rozhodnuti vedeni + * evidence ISVS, dat, udtu » zakladni analyza rizik  realizace prioritnich opatreni
odpovedna osoba a smluv » priority a plan opatieni  test obnovy a revize opravnéni
e Sezham Systemu a roli . Za.\{IS|OStI: |CT, C|0Ud, eSSL, ISDS . MFA, pFistupy, Zé|0hy, incidentni « Skoleni a pouéenl' vedeni
« AIS RPP / Katalog ISVS « kriticke sluzby obce karta . provozni a bezpeé&nostni
« dodavatelé a nouzove kontakty « prvni C/I/A dopady podle § 5b » smluvni mezery a plan oprav dokumentace
* rychla kontrola zaloh a uctu * rozdily RPP vs. skuteCnost » zapis vedeni: kdo / co / kdy / » cilovy model ORP / kraj / eGC
naklady

Po 90 dnech obec nemusi byt ,,hotova“.

Musi ale vedet, co je ISVS, kdo odpovida, co je nejrizikovejsi a jaky plan je schvalen.

Do 180 dnu maji byt dolozeny prvni vysledky.

KATEDRA
INFORMACNICH
TECHNOLOGI|

PEF CZU V PRAZE




Vhodny nastroj pro rizeni bezpecnosti

Excel je dobry zaCatek. Trvalé fizeni bezpeclnosti ale potfebuje evidenci, ukoly a dukazy na jednom misté.

Aktiva a ISVS CO obec spravuje a pouziva
Rizika a dopady co resit jako prvni
Ukoly kdo, co, termin, stav
Dodavatelé smlouvy, SLA, kontakty, incidenty
Dukazy skoleni, revize, testy obnovy, zaznamy

Doporuceni: poridte nebo sdilené vyuzivejte nastroj, ktery vede obec krok za krokem a uklada dukazy plnéni.

KATEDRA

INFORMACNICH
TECHNOLOGI]

PEF CZU V PRAZE




Rizeni
kontinuit
cinnosti

Jak udrzet klicové Cinnosti v provozu
| pri vypadku, krizi nebo naruseni.

Planovani, nahradni provoz, obnova a odolnost.

F
s 4 Fal ":-,'

4 Hosia '—_n-'.
Yy
.-'r-

- Dopad
Vypadek Ovlivnéni sluzeb,
Naruseni nebo procesu nebo zdroju

preruseni cinnosti

g —
T W — T
.- i = -
o Planovani
o A
ar £
/" Lidé Data a zélohy

%
L
%
k]
L]

)

Procesy Komunikace
a sluzby
|
f i m
R / = E P e
o] — R/ - _
- f‘f . #
Nahradni provoz Obnova Odolnost
Docasne postupy Postupné ocbnoveni Organizace je pfipravena
udrzi ¢innost v chodu systému a ¢innosti pokracovat



Business continuity, BIA, BCP a DRP: co je co

Nejde o synonyma; jde o navazujici vrstvy jednoho ridiciho retezce.

BCM / rizeni kontinUity BIA / analyZa dopadﬁ BCP / plény kO“ti“Uity DRP / plény obnovy
cinnosti cinnosti

Ridici ramec: cile, role, Vyhodnoti, co se stane se Popisuji, jak organizace udrzi Technicka vrstva: jak obnovit
politika, zdroje a rozhodovani sluzbou v Case, urcCi nebo obnovi regulovanou systéemy, konfigurace, data,
o tom, jak sluzbu udrzet nebo MUPS/MBCO, RTO, RPO, sluzbu alespon na pfijatelnou konektivitu a dalSi podpurna
obnovit pri naruseni. —p priority obnovy —p Uroven. —p aktiva.

a kritické zavislosti.

Dulezité rozliseni

Incident response resi samotny incident; business continuity drzi sluzbu pro uzivatele; disaster recovery vraci do provozu technologie a data.

NGSS

Next Generation
Security Solutions



RTO, RPO, MTPD a MBCO v jedne logice

| MBCO / MUPS
vznik gas RTO nebyl dodrzen Minimum Business Continuity Objective

, } incidentu Minimalni uroven poskytované sluzby, ktera je jeSté prijatelna pro uzivani,

lsjlrtj);be; provoz a spravu regulované sluzby (akceptovatelny degradovany stav).
SL /UPS
Service Level / urovern poskytované sluzby
Aktualni stav sluzby v Case — dostupnost, vykon, kapacita nebo kvalita
vuci poZzadované urovni.

MUPS
RTO
Recovery Time Objective
Cilova doba obnovy: od incidentu do obnoveni sluzby alesport na MBCO.
RTO < MTPD.
RTO MTPD
RPO
Recovery Point Objective
Cilovy bod obnoveni dat: stav dat, k nemuz se obnova vraci. Prakticky
< > &gs  Vyjadruje tolerovanou ztratu dat.

RPO = tolerovana ztrata dat

MTPD

Maximum Tolerable Period of Disruption

Nejdelsi jeste tolerovatelna doba naruseni. Je to horni limit kontinuity;
neni cilem obnovy (cilem je RTO).

Pozn.: ve vyhl. €. 409/2025 Sb. neni pojem explicitne uveden.



Vizualizace kontinuity regulované sluzby

MTPD = tvrdy limit kontinuity.

Po prekroceni tohoto bodu jsou dopady preruseni

pro organizaci neprijatelné.

.

Legenda

vizualizace kontinuity regulovane sluzby
Pojmy a milniky
—  oriibé&h poskytované sluZby

100 % béZneho stavu

MUPS - minimalni pfijatelna Uroven

KBI / RTO - Casove milniky
MTFD - mezni tvrdy limit kontinuity

RPO - max. pfipustne okno ztraty dat

Barvy a stavy
svetly odstin = faze » syte)si odstin = aktualni droven sluzby

bézny stav / plna ocbnova

krize a aktivni obnova

pfijatelny degradovany provoz

max. pripustna ztrata dat

obnova dat smerem zpét od KBI

Modelové referenéni vizualizace kontinuity regulované sluZby: MUPS, RTO a RPO odpovidaji logice kontinuity regulované slu2by; MTPD je zobrazeno jako nadfazeny BCM limit.
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Uroven sluzby [%]

Uroven sluzby [%]

Scénar A - skulmvhr adek ransomware
srudky propad pod MUPS, navrat fia b '|.' case RTA, plna obnova pred MTPD
100 4= Vypadek je dodasné nepfijaltelny, T 100 %
ale MUPS je dosaZena nejpozdéji v RTO.
75 -
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Cas [h]
Scenar C r?':hla obnova (HA failover)
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Rizeni kontinuity

000 i )

X PLANOVANI @
3 a
L DATA A ZALOHY

Vv rezimu vyssich o i L

povinnosti

Jak udrzet klicove Cinnosti kraj

V provozu i pri vypadku systemu

§ 14 zakona ¢. 264/2025 Sb. a vyhlasky ¢. 409/2025 Sb.

PROCESY A (hEe.. & Wy
A SLUZBY i’ S M R3. | Blnss ' . KOMUNIKACE

N

VYPADEK
Systém DOPAD — KONTINUITA
neni dostupny Dopad na NAHRADNI PROVOZ OBNOVA Kli¢ové éinnosti

cinnosti kraju Alternativni postupy Postupné obnoveni krajU jsou zajistény
udrzi innosti v chodu systéemu a cinnosti



VYSSIi POVINNOSTI

VyssSi rezim = rizeny system kontinuity

Kontinuita je zde provazana s governance, riziky, aktivy, dokumentaci i pravidelnym overovanim.

Vrcholné vedeni

cile, zdroje, u€ast na analyze dopadu, zajisténi testovani a prezkoumani vysledku

o

Manazer KB Architekt KB Garant aktiva Auditor KB
ridi ISMS a pravidelnée zajistuje bezpecnou odpovida za rozvoj, pouziti a nezavisle ovéruje spravnost a
informuje vedeni architekturu regulované bezpecnost aktiva ucinnost opatreni

sluzby

Povinné vystupy, se kterymi vedeni a osoby v bezpecnostnich rolich pracuji
zprava z hodnoceni rizik, plan zvladani rizik, prohlaseni o aplikovatelnosti, vysledky BIA, plany kontinuity obnovy, vysledky testu a auditu

VySSi rezim stavi kontinuitu na sprave a rizeni: bez ucasti vedeni, roli a pfezkumu nejde o funkéni systém.

NGSS

Next Generation
Security Solutions



VYSSIi POVINNOSTI

§ 4 vyhlasky c. 409/2025 Sb.

Pozadavky na vrcholné vedeni

(1) Statutarni organ nebo jina osoba nebo skupina osob v obdobném postaveni
(dale jen ,,vrcholné vedeni*) s ohledem na system rizeni bezpecnosti informaci

h) se podili na vypracovani analyzy dopadu podle § 15,

1) zajisti testovani planu kontinuity ¢innosti, planu obnovy a procesu spojenych
se zvladanim kybernetickych bezpecnostnich incidentu,

NGSS

Next Generation
Security Solutions



VYSSIi POVINNOSTI

§ 15 vyhlasky 409/2025: Rizeni kontinuity éinnosti
Povinna osoba pri rizeni kontinuity Cinnosti

a) stanovi metodiku pro provedeni analyzy dopadl, BIA

b) provadi analyzu dopadu, vyhodnocuje a dokumentuje mozné dopady kybernetickych bezpecnostnich incidentu a zohledni
hodnoceni rizik podle § 8, BCM

c) na zakladé vystupu analyzy dopadu a hodnoceni rizik podle pismene b) stanovi cile fFizeni kontinuity €¢innosti formou urceni

MIBCO 1. minimalni arovné poskytovanych sluzeb, ktera je pfijatelna pro uzivani, provoz a spravu regulované sluzby,

RTO 2. doby obnoveni chodu, behem které bude po kybernetickem bezpecnostnim incidentu obnovena minimalni uroven
poskytovanych sluzeb regulovane sluzby, a

RPO 3. bodu obnoveni dat jako Casové obdobi, za které musi byt zpetneé obnovena data po kybernetickem bezpecnostnim
incidentu nebo po selhani technickeho aktiva,

d) stanovi politiku Fizeni kontinuity Cinnosti, ktera obsahuje naplnéni cilu podle pismene c), a stanovi prava a povinnostsi
administratoru a osob zastavajicich bezpecnostni role,

e) vypracuje, aktualizuje a pravidelne testuje plany kontinuity cinnosti a plany obnovy souvisejici s poskytovanim regulovane

sluzby a BCP DRP NGSS

Next Generation

f) realizuje bezpecCnostni opatreni pro zvyseni odolnosti podle § 26. Security Solfions



VYSSIi POVINNOSTI

Jak na sebe § 4, § 8, § 15, § 16 a § 26 navazuji

Samotny § 15 dava smysl teprve ve vazbe na vedeni, rizika, audit a technickou dostupnost.

§8 § 15 Politika a plany § 26

Fizeni rizik BIA BCP zalohy

hrozby " MBCO " DRP " redundance
zranitelnosti RTO role dostupnost
scénare RPO komunikace

§ 4 Testovani § 16 RocCni review
vedeni - BCP ~audit ucinnost ISMS
zdroje DRP ~ napravna opatreni a aktualizace
ucast na BIA iIncidenty

zajisténi testu

Vystup BIA ma byt pouzitelny pro rozhodnuti vedeni, plany, testovani i technicka opatreni dostupnosti.

NGSS

Next Generation
Security Solutions



povinnosti

VvV provozu i pri vypadku systému

§ 14 zakona c. 264/2025 Sb. a vyhlaska ¢. 410/2025 Sb.

Rizeni kontinuity

V rezimu nizsich g
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sluzby obce Alternativni postupy Postupné obnoveni

udrzi ¢innosti v chodu systému a sluZeb

DATA A ZALOHY

KOMUNIKACE

KONTINUITA
Klic¢ové €innosti
jsou zajistény



§ 4 vyhlasky c. 410/2025 Sb.

Pozadavky na vrcholné vedeni

Statutarni organ povinne osoby nebo jina osoba anebo skupina osob v obdobnéem ridicim
postaveni povinné osoby (dale jen ,,vrcholne vedeni®) s ohledem na zajistovani minimalni

kybernetické bezpecnosti

f) stanovi prioritu obnovy primarnich aktiv.

NGSS

Next Generation
Security Solutions



§ 6 vyhlasky c. 410/2025 Sb.

Rizeni kontinuity éinnosti

Povinna osoba v ramci rizeni kontinuity cinnosti

a) stanovi prioritu technickych aktiv, poradi a postupy jejich obnovy a zohledni pritom
stanovenou prioritu relevantniho primarniho aktiva podle § 4 pism. f),

b) stanovi povinnosti a odpovednost konkrétnich osob za jednotlive Cinnosti pro zajisteni
kontinuity cinnosti a k obnove podle pismene a) a

c) vytvari pravidelne zalohy informaci, dat, konfiguraci a nastaveni technickych aktiv nezbytnych
zejmena pro ucely obnovy regulovane sluzby pro pripad kybernetického bezpecnostnino
iIncidentu.

NGSS

Next Generation
Security Solutions



KYBERNETICKA BEZPECNOST V SAMOSPRAVE JE JARO EMENTAL

“/ o

POKLADAME PLATKY (KOMBINUJEME OPATRENI) TAK
ABYCHOM PREKRYLI DIRY A DOSAHLI CELKOVE BEZPECNOSTI.
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Vase
dotazy ?

KATEDRA
INFORMACNICH
TECHNOLOGI

PEF CZU V PRAZE Ing. Miroslav Pavelka, pavelka@pef.czu.cz




Zdroje a doporucene materialy

Pavelka, M.; Jarolimek, J.: Nové povinnosti tisicl obci v oblasti bezpecnosti po novele ZolSVS. Sbornik ISSS 2026, str. 53.
Zakon C. 264/2025 Sb., o kybernetické bezpecCnosti; zakon €. 265/2025 Sb.; zakon €. 365/2000 Sb.

DIA: Metodicky pokyn k aplikaci § 5b zakona €. 365/2000 Sb.
NUKIB: Manual pro poskytovatele regulovanych sluzeb v rezimu nizSich povinnosti; podpurné materialy pro obce.

Vyhlasky c. 408/2025 Sb., 410/2025 Sb., 411/2025 Sb., 412/2025 Sb.; vyhlaska ¢. 360/2023 Sb.

AlS RPP Pusobnostni / Katalog ISVS.
Narodni architektonicky plan a archi.gov.cz.
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