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. . . . . . [PEslEREAm sluEsl SliekHiiEmic e . . Varianta A - OP2; OP4 . . . . toto riziko dal3imi . . . . ..
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- > - o 1 - > - o 19 - > - - o 13
H5: Pusobeni $kodlivého kédu
PO1: Switch (pfepina¢) 3 2 3 22:Zastaralost aktiv 2 (napfiklad viry, spyware, trojské 24 16 24 Sledovani - - 3 2 3 2 24 16 24 Sledovani - 3 2 3 2 2 12 8 12 Akceptace
NAA. Coibnl FaZamin~ XL > - > T Fmmbn el s~ Lebies - L R P A P 3 TR PR - ,. - Alommbnmn > - > - - ,. - Alimmmbnn > - > - E - a - Almmtn an
H7: PferuSeni poskytovédnisluzeb
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PO1: Switch (pfepinag) 3 Nerelevantni | Nerelevantni | Z2: Zastaralost aktiv 2 komunikaci, dodé vky elektrické 24 Nerelevantni | Nerelevantni |Sledovani - - 3 Nerelevantni | Nerelevantni 2 24 Nerelevantni | Nerelevantni | Sledovéani - 3 Nerelevantni | Nerelevantni 2 2 12 Nerelevantni | Nerelevantni | Akceptace -
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) arianta B -
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H7: PferuSeni poskytovéni sluZeb
PO1: Switch (pfepinaé) 3 Nerelevantni 3 Z3: Nedostateénéd ochrana perimetru elektronickych komunikaci nebo Akceptace - - 3 Nerelevantni 3 2 12 Nerelevantni 12 Akceptace - 3 Nerelevantni 3 2 2 12 Nerelevantni 12 Akceptace -
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. v 2.4 . H11: Pochybeni ze strany
PO1: Switch (pfepinag) 3 2 3 Z3: Nedostatecna ochrana perimetru . 12 Akceptace - - 3 2 3 2 12 8 12 Akceptace - 3 2 3 2 2 12 8 12 Akceptace -
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. P . . . . H15: ZneuZiti wwménitelnych . " p p " - p p . "
PO1: Switch (pfepinag) Nerelevantni 2 Nerelevantni | Z3: Nedostatecna ochrana perimetru e Nerelevantni 16 Nerelevantni | Akceptace - - Nerelevantni 2 Nerelevantni 2 Nerelevantni 16 Nerelevantni | Akceptace - Nerelevantni 2 Nerelevantni 2 2 Nerelevantni 8 Nerelevantni | Akceptace -
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H1: Poruseni bezpeénostni politiky,
PO1: Switch (pfepinag) 3 2 3 Z5: Nevhodné nastaveni pfistupowch opravnéni 2 provev(.i?nl mleopvra \l/nenych ElmEef 2 12 8 12 Akceptace - - 3 2 3 2 2 12 8 12 Akceptace - 3 2 3 2 2 12 8 12 Akceptace -
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. L. ) L ) L H5: Pisobeni $kodlivého kédu Varianta A - OP3; OP4
PO1: Switch (pfepinag) 3 2 3 Z5: Nevhodné nastaveni pfistupowch opravnéni {napfiklad viry, spyware, trojské Redukce - Varianta B - OP1 3 2 3 1 12 8 12 Akceptace 3 2 3 2 2 12 8 12 Akceptace
PO Conital fmlamin A XL k] " = FEiMaikhadnl mantmavmn! wllabiimaiatiah mmelom X al UL Mav X am{fiminbd hacualaaas Alrmmmdmmn k] k] k] " r a r Alrmmmdmam k] " = " a r a r Alrmmmdm an
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Metodika: Potet nehodnocenych aktiv
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Automatické vyplhovani formulafid, hlaseni, auditni stopa a vystupy (NUKIB
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(Ne)Prehlednost

Excel neumi realne zachytit a zobrazit viceurovnove vazby mezi aktivy

primarni — podpurna — podpurna — podpurna aktiva
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Kyberneticka bezpecnost
Jako celek
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‘ ‘ Technicka analyza
Detekce hrozeb a rizeni rizik
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» Asset management * Log management * AV, xDR
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Technicka analyza
hrozeb a rizeni rizik

Zvladani a snizovani rizik
Hodnoceni aktiv a rizik

|dentifikace aktiv, hrozeb,
zranitelnosti

) MKB

Centralizované fizeni
bezpecnostnich politik a opatreni

Vytvafeni ukoll a prehledu
Zajistovani komunikace
Priprava dokumentace

1SO27001, ZoKB (NIS2), TISAX, DORA




Typické toky dat

DATA A UDALOSTI

ICT

+ uzivatelé

OAD

SBER - ULOZENIi - VYHODNOCENI

SIEM / SOC

Vyhodnocené udalosti

Log management

Pripravené dotazy

Monitoring

Agregace do skupin a
aplikacnich celkd

@® Data a udalosti

® Vyhodnocena data

@ Agregované vystupy

AGREGACE - TRIDENIi - PREZENTACE

~
* ODP OoMIS
agregovana data ® bezpecnostné
a grafy relevantni polozky
-




Sedm komponent, jedna bezpecna organizace

Vse od jednoho dodavatele: hardware, software, integrace i provoz — vzajemneé propojené v jeden funkcni bezpecnostni celek.

Detekce a reakce Vicefaktorove overovani Sprava logu

Bezpecnostni dashboard
Odhaleni utoku v realnem case

Neomezeny sber a vyvhodnocovani Jednotny prehled o stavu bezpecnosti
udalosti (ODP)

MFA pro bezpecny pristup uzivatel(

Ochrana pred unikem dat Rizeni rizik a ISMS

Odolné datove uloziste
DLP — kontrola citlivych informaci

Ochrana proti ransomwaru,
nesmazatelnost dat

Soulad s legislativou a rizeni rizik (OMIS)

OAD



ODP agregace dat a grafy

Open Data
Platform

Aplikace

SAP
Jira

Ekonomika
Infrastruktura

Poskytované sluzby

Dodavatelé

SIEM statistiky

Statistiky pfFihlasovani

Prehledy chyb

OAD

>

Q Zadejte hledany text

Prehled Platna prihlaseni

Zobrazuji data od 30.03.2026 14:50:22 do 01.04.2026 14:50:22

Podet zobrazeni 20

Kriticka

system
blanka.pokorna
cenek.skoc
p2-1-vsexch19$
milan.kastyl
karolina.chladkova
jaroslav.koubek
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petr.vosahlo
nikol.radevova
dsplus
marie.sinova
dcad2$
jakub.matejcek
vera.mimochodkova
dcad3$

dcad1$
dominik.jarkovsky
michael.hawryluk
snp-dc02%
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OMIS - seznam evidovanych zjisténi

n !j . . - O
Q Zadejte hledany text = @ ﬁ {§} ~
il Pfehled [ Export ces Y 4+ Zalozit
Aktiva
(J D ¢Y NAZEV Y KATEGORIE Y TYPY STAVZJISTEN] Y DETEKOVANO Y VYRESENO Y BU/BI ZVLADANI O ¥
‘= Seznam aktiv
. ZJ-012 Kompromitace hesel Bezpecnostni nalez Pricina incidentu 01.05.2021 01.09.2025 1 1 @
(0 Mapa aktiv
b ik Z)-125 Unik dat na flash disku Auditni neshoda Zévazna neshoda 1 1 @]
izika
T S ek Z)-124 ZneuZiti - exploit Bezpecnostni nalez Blizky pokus 1 1 i}
00 Mapa rizk ZJ-126 Malware infikace Bezpecnostni nalez Objevena zranitelnost 1 1 (]
O Zvisdani rizik Z)-127 Malware infikace Bezpecnostni nalez Objevena hrozba 1 1 (0]
ZJ-128 Kradez serveru Auditni shod Ve jk
3oL Organizacni struktura Hdrtnt shoda sejeveaiy 0 0 o
. ZJ-013 Zero day patch aplikovan az po roce Auditni neshoda Pozitivni nalez 21.05.2022 11.09.2022 2 2 {ay
LB Dodavatelé
) . ZJ-128 Zaznamenavani udalosti Auditni neshoda Mensi neshoda 2 2 @]
EJ Ukoly a udalosti
e ZJ-019 Nezasifrovany disk Auditni neshoda Mensi neshoda 1 @'
Seznam ukold
= Seznam udalosti Z)-129 Zasifrované disky serverovny A Auditni neshoda Mensi neshoda 30.12.2022 30.12.2022 1 o
B Kalendar ZJ-014 Pokus o Phishingovy utok Bezpecnostni nalez Regulatorni odchylka 2 @
Vystupy ZJ)-130 Unik dat na flash disku Bezpecnostni nalez Slabina 2 o
Zjisténi Z)-131 Malware infikace Bezpe&nostni nalez Pozitivni nalez 09.08.2021 09.08.2021 1 D]
BU /BI ZJ-132 Pokus Phishingovy titok Bezpecnostni nalez Slabina 09.06.2020 01.06.2028 1 0]
Y T ZJ)-133 Zranitelnost na DoS Externi detekce Slabina 1 0]
= Audit Z)-134 Rok neaktualizovany antivir Bezpecnostni nalez Slabina 01.01.2025 19.11.2023 2 o
Z)-138 Malware infikace Bezpecénostni nalez Slabina 1 o
ZJ)-139 Unik dat na flash disku Bezpecnostni nalez Slabina 28.02.2024 11.12.2024 4 (0]
ZJ-018 Pokus o Ransomware Utok Bezpe&nostni nalez Slabina 22.04.2023 22.04.2023 1 o
Z)-125 Nalezen neexistujici zaméstnanecky UCet  Bezpegnostni nalez Slabina 1 0]
Zobrazeno 1- 202z 472 2 3 » 20 v

OAD



Externi pomoc?

»ANO0, za predpokladu, ze to nelze resit vlastnimi zdroji

Nejcastejsi vstupni branou pro utocniky jsou chybujici nebo neproskoleni zaméstnanci.

Role MKB / OPKB

Vstupni audity, konzultace, nastaveni procesu
Kontinualni plneni dle nZKB

Penetracni testovani, skenovani zranitelnosti
Phishingové kampane

Skoleni uzivatel(l / odborna skoleni

Nastaveni firemni kultury, procesu a pravidel je plné v rukou managementu.

Co mohu udelat hned a zdarma?
Dusledna kontrola, nebo omezeni soukromych ¢innosti zaméstnancu.

OAD

..“

UPOZORNEN!I: osoba odpovédna vsak nezodpovida za plnéni

legislativy, tim je stale statutarni organ.

Statutarni organ (vrcholove vedeni)
* Nese pravni odpovednost
* Schvaluje a dohlizi

* Musi se povinne vzdelayat

Osoba povérena za kybernetickou bezpecnost
* Ma odpovednost vykonnou a provozni
e Odpovida vuci statutarovi

« NUKIB osobu jako jednotlivce nepokutuje

Kyberneticka bezpecnost neni IT problém, je to manazerske riziko.
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Dekuji za pozornost

Vlasta Sejviova — viasta.sejviova@openapps.cz

wWww.openapps.cz
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