
Řízení kybernetické 
bezpečnosti 



Kybernetická bezpečnost  ≠ IT
HW, SW a správa IT jen pomáhá zvýšit KB

• Manažerské řízení procesů

• Odpovědnost vedení organizace

• IT je jen část celku

• Osoby znalé konkrétních oblastí

• Souhra lidí a týmů v čase

• Lidské zdroje a nástroje



Jak to dnes vypadá

Kvalita výstupu je přímo úměrná

kvalitě podkladů a zadání



Excel vs. nástroj





Aktiva

Rizika a dopady

Úkoly

Dodavatelé

Důkazy

Co vše se spravuje

Co řešit jako první

Kdo, co, termín, stav

Smlouvy, kontakty, SLA, 
reputace

Školení, revize, testy, 
obnovy, záznamy

I tabulka má své limity
Nástroj by měl vést organizaci krok za krokem a ukládat důkazy plnění

1 místo pravdy Základ každé organizace



• Interaktivní mapa aktiv a rizik

• Bezpečnostní události a incidenty

• Generování dokumentů ZHR, POA, PZR

• Správa katalogů hrozeb, zranitelností, opatření, lokalit, dodavatelů

• Auditní záznam změn

• Komunikace s regulátorem 

• Sledování úkolů napříč všemi OMIS tenanty

• Hlídání termínů a eskalační scénáře

• Automatické upomínky a notifikace

• Flexibilní řízení termínů a odpovědností osob a týmů

• Hlídání povinností dle legislativy – přezkumy, audity, analýzy

• Automatické vyplňování formulářů, hlášení, auditní stopa a výstupy (NÚKIB)

Manažerské řízení KB

Komplexní řízení KB v rámci celé organizace







Excel neumí reálně zachytit a zobrazit víceúrovňové vazby mezi aktivy

primární → podpůrná → podpůrná → podpůrná aktiva

(Ne)Přehlednost



Kybernetická bezpečnost
jako celek



ISO27001, ZoKB (NIS2), TISAX, DORA

Technická analýza
hrozeb a řízení rizik

Statistické vizualizace
CEO / CTO / MKB

Provozní data Detekce 
zranitelnostíBusiness data

IT admin / CTO

• Sondy
• Fortinet
• AV, xDR

• Monitoring (Zabbix, Nagios …)
• SIEM
• Log management

• Servicedesk (JIRA …)
• Bezpečnostní analýzy
• Asset management

Zvládání a snižování rizik

Hodnocení aktiv a rizik

Identifikace aktiv, hrozeb,
zranitelností

MKB



ISO27001, ZoKB (NIS2), TISAX, DORA

Technická analýza
hrozeb a řízení rizik

Statistické vizualizace
CEO / CTO / MKB

Provozní data Detekce 
zranitelnostíBusiness data

IT admin / CTO

• Sondy
• Fortinet
• AV, xDR

• Monitoring (Zabbix, Nagios …)
• SIEM
• Log management

• Servicedesk (JIRA …)
• Bezpečnostní analýzy
• Asset management

Centralizované řízení 
bezpečnostních politik a opatření

Vytváření úkolů a přehledů
Zajišťování komunikace
Příprava dokumentace

….

Zvládání a snižování rizik

Hodnocení aktiv a rizik

Identifikace aktiv, hrozeb,
zranitelností

MKB



Typické toky dat



Sedm komponent, jedna bezpečná organizace
Vše od jednoho dodavatele: hardware, software, integrace i provoz — vzájemně propojené v jeden funkční bezpečnostní celek.



ODP agregace dat a grafy



OMIS – seznam evidovaných zjištění



Externí pomoc?

• Role MKB / OPKB

• Vstupní audity, konzultace, nastavení procesů

• Kontinuální plnění dle nZKB

• Penetrační testování, skenování zranitelností

• Phishingové kampaně

• Školení uživatelů / odborná školení

• …

„Ano, za předpokladu, že to nelze řešit vlastními zdroji“

UPOZORNĚNÍ: osoba odpovědná však nezodpovídá za plnění 

legislativy, tím je stále statutární orgán.

Statutární orgán (vrcholové vedení)

• Nese právní odpovědnost

• Schvaluje a dohlíží

• Musí se povinně vzdělávat

Osoba pověřená za kybernetickou bezpečnost

• Má odpovědnost výkonnou a provozní

• Odpovídá vůči statutárovi 

• NÚKIB osobu jako jednotlivce nepokutuje

Kybernetická bezpečnost není IT problém, je to manažerské riziko.

Nejčastější vstupní branou pro útočníky jsou chybující nebo neproškolení zaměstnanci. 
Nastavení firemní kultury, procesů a pravidel je plně v rukou managementu.

Co mohu udělat hned a zdarma?
Důsledná kontrola, nebo omezení soukromých činností zaměstnanců.



www.openapps.cz

Děkuji za pozornost
Vlasta Šejvlová – vlasta.sejvlova@openapps.cz

mailto:petr.danielovsky@openapps.cz
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