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Jak stavime zaklady statniho cloudu
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Neni nic na svete, co by nékdo nedokazal udéelat
o trochu hur a prodat o trochu levné&ji — a lidé,
kteri se divaji , jsou jeho zakonitou

I’II

koristi.

, viktoriansky kritik a myslitel (1819-1900)

i Stétni pokladna
Centrum sdilench slufeb



Loni: platforma.

Letos: co pod ni stoji. Aplikace a
& ;juzby

sluzby pro statni spravu

Mikulov 2025 — loni

Kontejnery, Kubernetes, OpenShift jako platforma.
Jak SPCSS nabizi kontejnerové sluzby zakazniktm

o Kontejnerova
statni spravy.

platforma
OpenShift / Kubernetes

Mikulov 2026 — dnes

Jdeme o vrstvu niz — na fyzickou infrastrukturu. Jak
vybirame HW platformu a proc zalezi na kazdém Fyzické

rozhodnuti. infrastruktura

servery - sité - Ulozisté

Nase tfi kritéria vybéru HW platformy:

Uchopitelnost Spravovatelnost  Spolehliva podpora

% Stétni pokiadna
Centrum sdilenych sluzeb

Statni pokladna Centrum sdilenych sluzeb, s. p.



Cluster je jako stavba domu

,To mate: pisek, vapno, cihly, stfecha, okna, dvere, stuky, rozvody... A to si myslite, Ze to
za tyden postavite?"

— volné inspirovano filmem Na samoté u lesa (1976)

DIY - DUM Z JEDNOTLIVYCH DiLU HCI - HOTOVY A OVERENY CELEK

vSe potirebné v jednom
reseni

oS +
firmware

= B8 a o 54 P HCI appliance
Servery Sit Ulozisté ﬁ

a - O a v Integrované
-

komponenty tvori jeden stack

v Otestované

OpenShift Storage SW  Sifrovani Zalohy
reSeni je ovérené jako celek
v Certifikované
x’ A pak to jesté musite propojit, otestovat a podporovat. jasné dana kompatibilita

Jeden dodavatel. Jedna odpovédnost.

% Stétni pokiadna
Centrum sdilenych sluzeb

Kazdy dil miZe mit jiného dodavatele, zaruku i podporu.

Statni pokladna Centrum sdilenych sluzeb, s. p.



Kolik Cisel mate v telefonu pri vypadku?

Kazdy dodavatel rika: ,To je chyba toho druhého." Zodpovédnost se prehazuje, produkce stoji.

DIY - 6+ MIST, KAM VOLAT HCI - 1 KONTAKT NA PODPORU
e==D .
—: == & O Jeden support
oo jeden vlastnik incidentu
HW Sit Storage
servery, firmware switche, routing disky, pole

E Jeden dodavatel
e a Iﬂ HW - SW - sit - storage - zélohy

v Uchopitelnost
Platforma Zalohy Monitoring jeden stack, jeden nastroj

RHEL, OpenShift backup SW logy, alerting ¥ Spravovatelnost
koordinované aktualizace
v  Podpora

R, Volate postupné vsem. jedna smlouva, jedna odpové&dnost

A kazdy mize ukazat na nékoho jiného.

Jeden hovor. Jasna odpovédnost.

@ spPcss

z ’ ’ ’ > & klad
Statni pokladna Centrum sdilenych sluZeb, s. p. Centrum sallemjeh siuteb



Nakup serveru je jen spicka ledovce

To, co je pod hladinou, vas stoji penize kazdy den — i kdyZ na né zapominate.
, , CELKOVY DOPAD VLASTNI CESTA HCI
CO VIDITE V NABIDCE
Cena hardwaru Porizovaci cena Nizsi Vyssi
na fakture
Cas do produkce Tydny-mésice 1-2 tydny
CO JE POD HLADINOU - PLATITE ROKY Potreba specialistli Hodné& (trvale) Minimum
o Cas lidi e Skoleni
: . ATy il Podpora 6+ dodavateld 1 kontakt
instalace a konfigurace a vzdélavani tymu
e Aktualizace e Vypadky Aktualizace Ruéné, slozité Koordinované
kazdého dilu zvlast i v noci a o vikendu
TCO za 3-5 let Vyssi Nizsi

e Podpora
u 6+ dodavateld

e Audity ZKB / NIS2

na custom stacku

Cas vasich lidi neni zadarmo.

Kazdé hodina u infrastruktury misto rozvoje sluzeb se plati dvakrat.

i Statni pokladna
Centrum sdilenych sluzeb



Zaplatte jednou.
Usetrete roky.

RADEK KULHANEK

Vedoudi odd. spravy
cloudovych technologii

SPCSS, s. p.

HCI = cela stavebnice v jedné krabici, nic se

(%]
' nezapomene

@ Tym se vénuje sluzbam, ne infrastrukture

in @spcss X @spcss_sp T SPCSSsp

S

P

@ TCO za 3-5 let je nizsi, i kdyz faktura je vyssi loudovych
luzeb
tatu

%3 Jeden dodavatel = jedna zodpovédnost

~Nejsme tak bohati, abychom si mohli kupovat levné véci."

— lidova moudrost (pfrisuzovano Ruskinovi)

mmmmmmmmmmm

Statni pokladna Centrum sdilenych sluzeb, s. p. Centrum sdilenich slufeb



Kontejnery jsou motorem digitalni
transtormace

Co ale chyhi?

Jednoduché a konzistentni
zpusoby zajisténi potieb pro
data kriticky dulezitych
stavovych aplikaci




IBM Fusion

Konte|nerove datove sluzby, které |sou
snadno pouzitelne a flexibilni

Ochrana dat aplikaci (Backup & Restore)
Konfigurace zasad zalohovani aplikaci; obnoveni aplikaci do
libovolného ¢asového bodu

Zajisténi dostupnosti aplikaci (HA/DR)
Konfigurace replikace dat mezi zonami; sprava dostupnosti
pomoci zasad pro dosazeni Urovné RPO/RTO

PFistup k jakymkoli datiim odkudkoli (Multi-cloud)
Spréava pristupu k datim pomoci zasad; pfipojeni aplikaci k
jakemukoli zdroji dat odkudkoli

Vestavéna sluzba katalogizace dat (Data index)
Orchestrace dat pomoci integrovaneho modulu pro spravu,
kontrolu a klasifikaci dat

Zahezpeceni platformy a dat
Immutable CoreQS, automatizovana rotace HW credential,
integrovany secret management, moznost Air-gap instalace

Pieklenuti nedostatkt ve spravé ICT

Layer 3 — Application
Runtime Management

V4

Layer 2 — Data Services
Curated by I&0

Layer 1 — Storage Platform

ﬁ IBM Fusion

.|l|



IBM Fusion HCI

Integrovany x86 hare-
metal OpenShift Cloud-
in-a-Box

Navrzeno pro umelou
inteligenci, IBM CloudPak
a dalsi kontejnerove-nativni
ulohy

ENTERPRISE
GRADE

COST EFFECTIVE

HIGH
PERFORMANCE

READY FOR Al

READY FOR
CLOUDPAKS

..llH



IBM Fusion HCI

ZaCiname s nejmensim, jak je jen mozné... (Baby-HCI)

Compute & Storage
scalability
3to 16 nodes

3-node Fusion HCI rack (min size) + (B0 |
option 3.84TB: 6.99 TiB usable storage
option 7.68TB: 13.9 TiB usable storage

+
40 cores (80 vCPU) usable
Starting with 500GB RAM
& IsmlN 2 |
(BT I
== N

Storage scalability =
NVMe flash drives é =—



IBM Fusion HCI

..a snadny Scale-Out upgrade

Cluster 3 x 16 node racks

« 2.1 PiB usable capacity NVMe

e 2487 usable cores (4974 vCPU)
« 96 NVDIA GPU Modules

(000000009 [ Ooo0oooood [ Ooooooogoo)
I o
1 s e e e ) e s L
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IBM Fusion HCI

Komponenty reseni

GPU Nodes
« 128 core, 1152 GB RAM

* 8x NVIDIA H200 NVL GPUs
* 8x NVIDIA RTX 6000 Pro GPUs

Service Node
* 8cores, 128 GB memory

High speed switches

¢ 200Gb Ethernet

* Dedicated Storage & App network

Management switches

* 1Gb Ethernet
* Cluster management and

V Supported by IBM
Rely on IBM to support the complete
technology stack

Compute / Storage Nodes

* 32o0ré4core
* 256 GB-2048 GB memory
* Persistent storage for Apps and VMs

(optional) IBM Storage AFM Nodes

* For high i/o intensive workloads common in Al

..ll



Pristup k jakymkoli datim odkudkoli - od externich rozhrani pres
centralu az po cloud

Pfistup k datiim odkudkoli, lokalné i vzdalené

« Pripojeni k NAS serverlim nebo Ulozistim objektd S3

Applications * Pripojeni k ulozisti IBM Storage Scale (GPFS)

« Chrante investice — pridejte kapacitu ze stavajicich zdrojd
m » Vyberte pozadovany vykon s flash disky nebo kapacitnimi
disky

Virtualized Data Access Layer

Vykonny pfistup ke vzdalenym datiim

A A A
NAS Filers | » Lokalnf ukladani vzdalenych dat do mezipameéti na vykonné
Incorporate Urovni — NVMe Flash
— existing data  UdrZuje obousmé&rnou konzistenci dat mezi akcelera¢ni
(RO/RW) S3 bucket o
‘ _ vrstvou a vzdalenymi daty
i * UmoZnuje jednosmeérny pristup pouze pro Cteni
IBM Storage Scale « Rizeni ukladani do mezipamé&ti pomoci zasad (predb&zné

nacitani, velikost mezipaméti, rezim pristupu atd.)

‘..lH:



Ochrana dat a migrace aplikaci (Backup & Restore)

App consistent

backup C

Multi-PV

Containers———-\

/

Windows and Linux

..................

..................

Applications

consistency groupsm

Recover to
any point in time

— —

Declared State

Dynamic State

PVC/PV

Ochrana podnikovych dat pro zalohovani a cbnovu
kontejnerovych aplikaci

Orchestrace fizena politikami pro splnéni rozsahu SLA
Snapshots . : , , : L -

Skupiny aplikaci pro zalohy konzistentni i pri selhani

Aplika¢ni API pro zalohy konzistentni i pfi selhani

Pfesun zaloh do S3 objektového uloziste

Obnoveni do predchozi kopie k urcitému bodu v Case

Obnoveni napfic clustery OpenShift

Zalohovani objektl na pasku s IBM Storage Protect

- Application L

E Storage jD Snapshots

ﬁ> Object
Storage

IBM Storage
Protect Backup

)

Aplikacni zaloha je mnohem
vice neZ jen prosta Storage
zaloha

..ll



IBM Fusion HCI
Single zone HA: Multi-rack deployment (lokalne v jednom DC)

Load
Balancer

Applications

worker nodes

control node

[ ]
SN

—

- ')<>->.

Applications

worker nodes

control node

Fusion Data Foundation |

LAZ 3

~ Spine 'switch\ }

Spine switch

Applications

worker nodes

control node

- [

y,

Zajistuje dostupnost aplikaci p¥i selhani (v) racku

- FDF Stretched cluster mezi 3 racky v jednom DC

Racky HCI pripojené pres spine prepinace
AZ jsou ve stejném datovém centru
Data jsou synchronné replikovana mezi trem

zOnami

Ridici nddy jsou rozprostFeny mezi véechny tfi zony

Data jsou replikovana v ramci kazdého umisténi (3-

way replication)
Vyssi odolnosti lze dosahnout oddélenym

napajenim kazdého racku

..ll



IBM Fusion HCI

3-zone HA: Across datacenters (3 rGzna DC)

Load
Balancer

Applications

worker nodes

control node

AZZ

worker nodes

control node

—

Applications

PV

e

Fusion Data Foundation

'
~1_

AZ3

Applications

worker nodes

control node

Client network

f

Client network

y,

PV

Zajistuje dostupnost aplikaci p¥i selhani (v) DC

- FDF Stretched cluster mezi 3 racky ve vice DC

Racky HCI pripojené pres klientskou sit

AZ jsou v ,blizkych® datovych centrech

Data jsou synchronneé replikovana mezi tremi

zOnami

Ridici nddy jsou rozprostFeny mezi véechny tfi zony

Data jsou replikovana v ramci kazdého umisténi (3-

way replication)

..ll



IBM Fusion HCI

FDF Stretched cluster nebo Regional-DR: 2-Sites HA + Arbiter (2 rdzna

DC a ,,gourum®)

Load
Balancer

Applications Applications

worker nodes worker nodes

control node

=

Replica-4 Mirror

FDF Arbiter node

control node

=

Replica-4

Site 1

control node

Arbiter Site

Zajistuje dostupnost aplikaci pfi selhani (v) DC

- FDF Stretched cluster mezi 2 racky ve dvou DC

* Racky HCI pripojené pres klientskou sit

« AZjsou v ,blizkych®” datovych centrech

» Datajsou synchronné replikovana mezi dvéma zénami

« Ridici nédy jsou rozprostieny mezi viechny t¥i zény

« V kazdeé lokalité jsou dveé repliky dat (celkem 4 repliky)

» Idealni pro zakazniky, ktefi nemaji tfeti datové centrum
(staci minimalni HW a prostor)

- Regional-DR mezi 2 racky ve dvou DC
« AZjsou mohou byt vzdalené

* Primarni (aktivni) a zalozni (pasivni) strana

« Asynchronni replikace mezi dvéma zénami

» Lokalni clustery fizené tzv. Hub clusterem (RHACM
operator)

.|l| :



IBM Fusion HCI

Moznosti instalace a provozovani v sitove izolovanem prostredi

R R IBM Fusion HCI je plné pfipraven na provoz v uzavieném
BASTION - - OpenShift Cluster : perimetru

e o « instalace/provoz bez pFistupu k internetu
R o * air-gap, offline nebo disconnected
= * pouzivaji se registry IBM a Red Hat s fizenym pristupem
= E]% - o =N ~  Fusion HCI je uzavrena, homogenni platforma s
T e P Geem ) il | * lze nasadit nékolikanasobné jistény "registry server®
ST e —— (v8e plné dle RedHat Open Shift)

* obdobné lze nasadit i IBM Cloud-pak Ci Git server atd...
« mozné zabezpecleni registr
« stahuji jen z trusted zdroju

 validuji kéd na bezpecnost (nativnimi nastroji OCP)
» vSe se podepisuje certifikacni autoritou

« vSe se loguje

* |ze pouzit nastroje pro single sign-on

.|l| l



ProC si poridit reseni od nas?

Nakupujte u odbornikt = IBM Fusion HCI!

Celé FeSeni v jedné ,.krabici“ = nic se nezapomene
Od racku az po software pro béh kontejnerove platformy, rychlé
zprovozneni, zjednoduSena sprava, snadné aktualizace

IBM Fusion = nadstavba pro ukladani dat
Komplexni reseni pro ukladani, spravu, zalohovani a obnovu
jednotlivych dat i celé kontejnerové platformy

Fusion HCI = integrované a otestované feseni na stabilnich verzich
Veskeré HW a SW komponenty jsou pecliveé vzajemné vybrany
a testovany pro spolehlivy béh celé platformy

IBM = vice nez 100 let na trhu
Dlouholeté zkuSenosti s HW, SW, integraci, stavbou komplexnich
reSeni a profesionalni podporou

~Nejsme tak bohati, abychom si mohli kupovat levné
véci."

— lidové moudrost (prisuzovéno Ruskinovi)

Martin Cernicky

Power Technical Sales Specialist
IBM Ceska republika
martin_cernicky@cz.ibm.com

WWWw.ibm.com
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