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Pro¢ mluvime o eHealth?

1. Definice WHO

= eHealth je prenos informaci pomoci elektronickych prostredkt za ucelem podpory zdravi
zdravotni pécCe, vCetne IéCby, prevence, vyzkumu, vzdélavani a spravy.
2. CR - Zakon é. 325/2021 Sb. o elektronizaci zdravotnictvi:
= Elektronické zdravotnictvi - poskytovani a vyuzivani sluzeb a informacnich systému
Integrovaného datového rozhrani zdravotnictvi ....a informacnich systému poskytovatell

zdravotnich sluzeb nebo poskytovatell socialnich sluzeb poskytujicich zdravotni sluzby....
slouzicich k vedeni nebo predavani zdravotnické dokumentace v elektronické podobé,

vcetné systémui umoznujicich dalkovy pristup pro pacienta, podle tohoto zakona.

3. Prakticky:
= Zahrnuje technologie, standardy, pravni ramce a sluzby, které umoziuiji
bezpecné, efektivni a interoperabilni nakladani se zdravotnimi informacemi

napri¢ zdravotnickymi subjekty — ve prospéch pacienta i systému jako celku.
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Pro¢ mluvime o eHealth?

1. Pandemie COVID 19
= Predavani informaci ve zdravotnictvi bylo neefektivni, pomalé a ne vzdy bezpecné

= Pochopeni, Ze bez centralizace dat a sluzeb to dal nepujde

2. Rostouci potreba sdileni dat mezi zdravotnickymi subjekty
= Problém — kazdy ma jiny IS, jiného zrizovatele, jiné priority
= Bez sdileni informaci je efektivni navazna zdravotnicka péce problematicka.

= Uz existuji dobré praxe z jinych statu

3. Papirova zdravotnicka dokumentace nestaci
= Zdravotnictvi se digitalizaci ZD dlouhodobé vyhybalo, ale mnohé obory se digitalizuji

= Papirova dokumentace — nosiCem je pacient, posta....

= Cilem je dostat spravné informace o spravné osobé spravnému adresatovi bezpec€né,
standardizované a rychle
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Co patri do eHealth?

1. Elektronicka zdravotnicka dokumentace
= EHR - Electronic Health Record (propoustéci zpravy, laboratorni vysledky, snimky,
zpravy, zadanky...)

2. Telemedicina
= MEéfici pfistroje, namérené hodnoty, chytra zafizeni, davkovace/pumpy (!!)

3. Elektronicka preskripce (eRecept), ePoukaz.....

4. mHealth
= Povinnost poskytovat informace verejnosti, online

5. Dalsi souvisejici sluzby
= Zdravotnické registry (nové ,kmenoveé® — Iékaru, poskytovatell, pacientu...)

= Dodasné ulozisté (DU), statistické sluzby (NZIS), eZadanka, Sdileny zdravotni zaznan

= Prenosove sité — ePAC, eMedocs, NCPeH, eZprava, ClickBox ...
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Zakladni stavebni kameny eHealth

1. ldentifikace/autentizace/autorizace
= Pacienta — RID, kmenovy registr pacientu

= Zdravotnika — identifikator pracovnika, kmenovy registr zdravotnickych
pracovniku

2. Zdroje dat
= (Centralizace / decentralizace

3. Standardizované formaty a sluzby

= Aby si systemy rozumely, musi mluvit stejnym jazykem.

= HL7 CDA (L1, L3) — dokumentové orientovany format (XML)

= HL7 FHIR - resource(service)-based format (JSON)

= DASTA — Cesky specificky format pouzivany v nemocnicnich IS
4. Bezpecnost a duvéra

= Kazdy bezpecnostni incident snizuje davéru uzivatelu.

= GDPR, ZOKB, NIS2, EHDS
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Zakladni predpoklady bezpecnych a

odolnych eHealth sluzeb

Davéryhodnost
= Jasny a duvéryhodny provozovatel/poskytovatel (i u mobilnich aplikaci)

= Funkcni uzivatelska (vicekanalova) podpora

= Sprava citlivych osobnich udaju = nutnost zpracovani DPIA
= Jasné podminky nakladani s osobnimi udaiji

= Vyuzivani davéryhodnych identitnich nastroju (NIA)

Dostupnost
= Vysoka dostupnost (HA) ... i v dobé rostoucich DDoS a geoblokace

= Prehlednost - vyuzivani statniho design systému (bootstrap)

= Dlouhodoba dostupnost dat — elektronicka archivace, skartace

Technicka bezpecnost
= Kvalitni pen-testovani (nejen vnejsi) a zatézove testovani (vCetne autentizace)

= Vyuzivani neverejnych siti pro backoffice komunikaci

= Vyuzivani post-kvantovych Sifer
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Jsme odolni v dobé post-kvantové?

< C M 25 cisa.gov/resources-tools/resources/product-categories-tech... EI Y @ e Ga‘ b .i. °

httpS : //a pi i CS ez . g OV. CZ/krp/ 82 | g Bookmarks § TVprogram—televi.. [J IETab Adobe Acrobat Adobe Acrobat [ Veechny zzlo

BE An official website of the United States government Here's how you know v

NO-COST CYBER CURE BY SECURE YOUR SHIELDS REPORT A CYBER
SERVICES DESIGN BUSINESS Uup ISSUE

Cipher Suites

# TLS 1.3 (suites in server-preferred order) =
H ’, Search
TLS_AES_256_GCM_SHA384 (ex1382) ECDH x25519 (eq. 3072 bits RSA) FS 256 Ame”ca s cY"e'r Defense AgencY
NATIONAL COORDINATOR FOR CRITICAL INFRASTRUCTURE SECURITY AND RESILIENCE “
TLS_CHACHA20 POLY1305_SHA256 (8x1383) ECDH x25519 (eq. 3072 bits RSA) FS 256
TLS AES 128 GCM SHA256 (8x1381) ECDH x25519 (eq 3072 bits RSA) FS 128
Topics v Spotlight Resources & Tools v News & Events v Careers v  About v
# TLS 1.2 (suites in server-preferred order) =
TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384 (8xce38) ECDH x25519 (eq. 3072 bits RSA) FS 256 Home /| Resources&Tools / Resources / ProductCategoriesfor Technologies That Use Post-Qu... SHARE: 0 X in
TLS DHE RSA WITH AES 256 GCM SHA384 (8x0f) DH 2043 bits FS 256
TLS ECDHE RSA WITH CHACHAZ0 POLY1305 SHAZ56 (BxccaB) ECDH x25519 (eq. 3072 bits RSA) FS 256
. -
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256 (exccaa) DH 2043 bils FS 256 P rO d u Ct C a te go rl eS -I:O r Te C h n O IO gl es T h at
TLS DHE RSA WITH AES 256 CCM (@xc@S) DH 2048 bits FS 256
TLS_ECDHE_RSA_WITH_ARIA 256_GCM_SHA384 (Bxc@61) ECOH 25518 (sq. 3072 bifs RSA) FS 256 U se PO St_Q uan tu m C ry pto g ra p h y St an d a rd S
TLS_DHE_RSA_WITH_ARIA_256_GCM_SHA364 (8xc@53) DH 2043 bils FS 256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (8xce2f) ECDH x25519 (eq. 3072 bits RSA) FS 128 .
Publish Date: January 23,2026
TLS DHE RSA WITH AES 128 GCM SHAZ56 (Bx9e) DH 2045 bits FS 128
TLS_DHE_RSA_WITH_AES_126_CCM (excede) DH2043bits FS 128 RELATED TOPICS: CRITICAL INFRASTRUCTURE SECURITY AND RESILIENCE, RISK MANAGEMENT
TLS_ECDHE_RSA_WITH_ARIA_128_GCM_SHA256 (8xc868) ECDH x25519 (eq. 3072 bifs RSA) FS 128
TLS DHE RSA WITH ARIA 128 GCM SHA256 (Bxc852) DH 2048 bits FS 128 ¢ *

TLS_ECDHE_RS

Scan Security

TLS_ECDHE_RS

api.csez.gov.cz - Quantum-Vulnerable

Currently vulnerable - quantum-safe migration needed
TLS Version: Unknown Cipher Suite: Unknown

Key Exchange: Classical only Certificate: Certificate details unavailable

No post-quantum handshake

7 The server rejected every ML-KEM offer and completed TLS with a classical key exchange (unknown). Recorded traffic could be decrypted later
Kl’aj VySOCil’IG once sufficiently powerful quantum computers exist.



Kudy komunikujeme?

https://api.csez.gov.cz/

% Information related to "193.16.184.0/24A512767"

route:
descr:
origin:
mnt-by:

created:

last-modified:

source;

8
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193.16.164.0/24
KSRZIS

AS12767
AS12767-MNT
2014-86-27T13:13:16
2014-86-27T13:13:16
RIFE

MINISTERSTVO VNITRA

e Centralni misto sluzeb

Oteviené aplikace Rizené aplikace DNS zéznamy DNS zdény

Odebirané rizené aplikace Whledat text  uzis

SPRAVCE APLIKACE URL ADRESA

OFICIALNI NAZEV @

APLIKACE

. - = Ustav zdravotnickych informaci a , .
Rozhrani API UZIS CR statistiky CR https://api.uzis.cms2.cz

Zobraz zdznami 10 W
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Kudy komunikujeme?
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|SERVER " -*3 |SERVER - -%4] |SERVER " -*4
WM Zlinsky kraj f
Emedocs_MOU_Brmo Emedocs_NemEKyjov EMEDOCS_Nem_Boskovice v,
SERVER ". s i Bl KARLOVARSKY
EMEDOCS M Veeti & - .
ST Jihomoravsky kraj (SERVER ") ¢ (SERVER "~ KRAJ
EMEDOCS_NemHodonir EMEDOCS_Nem_|vancice EMEDOCS - Nemocnice_Blansko
. oK OK K [SERVER " -*
(SERVER o] e p— (SERVER o] (SERVER =) O - 2 S Eme“j‘:‘“—“'gf{"‘“k"‘”aj”em
EMEDOCS_MemKromeri-Zinsky-kral-VCF-GW EMEDOCS_Nem_ FNBr EMEDOCS 775, JinMorkraje SMEDOCS. Uraz NEM_BRNC EMEDOCS Vojenska_nemacnice Bija |
OK oK Emedocs_ip_check _e= c ?Eﬂ
1 ISERVER -] [SERvER - Rl N scrver - R [SERVER -] = = ”':Sakem SI00
EMEm\ZI- EMEDOCSaiKTCH_Brm EMEDDCSE)D:{EM_ErecIa'J : EMEDOCSﬁEemZno}mD o EMEDOCS NeornKu-cnlce : Wyskow ""_f' . H“;m .
Ko i [SERVER ¢ e < CEEER e " | e ey
T EMEDDCS_KF%L_\IemUHradlsne 1EDE]FEEE‘E|_DD;§ FTIF:JS;I::!;E}BFHG WEDDCSO_PE-WIB_E!rno EI‘n.1EDOCl5:j_£.' emTisnov ) - - - e - o - T —
EMEDOCS_Z75_Zln ) LRI dae . . . . =" =T . _ Emedocs_Mem_Sokolov
oK o i Py > Lo s et e e o =7 27 PPl
= n ] .r‘.f:"' "r i ‘,-’, . - ,f = ,-‘r ’-_‘- - -
in A T — o e
an p GM? e -
" i i’ J! ’ . 3 = e
\K El%gkf m i A T SR EuED%is EZPRAVA 3 KOEZPR.WA _,,-' T T SEE——
J}m n ,’i*’q o ’,1 1,9'4 - B - SR - Plzensl-:y_g‘;;.f_KK_ZZE Plzensky_775 P& Transmise_ZZ5
ETEE EMEDDCS_OI\:Em_TELrNBJd ) SHV-E“ED-ggaSEEgVMEDICALI SRV-'IS:i:;-g';IEdDICAL - R
MEDOCS_MNem:_LiDeec J N - - TR T Liberecky_GW_KE Mem_Liberec_Medicalc
OK = ~ N - OK Disabled
[ va— ”' . ' SRV-EMEDOCS-GWEXTR P-NC.EHEALTH.CMS2 CZ '__—""““—-———————___M
o o Ok OK
Emedocs_MemJabMadMisau h i Ustecky GW_KK_ZZS Ustecky KZ_FW
oK = Q oK
[tEPOCS s Liber g - H [Schven =3 [SeRven 3 . LS W
EMEDOCS_Nem_Ceskalipa - - =~ SEV-EMEDOCS-MB ERV-EMEDOCS-CGM SRV-TCK-CGMOD1 Clomoucky GW_KK  Olomoucky_eHealth
OK; o= oK 0K OK Disabled Disabled
- P L - [SERVER -] Y
{EDOCS_Mem Jilemr&m-r;; H o o m SRAV-EMEDOCS-GWCOVID Stredoc_GW_KK_Z75  Stredoc_775_PW
[8].4 LTI - [8].4 [8].4
EMEDCLCS HDS|:|IC‘ Sv_Fd S Ao 0 [SERVER. o SERVER -%7]
‘ i
r.“f " % ECHNOLOGICKE LT MSE_GW_KK MSK_eHealth 7S5-TR
] I & - B
/ ” i 6 gﬁjgwmcm | Disabled Disabled
1 " Tmel
Eﬁmé 8 i : o \E;u}_\ hﬂ %E-s
- & L] (]
. ’: seaven 0 - Emedocs_NemMaHomalce
EMEDOCS ZZSOEraIHradecKraje EMEDOCSOn::em Trutnow EMEDOCS_PNM_Jihlaw EMEDOCS_ZZE_.JI_Wsucma Emeducs_Pg:B_Ha'.'IBrc_ T —
1
O PSERvER o SRR (SERVER
EMEDOCS_nem_Dvurkralove = EMEDOCS_MNem_Machod \ﬁﬁé‘\ Eﬁ\m- %- - e EMEDOCS_Transmise_Pardubife
0 OK 8]
. . sever. L EMED-DCS Nern Trebic '\ EMEDDCS NemPE EMEDOCS_Nem_HB Emedocs_MNemNaBulovece
L i - oK |
(SERVER. o i EMEn0CE Nem ein o
Emedocs_MemRychMadkKneznou  « Emedocs_UVM_Praha
Disabled 8 : oK x5
ik R g R L EMEDOCS_NemNNM EMEDOCS_NemJIHLA T — 3 F'ardubmky

KRAJ

:DOCS_nem_“rchlabi Emedocs FNHE_Hradet
OK

0K 0K

KrajVysocina

Emedocs UPMD_PrahafiZG¥
oK

kraj

=NIX-ZD



CESNET hSOC - bezpecna sit’ pro zdravotnictvi

hSOC VRF

* Geograficka redundance prepojeni do Internetu ve dvou lokalitach
* Ochrana
* proti podvrieni IP adres (IP spoofing),
* proti podvrzeni oznamovanych prefixti od peering-partnerd,
* proti amplifikacnim (volumetrickym) DDoS utok(m,
* proti agresivnim i pomalym scanlim,
* nastroji pro uzZivatele pro analyzu a regulaci svého provozu v siti e-infrastruktury CESNET,
* automatickym presmérovanim provozu k vycisténi v jadru globalniho internetu (celosvétova

ge§net

PIONIER

Ceské Budéjovice

SANET
mitigace v(¢i detekovanym zdrojim nezadouciho provozu. T -
* Tvrdéji nastavené limity a politiky HSOC
* MoZnost omezeni, zahozeni Utoku jesté na paterni siti HOSPITAL
* SECURITY
OPERATION
CENTER
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Legislativa v EU — EHDS

European Health Data Space / Evropsky prostor pro zdravotni udaje

» Prijato: unor 2025 — klicovy legislativni milnik pro digitalni zdravotnictvi v EU

» Narizeni — primo platné a ucinné

Pristup pacientu k jejich zdravotnim udajum

Zdravotni udaje uz nebudou uveznéne v jednom systému. Pacient je jejich vlastnikem.

v' Kazdy ob&an EU ma pravo na bezplatny, pfimy a okamzity pfistup ke svym vybranym
zdravotnim udajum v elektronické podobé.

v Musi byt dostupné v interoperabilnim, strojové &itelném formatu — napr. CDA/FHIR.

v Tyka se kli¢ovych typl dokumentl:pacientsky souhrn, propoustéci zpravy, laboratorni
vysledky, zobrazovaci zpravy, eRecepty atd.

v PfFistup i pfeshrani¢né: data musi byt Citelna a pouzitelna v jiné zemi EU v systému
MyHealth@EU
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Narizeni EHDS

Dilraz na prava pacientu

Pristup ke zdravotnim ddajim

. Prava plati jak na narodni, tak

preshraniéni drovni.

Uréeni opravnéné osoby
pro pfistup k adajim
-

g | @ | StaZeni kopie dat

=

Sluzba pfistupu k

\ Poskytnuti kopie dat
J’ uda]ﬁm o zdravi Poiadavek na opravu y P i Jiﬂ‘fl" pDI"tél nebo aplikace
/
/ (portal nebo aplikace)
’
! I MNastaveni omezeni pfistupu l
/ -
!
i Zobrazeni zaznamu
A » Pacien A
/ TIRET Sprsup > et TYNETT
! Sk B Vlozeni udaji do el. PRifEis
\ . : zdravotnické dokumentace .. R
\ Evidence - Pristup D1set'ru1|c|ch - _ Pristup k datdm
AN 2dravotnich udaji o zdravotnickych pracovnikd -~
~ D‘:!hlaf“?"' e prostiednictvim sluzby pro -~
S el « sdileni ddaji pfistup zdravotnickych
= - .. European
- pracovnik(l (pfes - Commission

o pE—— =7 MyHealth@EU nebo
narodni feieni)
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Narizeni EHDS

Povinné standardy a certifikace systému EHR

» Systemy pro elektronické zdravotni zaznamy (EHR — Electronic Health
Record) budou podléhat certifikaci, pokud chtéji byt pouzivany v EU.

» Certifikace zajistuje:
= interoperabilitu (napr. formaty jako HL7 FHIR, CDA; integracni profily)

= bezpec€nost (napf. fizeni pfistupu, auditni stopy — IHE profil ATNA
pripadnée BALP)

Sekundarni vyuziti zdravotnickych dat — pro vedu, vyzkum, politiku
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DEKUJI ZA POZORNOST!

Krajsky urad Kraje Vysoc€ina
Odbor informatiky
Zizkova 57, Jihlava 587 33

Petr Pavlinec

Pavlinec.p@kr-vysocina.cz
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