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Technologické centrum kraje

HTCK Praha 1 a 2 + ZTCK Kladno (zalozni lokalita)

* Obnova technologickych center kraje (2018 v¢. podpory a opce — stavebni bloky)

HTCK

vSAN Fault Domain 1 vSAN Fault Domain 2

VMware vSJ:here HA

Hyper—konw gované reseni

N

10 GbE Switch

ZTCK

Technologie HCI (Hyper-konvergovaneé reseni)

Stfedocesky kraj
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Technologické centrum kraje

* 2019 — 2021 migrace aplikacnich serveru ze staré infrastruktury
(Falcon Store, fyzické servery + virtualni servery, diskové pole EMC
VNX 5300 — porizeno IOP — Vyzva 08/19)

* 2020 — dokoupeni 4 ks stavebnich blok( x86 Servery DELL/EMC —
migrace DB - 2020 - 2021

* MS Windows 2019 DC, MS SQL 2019
(centralni smlouva MVCR — Microsoft)
* VMware
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Kyberneticka bezpecnost

2019 - Zvyseni kybernetické bezpecnosti informacnich systému
krajského uradu

Rozsah = celkem 5 celku

« Systém pro pokrogily provozni dohled

Systém podpory pokrocéilé segmentace sité

Zvyseni fyzického zabezpecéeni HTCK (klimatizace, zhaseci zarizeni)

Sdilené sluzby kybernetické bezpecénosti (60 mésicu)
« Zaznamenavani a ukladani logu a detekce bezpecénostnich udalosti
« Analyza datovych toku a detekce bezpecnostnich udalosti
* Dohledové centrum — SOC

Sluzby poradenstvi a podpory (Provadéci dokumentace, dokumentace skute¢ného provedeni)
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Kyberneticka bezpecnost

Soucasny stav = Technologie Fortinet — Enterprise Security
e Redundatni FW — HTCK/ZTCK (sprdva cca 900 pravidel — filtrace, kategorizace)
* Analyzer
e Sandbox
* FortiMail

« WIFI — Aruba HPE — budova KU — 121 AP — 802.1x — Segmentace, VLAN
Office/Zastupitelstvo/Public

e 2x Controller
* Nagios
+

Centralni dohled = Security operations center
(VIS, AD, Domain Controllery, CORE sitové prvky - SIEM, Flowmon sondy — HTCK/ZTCK)

Moznosti dalSiho rozsifeni — pripojeni nemocnic na SOC, reSeni PO — bezpecna komunikace FW + SOC
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Microsoft 365 E3 + Security — ATP Defender

Nasazeni v hybridnim rezimu (on-premis, cloud)

* testovani od roku 2019 — dotace na implementaci MS — reseni otevrenych
otazek (licence E3 vs. E5, nasazeni — hybrid, System Center, bezpecnosti
(nahrazeni Symantec)

* nakup licenci—2019/2020

Aktualné v reseni:

* ATP Defender — koncové stanice/NTB + online dohled

» System Center — centrdlni distribuce SW na koncové stanice/NTB
* MS Teams

DLP

Externi ovérovani uzivatell — AD/IDM/Cloud
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Centralni zalohovani
e 2x EMC/DELL DataDomain 620 (bez podpory 7+)
* 2x EMC/DELL DataDomain 2500 (bez podpory 7+)
 EMC Networker

Soucasny stav

e 2x EMC/DELL DataDomain 6900
* 3x SW Applience (testovani)

* (+ opce 45 TB RAW kapacity)

* Vyuziti jiz zakoupenych licenci EMC Networker + odstavka DD 620 — DD 2500
zaloha

* Revize systému zdlohovani, plany zalohovani — testovani backup/obnova
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Celkem obje

ABUCO - Podpora Zivnostnkd .

ANET TIME - EDS dochazkovy

systém .

ArcGIS .

ArchiREPO .

ktd: 115

Software

CMDB/AR

» Konsolidace dat prostrednictvim konfiguracni DB
e Katalog SW (moduly) — instance
Infrastruktura

Virtualizace — vazba na vCenter
Licence/smlouvy

Priprava — vazba Gordic SD, rozsireni vazby AR
\ Software katalog
%

Zkratka
nazvu

ANET

ArcGIS

AR

Dodavatel

ABUCO - PZ ABUCO ICT s.r.o.

ANeT-Advanced Network
Technology, s.r.o.

ARCDATA PRAHA, s.r.o.

GD Czech s.r.o.

Typ
Web
Server
Ostatni
Software

Ostatni
Software

Ostatni
Software

Garant

Jaroslav Cingr

Benata
Rehkova

Veronika
Buresova

Daniel Rokos

Spravce

Jan Knotek
FrantiSek
Bléha

Veronika
Buresova

FrantiSek
Blédha

Charakteristika IS

Webova aplkace pro shér Zadosti k NFV COVID 19 - Podpora Zivnostniki

Dochazkovy systém
Geograficky informacni systém

SW pro ukladani a idrzbu model& Enterprise architektury

Stredocesky kraj

DalSi akce ~ m

Stav
v
produkci
v
produkci
v
produkci
v
produkci
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ArchiREPO/Archi

CMDB/AR

Stredocesky kraj

vazba na CMDB — katalog SW (planované rozsireni integrace)
Architektura VIS (aplikacni architektura IS, architektura IT, strategicka a

business vrstva)
Metodika

Publikace informaci
www.krajskeapky.cz

* Dokumentace
e Zdrojové kody
* Navody

Rozsireni katalogu SW
‘ KATEGORIE: Moduly (Extensions)
DATUM: 20. Duben 2018

Tento modul rozsifuje standardni atributy katalogu software.
ktery naleznete v menu ,Spréava konfiguraci — katalog

© VERE

1.04

© RELEASE

© DOKUMENTACE
© KESTAZEN

)% Vytvareni nového objektu (Software)

51 n
Regitel zvi nost ~ | Kl
| + |



http://www.krajskeapky.cz/
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Dékuji za pozornost



