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QGORDIC®|Kybernetické bezpeénost a GDPR

Hlavni principy:

= [Informovanost - o potrebé bezpecnosti

= Odpovédnost - nést osobni odpovednost

= Reakce - jednat vcas a vzajemné spolupracovat

= Hodnoceni rizik - provadet hodnoceni rizik

= Dopad na SU - hodnoceni rizik pro SU zpUsobenych Gnikem

= Navrh a implementace bezpecnosti - zahrnout mezi
zakladni prvky informacnich systému a siti

= Management bezpecnosti - komplexni pristup

= Opétovné hodnoceni - opetovne hodnotit bezpecnost
informacnich
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Obecné principy kybernetické bezpecnosti
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Pro naplnéni pozadavku legislativy je vhodné vychazet z
obecného modelu Demingova cyklu, definuje zameéry a
cile, organizacni a ridici strukturu, technicka opatrent,
procesni integraci a dokumentacni strukturu.

ZIVOTNI CYKLUS
KYBERNETICKE
BEZPECNOSTI




Aktiva
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Rozdéleni aktiv:

= Primarnim aktivem se rozumi informace nebo sluzba,
kterou zpracovava nebo poskytuje informacni system ...

= Podpurnym aktivem se rozumi technické aktivum,
zameéstnanci a dodavatelé podilejici se na provozu,
rozvoji, spraveé nebo bezpecnosti informacniho systemu

= Technickym aktivem se rozumi technické vybaveni,
komunikacni prostredky a programove vybaveni
informacniho systéemu ...
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Hodnoceni aktiva garanty aktiv:

Obecné principy kybernetické bezpecnosti

= Duavérnost: k informacim maji pristup pouze opravnéné
osoby
= [ntegrita: je zajisténa spravnost a uplnost informaci a

jsou jasné stanoveny pravomoci a prava k pozménovani
informaci.

= Dostupnost: data a jiné z
okamziku jejich potreby.

> . ’ DUvérnost Integrita
= GDPR pozaduje take
odolnost systému a
sluzeb zpracovani? Dostupnost



QGORDI@IRizika a jejich hodnoceni

Definice pojmu:

= Rizikem se rozumi moznost, ze urcita hrozba vyuzije
zranitelnosti informacniho systému kritickeé informacni
infrastruktury, komunikacniho systemu kriticke
informacni infrastruktury nebo vyznamného
informacniho systému a zpusobi poskozeni aktiva

= Hodnocenim rizik se rozumi proces, pri némz je
urcovana vyznamnost rizik a jejich prijatelna uroven
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Aktiva a analyza rizik

Obecné principy kybernetické bezpecnosti
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Implementace bezpecnostnich opatreni prinasi:

Prinosy zabezpeceni

= Snizeni hrozeb, kterym musi organizace celit
= SniZeni rozsahu negativnich dopadu
= Snizeni miry zranitelnosti organizace
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QGORDI@IRizika a jejich hodnoceni v GDPR

Clanek 32 Zabezpeéeni zpracovani

1. S prihlédnutim ke stavu techniky, nakladum na provedeni,
povaze, rozsahu, kontextu a uc¢elum zpracovani i k ruzné
pravdépodobnym a rizné zavaznym rizikim pro prava a
svobody fyzickych osob, provedou spravce a zpracovatel
vhodna technicka a organizacni opatreni, aby zajistili uroven
zabezpeceni odpovidajici danému riziku, pripadné vcetné:

a) pseudonymizace a Sifrovani osobnich udaju;

b) ... divérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

d) procesu pravidelného testovani, posuzovani a hodnoceni
ucinnosti zavedenych technickych a organiza¢nich
opatreni pro zajisténi bezpecénosti zpracovani.



QGORDI@IRizika a jejich hodnoceni v GDPR

Clanek 35 Posouzeni vlivu na ochranu osobnich udajt

1.

Pokud je pravdépodobné, ze urcity druh zpracovani,
zejmena pri vyuziti novych technologii, bude s
prihlédnutim k povaze, rozsahu, kontextu a ucelum
zpracovani bude mit za nasledek vysoké riziko pro
prava a svobody fyzickych osob, provede spravce pred
zpracovanim posouzeni vlivu zamyslenych operaci
zpracovani na ochranu osobnich Gdaju. Pro soubor
podobnych operaci zpracovani, které predstavuji
podobné riziko, muze stacit jedno posouzeni.
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Konsolidace SRBI, ZoKB a GDPR

ZKOUMAME

ZLEPSUJEME

» Srovnavaci analyza

shody

» Koncepce
bezpeénosti
informaci a
kybernetické
odolnosti

» Identifikace aktiv,
rizik a plan zviadani
rizik

» Bezpeénostni
politika informaci

» Provozné
bezpeénostni
dokumentace

» ZvySovani
bezpeénostniho
povédomi a $koleni

» Realizace
organizacnich
opatrenich

» Realizace
technickych
opatreni

» Pfezkoumani
bezpecnosti
informaci

» Pfezkoumani shody
s normami a
politikami

» Pfezkoumani
technické shody

» Planovani a fizeni
zmen

» Rizeni neshod
s pozadovanym
stavem

» Realizace opatfeni
na zlepseni

kybernetické
odolnosti

» ZvySovani
efektivnosti systému
fizeni bezpelnosti
informaci
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Déekujeme za pozornost
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