N
Prezije 5G v dobe post-kvantové?
~ ™

Konference e-governmentu - Mikulov 2026 /‘
7.-9. 9.2026

.




Co nas dnes ceka?

1. Zhodnoceni bezpecnostni hrozby kvantovymi pocitaci
2. Soucasna bezpecnostni protiopatreni

3.  Kompaktni mobilni varianta MPN pro government



Obecné principy kvantového pocitace 02

V kvantovych pocitacich je superpozice stav nékde mezi1l a 0 se
schopnosti qubitu zkolabovat do stavu 1 nebo 0 dle urcené
pravdépodobnosti.

Qubit v superpozici lze naklanét tak, aby pravdépodobnost mezi 1
a 0 byla stejnd nebo rlzna. Vysledek se ukdze, kdyz dojde k
meéreni a tim ke kolapsu do stavu 1 nebo 0.
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V kvantovych pocitacich je kvantové provazani motorem,
ktery umoznuje paralelni zpracovani dat v masivnim méritku.

Zatimco klasické pocditace procesuji informace jednu po druhé,
kvantové provazani spojuje qubity (kvantové bity) do jednoho
spolecného systému. Diky tomu roste vypocetni sila pocitace s
kazdym dalSim prfidanym qubitem exponencialné, nikoliv
linearné.




O,

Je ,kvantova“ hrozba realna?

Kvantové pocitace pfichazeji a s nimi hrozba, ktera mize zasadné ohrozit bezpecnost celé
digitalni infrastruktury, véetné 5G siti.

Co jsou kvantové pocitace? Proé muize byt 5G v ohroZeni?

. Klasickich bit b . Asymetrické Sifrovani v 5G slouzi k ovéreni identity,
M'St,o asickych |tu. (O, nebo 1) pracujt s digitalnim podpistim a sdileni bezpeénostnich kli¢d
qubity, které diky principu superpozice a (handshake)

kvantového provazani provadéji nékteré
vypocty exponencialné rychleji nez jakykoli
klasicky procesor.
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Odhaleni identity uzivatela (SUCI)

Kompromitace protokolu AKA - protokol
zajistuje, Ze se telefon a sit operatora poznaji a
Shoriv algoritmus dokaze dohodnou se na kli¢i pro Sifrovani dat. Hrozi napf.

prolomit asymetrické Sifrovani vytvoreni falesné zakladnové stanice a odposlech.

RSA nebo ECC béhem nékolika
hodin — klasickému pocitaci by

stejny tkol trval miliony let Hrozba Harwest Now, Decrypt Later - Jiz nyni

muzeme ukladat zasifrovana data s predpokladem,
Ze k prolomeni dojde, az kvantové pocitace
dosahnou pozadovaného vykonu.

Groverav algoritmus zrychli
brute-force Utok na symetrické
Sifry. Efektivné snizi bezpecnost
,na polovinu®.

128bit — efektivné ~64bit

Napadeni CORE - Komunikace mezi jednotlivymi
komponentami napr. pomoci TLS nebo IPsec opét
spoléha na asymetrické klice. Prolomeni by
znamenalo kolaps jadra 5G.




Soucasné protiopatreni kvantové hrozby

TUAK - sada algoritmU pro autentizaci a
generovani klich (vyuziva algoritmus
Keccak SHA3 - 256bit klic).

-Pavodni Milenage z 4G zaloZeny na AES 128
nebude v budoucnu kvantové odolny

« 02 5G privatni sit umi byt
odolna proti aktualnim
kvantovym hrozbam.

ML-KEM (asymetrickd postkvantova sifra)
- pom{UZze prenést ,tajny kli¢“. Nasledné je
jiz pouzit symetricky AES-256.

-Kromé ML-KEM jsou k dispozici i dalsi PQC algoritmy
jako jsou napriklad HQC, BIKE nebo Frodo.

Disclaimer: Vzhledem k tomu, Ze nelze sjistotou rici kdy a kam se technologie kvantovych pocitaca a jejich algoritma dostane, nelze tak ani tyto metody pokladat
za definitivné kvantové odolné.



Mobilni varianty MPN pro government

5G privatni sit v€etné CORE, s moznosti lokalniho provozu
Cil: vytvorit rychle zabezpecenou 5G ,,bublinu® pro jednotku / stanovisté / obec

Vestavba do vozidla — ,mobilni PFenosny box - pfipraveno k
uzel“ s radiem + CORE. instalaci b&hem par minut,

prevoz i v osobnim voze.



Varianta integrovana ve vozidle

Nasazeni bez instalace — ,zapni a pouzij*

Vhodné pro mobilni velitelské pracovisté / retranslaci / testovaci polygon
Pokryti okoli vozidla pro pripojeni koncovych zarizeni jednotky

Moznost napojeni na dalsi spojeni (WAN/backhaul) podle dostupnosti
Vétsi dosah nez u prenosné varianty




Varianta prenosny box Oz

« Prenositelné feSeni pro rychlé vytvoreni privatni sité v nové lokalité
« Kompaktni 5G CORE pfipraveny pro rychlé nasazeni v terénu
« Lokalni Fizeni uzivatell, sluzeb a politik (bez nutnosti internetové konektivity)

« Pfiprava na pfipojeni napajeni a antén — minimum kroku v terénu
* Vhodné pro doCasné stanoviste, cviceni, krizové situace, ochranu objektu
* Mozno vyuzit i jako rozsSifeni pokryti verfejné O2 sité




Dekuji za pozornost,

prijmeéte pozvani k nasemu stanku.




Backup




Kontroverzni IMSI Catcher

IMSI je unikatni cislo uloZzené na SIM karté, IMSI Catcher je zarizeni, které predstira, ze
ktera identifikuje uzivatele v siti. je legalni vysila¢ mobilniho operatora.

Sledovani pritomnosti a identifikace uzivatele

Silnéjsi signal IMSI Catcheru donuti telefon se zkusit prihlasit k nému (Attach request)

Stanice si vyZada IMSI v nesifrované podobé jesté pred zahajenim autentizace. (Identity Request)
Vynuceny pfechod na 2G sit

Falesna zakladnova stanice odmitne prihlaseni telefonu s chybovym kédem napr: ,EPS service not allowed“
nebo zarusi 4G frekvence.

Telefon vyhodnoti situaci prepnutim do staré 2G sité ve které chybi vzajemna autentizace a podvrZzend
zdkladnova stanice ziska pristup k volani SMS i datim.

Fyzicka lokalizace
Jakmile IMSI Catcher priméje cil ke komunikaci, donuti telefon k opakovanym odpovédim- (uplink). Catcher

méri silu signalu, Ghle prichodu signalu pripadné casové zpozdéni. Smérovou anténou je pak urcena poloha
telefonu.

Odepfreni sluzeb (DoS)

Cyklické odmitani pokust o pripojent, pripadné neustala smycka- navazovani spojeni zplisobi postizenym
telefonim ztratu moznosti telefonovat i datovat.
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Jak se branit?
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« Je nutné mit SIM s podporou SUCI.
« Vypnéte si 2G na zarizeni/ modemu - pokud je to mozné.

Na radiovém rozhrani se uz nikdy nevysila nezasifrovany identifikator
volajiciho.

Identita se Sifruje pfFimo na SIM a je dynamicka, tedy vysilany identifikator je
pokazdé jiny.

Pokazdé se generuje novy jednorazovy klic, pfi vysilani se jevi jako nahodny
fetézec bajtu.

Pokud IMSI Catcher v 5G siti posle vyzvu k identifikaci, dostane pokazdé jinou
hodnotu. Nema sanci zjistit komu SIM patfi, ani spojit dva poZzadavky s jednim
zafrizenim.
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