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Poskytovatel sluzeb datovych center

SPCSS a sluzeb kybernetické bezpecnosti [
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. Bezpecnost cloudu/v cloudu

. Use-case (priklad uziti)
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Dve bezpecna datova centra (TIER III) a pridruzené ICT
a kyberbezpecnostni sluzby pro statni spravu

DC Vapenka DC Zelened

Statni pokladna Centrum sdilenych sluzeb, s. p.



Nazev Statni pokladna Centrum sdilenych sluzeb, s. p. (SPCSS)

SPCSS Datum vzniku 01.01.2015

Zakladatel Ministerstvo financi CR

- Predmeétem podnikani SPCSS je provozovani datovych center,
zajistovani radného chodu aplikaci primarné z oblasti financniho Fizeni
statu a auditu a poskytovani dalsich ICT sluzeb, urCenych predevsim pro
subjekty verejné spravy.

« SPCSS provozuje kritické informacni systemy statu
(napr. provoz systému Statni pokladny, danoveho informacniho systému,
zdkladnich registri, Ares gambling...).

- SPCSS je prvkem kritické infrastruktury statu.

- SPCSS provozuje resortni cloud MF a pripravuje statni cast
eGovernment cloudu.
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Prechod do cloudoveého reseni
ve statni organizaci

Jiri Bajgar /
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Jak jsme se dostali k hybridnimu cloudu

- 2015 vznik spoleénosti a pocatek vyuzivani produktd M365
* Provozovani virtualni platformy (VMware)

- 2016 prvni sluzby implementované v MS Azure

« 2017 PoC Oracle Clouc
« 2018 - 19 PoC MS Azure Stack Hub
« 2019 PoC IBM cloud
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Jak jsme se dostali k hybridnimu cloudu

- Inspirace v zahranicCi + rozhodnuti o hybridnim cloudu

- 2020 - priprava VZ na hyperkonvergovanou infrastrukturu
«12/2020 - GCP

- 2021 - infrastruktura pro SLDB (hybridni reseni)
«4/2021 - nakup Azure Stack Hub (privatni Cloud)
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Nas pristup hybridnimu cloudu

Realita vcerejska Realita dneska/zitrka

(treba i SLDB) - Privatni ¢ast

. Privatni ¢ast - Hyperkonvergovana infrastruktura
SPCSS virtualizace (SM Azure Stack Hub)

- Vefejna &ast - SPCSS virtualizace
vyuziti MS Azure - Verejna cast
« MS Azure

« Google Cloud Platform
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Realizace nové koncepce
hybridniho cloudu

- Verejna zakazka na hyperkonvergovanou infrastrukturu
- Nakup Azure Stack Hub - hura mame vyhrano
- Implementace - jeste zdaleka ne

- Site

- Monitoring

- Zalohovani
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Vyzvy pro organizaci

- Model poskytovani sluzeb

- Zvyseni agility (ANC/AMPA)
* Billing

» TaaC

- Organizacni struktura

- Obdobnéd vyzva stéla i pfed UKB ...
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Bezpecnost cloudu / v cloudu

Ondrej Nekovar
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Bezpecnost cloudu / v cloudu

Bezpecnost v cloudu - vychodiska

- Nové nezname prostredi

- Zavislost na poskytovateli

- Po¢ateéni minimalni znalost ndstrojd

- Odlisna architektura reseni
(On-prem All-in-one vs desitky sluzeb v cloudu)

- Nova specializace pro pracovniky

s G SPCSS
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Bezpecnost cloudu / v cloudu

Co delame (aktualni aktivity)

Systematické vzdelavani - schéma

Celopodnikovy incident response proces

Zohlednéni cloudovych technologii v AR

Splnéni vstupnich kritérii do katalogu sluzeb eGC

SOC2 ®

Realizace procesu spojenych se zabezpedenim kubernetes

Analyza nakladu pfi pfechodu z on-prem do cloud only

Centralizované rizeni detekcnich pravidel (jednou vytvoris, pouzijes vsude)
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Malinko z praxe

Simon Benes$; Jan Pohl
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Kubernetes — provoz

- Vanilla je "easy", ale realita je jina

- Ohled na bezpecnost, uzivatelsky komfort

- Ohled na funkcionalitu pozadovanou zakazniky

- Break point - nepomuze ani dodavatel ani vyvojar

- Nutna kooperace se vsemi
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Kubernetes — bezpecnost

- Out of box detekce funguje jenom na papire

- SOC nema moznost ovladat vsechny technologie

- Nutna spoluprace pro vyuziti znalosti a zkusenosti
- Bezpecnostni reseni funguji jenom v labu

-V realném prostredi nutné ohybani
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Blizka budoucnost

Ondrej Nekovar
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Blizka budoucnost

Cesta za poskytovanim sluzby cloud
computingu v ramci katalogu
eGovernmentu cloud

« Sluzba Microsoft Azure

» Sluzba Microsoft AzureStack
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Budouchost
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Provozovatel statni casti eGovernment
cloudu

- Priprava na provozovani statni casti eGC

- Assessment pro IS BU4
k prechodu do statni casti eGC

- Realizace SOC2® - BU3 (Azure, AzS), BU4
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Budouchost

Spoluprace

- Tvorba Metodiky bezpecnostniho standardu
kubernetes
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Dekujeme za pozornost

Nebojte se zeptat
info@spcss.cz
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