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ProcC |e zabezpeceni
systemu SAP tak
dulezite?

IBM Consulting

Boreni mytl o SAP...

« SAP je komercni produkt a prinasi Security by default

« Priimplementaci standardnich funkci bez vlastniho
vyvo|e je SAP secure by default (v zakladu)

Bohuzel to neni tak jednoduché...

SAP prinasi bezpecnostni funkce... ale to neznamena, ze je

bezpecny. Tyto funkce musi byt spravne implementovany /

nakonfigurovany...

« Access Management: Rozsahlé moznostill Oteviené
vstupy

« Custom Code: SAP bézi nad vyvojovym frameworkem

« Konfigurace: Stovky bezpecnostnich parametru

« Interfaces: On-premise, privatni a verejné cloudove
systemy

« Integrace: s inymisystémy mimo SAP. Jak?

« Zarazeni SAP do bezpecnostniho prostredi organizace

« Pokuty: Jaka e cena za "nesoulad" s predpisy?



Trh zacina chapat
rizikovou expozicCl
Obavy Forbes-500
CIO’s & CISO’s

IBM Consulting

92%

naznacilo, ze naruseni
systemu SAP by bylo
zavazne, velmi zavazné
nebo katastrofické

4.0M

Pridmérné naklady
vypadku SAP do rezimu
offline z duvodu
hezpecnostniho
incidentu

Source: Forbes-500 CIO’s & CISO’s

695%

Pripadech doslo k

naruseni systemu SAP v

hoslednich 24 mésicich

9%

veri, ze Cloud, HANA,
=iori, IOT zvysuji
dravdépodobnost
utoku

47 %

"nejistych" nebo
"nemélo duveru", ze by
dokazali odhalit
naruseni SAP do 12

meésicu




Bezpecnosti pro SAP systemy

Pohled IBM na bezpecnost SAP

Pohled IBM na potreby zabezpeceni SAP |e
vysledkem dlouhych let poskytovani sluzeb v této
oblasti nasim klientdm. Vysledna iniciativa pak nese
nazev.

“13 vrstev zabezpeceni SAP”

Tento ramec je komplexni a zahrnuje vSechny
bezpecnostni aspekty, které mohou ohrozit
zabezpeceni systemu SAP.

IBM Consulting

Compliance

= Zameéreni na audit
= Rizeno na zakladé rizika (COSO)

IBM se snazi byt vuci nasim klientl vzdy v roli Duvéryhodného partnera v otazce

Cybersecurity

= Zaméreni na business
= Zalozene na politikach a kontrolach (COBIT)

= Motivované ve velké mife regulaénimi / = Rizeno poZadavky businessu
poZadavky = Rozsah je holisticky

= \/zorkovani (Sample based)
» Rozsah omezeny doménou auditu
=\/yhodnocovano ¢tvrtletné nebo roc

= Organizace a sirsi komunita (napr. 3.
strany, dodavatele, partneri atd.)

= \/yvhodnocovano témer v realném case

Oblast Big4 a auditorskych firmen-

Oblast sveta IT a bezpecnostnich technickych firem...




IBM Cybersecurity Pohled na bezpecnost SAP — 13 vrstev zabezpeceni
SAP

1. Governance & Regulatory
, « GRC FesSeni pro Interni kontrolu, Interni Audit a Regulace
. Access Management v v
-  Access Management IAM, IAG a PAM
Compliance | 8 resent (IAM, IAGa PAM) - |
3. Data Privacy « Compliance SAP prostredi s pozadavky na Data Privacy a implementace
technickych a organizacnich opatreni
4. CCM & Automation - Kontinualni monitoring kontrol Compliance, IT, a Security kontroly
- * Definice a automatizace ad-hoc Security Baseline pro SAP
5. Authentication . . . v
Aplika&ni « Design aimplementace strategie Zabezpeceni dat
6. Application Security P ?cm « Adopce DevSecOps a implementace odpovidajicich technickych a organizacnich
7. Application Server (AS) Security  Security internich / externich pfipojeni a rozhrani (hybridni landscapes)
8. SAP HANA Security
r P L] _ . _ .
Cybe. 9. Data Encryption - Data encn:y.ptlon (at-rest/in mo-tlon)
security Aplikacni i « Vulnerability Management (Aplikace a Platforma)
10. Network & Communications platformni «  Threat Management (Applikace a Platforma) a Integrace na SIEM (napr., IBM
- pokryti QORadar, Splunk, ArcSight, atd.)
11. Vulnerability & Threat Mgmt. - Penetracni testovani (Applikace a Platforma)
12. Infrastructure Security - - Infrastruktura: Network, Firewall, Gateways, Operating Systems
Bezpecnhost : : .
| | latform « Security vzory a blueprinty pro vsechny Hyperscalery
13. Cloud Security & Hosting P y . RISE with SAP // Security in SAP Cloud

RISE < QWS
IBM Consulting WITH Q /
w SAP  BMcloud A\ Azure



Jak se vyrovnat s bezpecnosti v kontextu SAP transformace...”?
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Poradensky ramec

Typické poradenské sluzby se zameruji na...

= Access Management
o SAP Role a Autorizace
o IAM a Provisioning platforma
o SSO a poskytovatele Identit

“Doporuceny rozsah zahrnuje i...
= Security Maturity Review
o Posouzeni AS-IS (slabé oblasti)
o Nastaveni planu a stanoveni priorit

o Zamysleny TO-BE stav a moznosti
automatizace

= Segregation of Duties
= Data Privacy a Data Protection
= Vulnerability Assessment

DevSecOps Doporucene )

IBM Consulting

Implementacni ramec

Typické implementacni sluzby se zaméruji na...

= Access Management
o SAP Role a Autorizace
o IAM a Provisioning platforma
o SSO a poskytovatele Identit
= Segregation of Duties
= Zakladni SAP Security hardening (RSPARAM, atd.)
= Custom Code na zakladé SAP standardu
= Data Privacy compliance standard

‘Doporuéeny rozsah zahrnuje, ale neni omezen na...
= Security Baseline pro SAP systémy

= Design, Implementace a Automatizace kontrol
= Data Privacy Discovery

= Bezpecnost rozhrani: Interni / Externi

= Sifrovani: Data “at-rest” a “in-motion”

= DevSecOps: Security kontroly + TOMs

= Vulnerability Assessment (pred Go-Live)

= Penetracni testovani (pred Go-Live) 5
Doporucen

AMS ramec

Typickeé sluzby AMS se zameéruji na...

= Access Management

o L1, L2, L3 tickety
= Zakladni SAP Security hardening (Maintenance)
» Custom Code na zakladé SAP standardU

o Evolucni/ Korektivni vyvoj

[Doporuéeny rozsah zahrnuje, ale neni omezen na...
= Security Baseline pro SAP systémy (Maintenance)
= Vulnerability a Threat Management
o Periodicke kontroly + remediacni akce
o ZlepSovani baselines a kontrol
= DevSecOps:
o Periodicke kontroly + remediacni akce
o VylepSovani AppSec procedur

&

%

= Penetracni testovani

g Doporucen

~

°




Nedavné uspesne
zabezpeceni SAPu ze strany

IBM Consulting

»’!%!%%

Rakousko (Energetika —
ropa/plyn)

SAP Enterprise Threat
Detection (ETD)

Konfigurace a vyladeni SAP ETD
Oro automatizovanou analyzu
nrozeb / Utoku v lozich SAP ve
vice nez 65 systemech SAP.
Podpora provozu a monitorovani
24x7 (on call) + integrace s IBM
Oradar.

IBM Consulting

Svycarsko (Farmaceuticky primysl)

Onapsis Platform (Moduly
ASSESS, COMPLY a DEFEND)

Instalace, konfigurace a vyladéni
plattormy Onapsis.

SAP security office pro provadeni
VM & TM a navrh akcniho planu /
napravnych opatreni pro 57
produktivnich systému SAP.

Svédsko / USA (reatail / t&Zba kov()

Zabezpeceni SAP S/4HANA
Cloud

Strategie SAP GRC
Implementace SAP Cloud IAG
pro spravu pristupu a SoD v
cloudovych systemech SAP (5/4,
Ariba a SSFF)

Soulad s ochranou osobnich

Udaju pro SAP Cloud (spravce dat,

protokolovani uzivatelskeho
rozhrani a maskovani
uzivatelského rozhrani)

USA (Elektrotechnicky pramysl)

Pfipravenost na dodrzovani
predpisu a due-diligence pro
fuze a akvizice

Zahranicni akvizice. Ziskana
spolecnost byla prvni spolecnosti
ve skupiné s technologie SAP.
Klient potreboval overit, zda nova
akvizice splnuje pozadavky
predpisU v oblasti IT a kritickych
podnikovych aplikaci.
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