; - =& Microsoft
A

Regulace, cloud
a egovernment
mohou |it ruku v ruce

Zdenek Jiricek, National Technology Officer
Microsoft CZ/SK



Pohled regulatora  Povinna osoba — jistota
na bezpecnost a souladu s regulatornimi
, Obezretnost IS pozadavky




Co to je , pfistup zalozeny na riziku*

(. 2000): Spravce a zpracovatel jsou povinni priymout takova opatieni, aby
nemohlo dojit k neopravnénemu nebo nahodilému pristupu k osobnim
udajum. . ..

(r. 2006): Organy verene spravy uplatiuji opatieni odpovidajici
bezpecnostnim pozadavkiim na zajisSténi diveémosti, mtegrity a dostupnosti
informaci zpracovavanych v informacnich systémech verejné spravy.

(r. 2014): Organy a osoby uvedene v ..... jsou povinny zavest a provadét
bezpeCnostni opatieni v rozsahu nezbytnem pro zajisténi kyberneticke
bezpecnosti informacniho systému....



GDPR Clanek 32 — Zabezpeceni zpracovani

(1) S prihlédnutim ke stavu techniky... povaze... rozsahu... a k ruzné
zavaznym rizikim pro prava fyz. osob, zavedou spravce a zpracovatel
vhodna tech/org. bezp. opatreni.... odpovidajici danému riziku,..
vcetne:
= a) pripadné pseudonymizace a Sifrovani osobnich Udaju;
= b) schopnosti zajistit neustalou duvérnost, integritu, dostupnost a odolnost
systému a sluzeb zpracovani;
= C) ...obnovit dostupnost osobnich udaju...v€as v pripadé...technickych
incidentu;
= d) ...pravidelného testovani...a hodnoceni uc¢innosti zavedenych...opatreni...

(2) ... zohlednit rizika... nahodného zniceni, ztraty, pozménovani,
neopravnéného zpristupnéni... osobnich udaju
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https://aka.ms/sharedresponsibility

Microsoft cloud a soulad s GDPR

Posagaver [Reseni

Smluvni podminky  Microsoft ,Podminky pro sluzby online" (OST) od zari 2017:

dle cl. 28 Standardné nova priloha ¢. 4 - resi explicitné soulad s ¢lanky 28, 32 a 33 GDPR.
Déle: ,Podminky ochrany osobnich Gdaju a zabezpeéeni® dle GDPR (str. 8 a dale)

Zabezpeceni OST - Priloha 4 GDPR, dale cast ,,Zabezpeceni®
zpracovani - ¢l. 32 Bezp. opatfeni, prumyslové certifikace / standardy a auditni zpravy - vse
zahrnuto v OST

Podklady k bezp. Rozcestnik: Trust Center www.microsoft.com/trust
opatrenim Celé auditni zpravy a dokumenty jsou na Service Trust Platform (www.aka.ms/
STP )

Analyza rizik a DPIA Vzorové analyzy rizik zpracovani v cloudu pro Azure a Office 365 zdarma k
dispozici zakaznikim a partnertim

Kodexy chovani a Microsoft bude adoptovat kodexy chovani a osvedceni (certifikace), jakmile
osvedceni Cl. 40-43 budou vyhlaseny dozorovym uradem (UOOU) - udajné po terminu ucinnosti
25/6/18


http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=46
http://www.microsoft.com/trust
http://www.aka.ms/STP

Kde najdeme Security & Privacy controls
OST — Podminky pro sluzby Online — seznam bezp. opatreni:

str. 12— 14: seznam bezp. opatreni ve strukture ISO 27001:2013, zavazek pokracovat s certifikacemi

Trust Center: 0365 Service Assurance

www.microsoft.com/trust https://protection.office.com
Podklady - Clenéni podle: ,

* Roli — Risk / Compliance / Security / BDM B =

* Principl — Security / Transparency / Privacy... | Office365  Security & Compliance

* Cloud. sluzeb — Azure, 0365, D365... ,

° OdtUd ,,|\/|0re I’epOI”[S. 000 © R Home Audited control details

Use this page to view the information security controls that Office 365 implemented for this standard or regulation. These
integrity, and availability of your data. Select individual controls 1o view the implementation details, test plans, and testing status for contre

lome > Audited controls

#F Aers

Service Trust Platform neeps:/ A .. ...
servicetrust.microsoft.com/ (vyzaduje user credentials) o

také aka.ms/STP
Repository podkladt k certifikacim:

wer this standard will help you to understand how Clice 365
ion security risks. In addition you will gain deep insights into i

A.5.1 Office 365 - Management Direction for information Security - 2 controls

Understand how Office 365 management provides direction and support for information security in accordance with business requirements and
regulations,

* Compliance Reports (ISO 27k a SOC reports) g o T

* Trust documents (security whitepapers)

A6.1 Organization of Office 365 Information Security - Internal Organization - 5 controls
A6.2 Office 365 - Mobile devices and teleworking - 2 controls

A.7.1 lHuman resource security - Prior to employment - 2 controls

nents

A./.2 Human resource security - During employment - 3 controls


https://servicetrust.microsoft.com/
https://servicetrust.microsoft.com/
https://protection.office.com/
http://www.microsoft.com/trust

INDUSTRY UsS GOV GLOBAL

REGIONAL

Siroké portfolio certifikaci a mezinarodnich

§’§aiﬁ@@erd3@klady: Microsoft Trust Center www.microsoft.com/trust; Repository: www.aka.ms/STP
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http://www.microsoft.com/trust
http://www.aka.ms/STP
http://www.aka.ms/STP

Urovné dopadu” = vstup pro posouzeni rizik

(Uvedeneé priklady je treba posuzovat s ohledem na konkrétni obsah a mozné dopady)

/anedbatelny

Telefonni seznam

Seznam ucastnikd
konference (pokud
néco neprozrazuje!)

E-mailove adresy
Paticky e-maill

Podrazdeéni jednotlivce,
likvidace nevyzadané
posty,

potreba znovu vyplnit
formular po ztraté dat

Omezeny
Vyuctovani sluzebnich
cest

Fotografie na ID karty
Logy s IP adresami
Zdravotni zpUsobilost

CV internich zaméstnancu

Potize, které vSak lze
pomerné snadno
prekonat: Zvysené
naklady, odmitnuti nekteré
z komercnich sluzeb,
obavy, nedorozumeni

Vysoky

Spravni delikty

Danova priznani
Informace s vysledkem
psychologického testu
Karna fizeni

Foto s citlivym obsahem

Vazne potize.
Diskriminace: blacklisting
vetsSinou bank.

Vznik vysokého
financniho zavazku.
Ztrata zamestnani.
VyloucCeni v rodine,

v miste bydliste.

Zdroj: ISO/IEC 29134:2017 (PIA Guidelines), publikovano 1 Jun 2017

Kriticky
Zdravotnicka
dokumentace

Registry s citlivymi
osobnimi udaji
Kompromitujici materialy
na jednotlivce

Subjekt se setka s
velikymi, az
neprekonatelnymi
obtizemi.

Osobni bankrot —
nesplatitelny dluh.
Ohrozeni zivota
(nespravna medikace).

Dlouhodobé dusevni
nebo fyzické onemocnéni.



Priklad vypocCtu inherentnino a zbytkového rizika

‘Datové aktiva

Vzorec: Riziko = max(C-I-A-T) + hrozba + zranitelnost -2

S Casteind Groved rizika
yp aktiv e I A T

SniZeni hrozby | SniZeni zranit. Zbytkové

MAX Hodnota MAX Hodnota riziko

UloZena data Zneutiti prav (neopravnéna akce obsluhy) Zneutiti opravnéni pracovniky spravce 3 1 2 3 8 2 2 4 4 8
UloZena data Zneutiti prav (neopravnéna akce obsluhy) Zneuziti opravnéni pracovniky poskytovatele 3 4 2 3 8 2 2 4 1 5
Ulozena data Nespravné fizeni bezpeénosti Nespravné vyhodnoceni SLA 3 4 2 3 7 1 1 ! 4 7
| UloZena data Nespravné fizeni bezpeénosti Regulatorni nesoulad zpsobeny poskytovatelem 3 4 2 3 7 1 1 4 2 5
Sluzby
| Sluzba SharePoint Online Neopravnény pfistup k aktivu internimi pracovniky nebo dodavateli sluzeb Zneuziti pristupovych adaja a kli¢h 3 4 2 3 2 4 1 5
Sluzba SharePoint Online Neopravnény pristup k aktivu cizimi osobami Zneuziti pristupovych Gdajl a kli¢h (atok hackerd) 2 4 2 n 4 2 4 1 5
Sluzba SharePoint Online Zneuditi systémovych zdrojl Obecna zranitelnost u spravce 3 4 2 7 1 1 4 4 7
Sluzba SharePoint Online Zavedeni skodlivého software Obecna zranitelnost ze strany spravce 3 4 2 — 3 2 4 1 5
Sluzba SharePoint Online Popfeni Obecna zranitelnost 3 4 2 8 2 1 4 2 5
Sluzba SharePoint Online Napadeni komunikace Obecna zranitelnost 3 4 2 8 2 2 4 1 5
Sluzba SharePoint Online Preruseni komunikace Obecna zranitelnost 2 6 2 2 4 3 5
Sluzba SharePoint Online Kyberneticky Gtok z komunikaéni sité Obecna zranitelnost (Gtok hackerd) 3 4 2 “ 4 2 4 1 5
Sluzba SharePoint Online Selhani hardware nebo média Obecna zranitelnost u poskytovatele 4 2 8 2 1 4 1 a
Sluzba SharePoint Online Selhani software Obecna zranitelnost u poskytovatele 3 4 2 8 2 1 4 1 4
Sluzba SharePoint Online Selhani podpory prostredi (vé. prirodnich katastrof) Obecna zranitelnost u poskytovatele 2 6 2 1 4 1 7
Sluzba SharePoint Online Selhani udrzby Obecna zranitelnost u poskytovatele 3 4 2 8 2 1 4 1 4
Sluzba SharePoint Online Chyba uiivatele Obecna zranitelnost u spravce 3 4 2 8 2 2 4 3 7
Sluzba SharePoint Online Prozrazeni informaci z vyfazené komponenty nebo média Obecna zranitelnost 3 7 2 1 4 2 a
Sluzba SharePoint Online Umysiné poikozeni internimi pracovniky Obecna zranitelnost (vandalismus) 2 5 1 1 4 2 3
Sluzba SharePoint Online Umyslné poikozeni externimi pracovniky Obecna zranitelnost 2 5 1 1 4 1 7
Sluzba SharePoint Online Nespravné fizeni bezpecnosti Obecna zranitelnost u poskytovatele 3 4 2 8 2 1 4 1 a
Sluzba Azure AD Neopravnény pristup k aktivu internimi pracovniky nebo dodavateli sluzeb Zneutiti pristupovych Gdaja a klica 2 4 2 3 2 4 1 5
Sluiba Azure AD Neopravnény pristup k aktivu cizimi osobami Zneutiti pristupovych adajh a kli¢h (Gtok hackerd) 2 4 2 4 2 4 1 5




Priklad uplatnéni opatreni na inherentni riziko

Sluzby

SharePoint Online / Neoprav. pfistup intern. prac. / Obecna 5
1-9-0 Rizeni pfistupu osob

11-3-0 Nastroj pro ovérovani identity uZivatelt

11-4-0 Nastroj pro fizeni pristupovych opravnéni

11-6-0 Nastroj pro zaznamenavani cinnosti

11-8-0 Nastroj pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udélosti

11-10-1 Kryptografické prostfedky ochrana dat v klidu)

11-10-2 Kryptografické prostredky ochrana dat pfi prenosu)

ICE

SharePoint Online / Neoprav. pfistup ext. prac. / Obecnd 10 5
11-3-0 Nastroj pro ovérovani identity uZivatell

11-4-0 Nastroj pro fizeni pristupovych opravnéni

11-6-0 Nastroj pro zaznamenavani cinnosti

11-8-0 Nastroj pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udélosti

11-10-1 Kryptografické prostredky ochrana dat v klidu)

11-10-2 Kryptografické prostredky ochrana dat pfi prenosu)

ici v Off

reni,
ISPOZ

SharePoint Online / Kyber. atok / Obecna 5 I-8-0 Rizeni provozu a komunikaci
1-10-0 Akvizice, vyvoj a udriba
1-11-0 Zvladani bezpecnostnich udalosti a bezpecnostnich
incidentd
11-2-0 Nastroj pro ochranu integrity komunikacnich siti
11-6-0 Nastroj pro zaznamenavani cinnosti
11-7-0 Nastroj pro detekci kybernetickych bezpecnostnich
udalosti
11-8-0 Nastroj pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udélosti
11-9-0 Aplikacni bezpecnost

a |sou k d

Katalog opat

Kter
3065

11-10-1 Kryptografické prostredky ochrana dat v klidu)



/abezpeceni dat

0 00 Praha 4

Jak splnit pozadavky vyhlasky
C. 316/2014 Sb (VoKB)

* pro vSechny urovne hodnoceni aktiv
(dle Pl\r/ﬂOhy 1 Vyhlééky) Protecting Data in Microsoft Online Services

« pezpecnostni opatreni v ramci
Microsoft Azure a Office 365

- studie S.ICZ a.s. jako podklad pro

analyzu rizik a zabezpeceni dat




Preneseni casti odpovednosti na zpracovate\e

Georedundance datovych center.
Reseni zaloh a Disaster Recovery

3. Rizeni pristupu, zabezpedeni
identit

Autentizace v cloudovych

sluzbach . Nastroje pro
(2. faktor) snizuje riziko
neopravnéného pristupu

tontrolu

~ A Testovani ucmnostl opatrem
v cloudu pomou nezavislych

@ - Zabezpedeni auditd a certifikaci.

N <oncovych zarizeni

Provozni logy a jejich
vyhodnocovani v cloudu.

D @ D Sifrova’ni dat’ . 3. Zvladani

sprava zivotniho N ezp. incidentd
cyklu

Kradez / ztratu zarizeni
s Sifrovanymi osobnimi
udaji neni treba ohlasovat
jako bezpecnostni
incident <

Advanced Threat
Protection.

Vysetrovanl
bezpecnostnich incidentd s
pomoci cloudqvych
specialistl




]
)

Threat Intelligence

Data Loss Prevention

8¢

[ J
) g

Windows Hello
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pripravenost na GDPR
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Server
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Cloud App Security

Log Analytics

Azure
Security Center
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Data Log

Microsoft
Azure Key Vault

Threat Detection
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Transparent Data Encryption

Always Encrypted



&) /pracovani beznych
osobnich Udaju bez bpria

Technicka a organizacni opatreni v cloudu
Microsoft

- Zabezpecenad infrastruktura (datové centrum, konc.
zarizeni)

* Smluvni zavazky a SLA zpracovatele

Migrace zpracovani do Office 365 / Azure IaaS

Ochrana informaci s osobnimi adaji:

- Vyhledani dokumentd, e-maill, kontaktd s osobnimi
udaji a informaci na webech napric systéemem Office
365 pomoci funkce eDiscovery poverenymi osobami

- Zabezpeceni dokumentd a e-mailli - moznost
zneplatnéni a omezeni pristupu bez ohledu na jejich
umisténi, DLP, nastaveni retencnich politik a analyza
jejich dodrzovani

* Minimalizace vyskytu steJnych dokumentu s
osobnimi udajl jejich Jednoduchym sdilenim a ne

kopirovanim pomoci e-mailovych priloh - propojeni s
anlikacemi Office



/pracovavani s vysokym

- rizikem pro subjekty udaju
# =% potrebné DPIA

VSe ze zakladniho scénare

Vysoka uroven zabezpeceni infrastruktury,

aplikaci, uzivateld i zarizeni

- PFedchazeni bezpednostnich incidentl a véasna reakce
na incident — Security as a Service

. Zajlstenl koncovych zarizeni proti krade2|
neopravnénému pFistupu i kyber-Gtokdm

 Monitorovani rizik cloudovymi nastroji

- Funkce Azure OMS, 0365 E5, Win 10 ATP, EMS,
M365 E5

Vytvoreni novych aplikaci a agend splinujicich GDPR

- Zajlstem aplikaci pro podporu GDPR (evidence zadosti
subjektl, mapy osobnich Gdajd a provozni zdznamy)

- Centralizace agend a osobnich Gdajd do 0365/D365
- Pseudonymizace a pokro¢ilé Sifrovani Gdajd
- Nové aplikace v Azure PaaS, Dynamics 365

- Partnerska reseni pro GDPR (KPCS Atom,
Xeelo...)



Modelové analyzy rizik a scenare pro DPIA

Stranky GDPR konference: www.aka.ms/jaknaGDPR
k dispozici modelové analyzy rizik pro zakazniky (v cestiné):
= 1) Analyza rizik: Zdravotnicka dokumentace v cloudu Azure (ICZ a.s.)
Znalecky posudek ustavu CETAG: adekvatni uroven zabezpeceni dle GDPR

= 2) Analyza rizik: Spisova sluzba Gordic GINIS v cloudu Azure (RAC
S.I.0.)

= 3) Format DPIA pro zpracovani osobnich udaju v Office 365 (ICZ a.s.)
Osobni udaje v Exchange Online

Citlivé osobni udaje v SharePoint Online
Telemedicina / citlivé osobni Udaje pres a upload pres Skype for Business

Soulad s pozadavky GDPR ovéren pravni kancelari Pierstone s.r.o.


http://www.aka.ms/jaknaGDPR

S.ICZ a.s.

Na h¥ebenech II 1718/10
140 00 Praha 4

Na posouzeni pravnich aspektd sy
PIERSTONE s.r.o., advok

Na Prikopé 9
110 00 Praha 1

Analyza rizik c
zdravotn

Studie zpracovana 1

Dokument: MICR01451-STUDIF
Zakazka: MICR.01451
Zpracoval: Ondrej Steiner a kol
Datum: 16.12.2016

fCassTSE=Tas e 09

ZNALECKY POS|

¢. 145-2017

Posouzenl, zda splfiuje cloudova sluzba Microg
Microsoft jakoZto zpracovatelem osobnich

Objednatel: MICROSOFT s.r.o.
IC: 47123737
Vyskotilova 1561/4a
140 00 Praha 4

Zhotovitel: Ustav kvalifikovany pro znd
Cetag, s.r.o.
1€: 27451925
Na Pofiéi 1070/19
11000 Praha 1

Uéel posudku: Prévni Okony objednatele

V Praze, dne 15. dubna 2017

Znalecky posudek se vyddva pisemné ve tfec
pfeddvaji objednateli a jedno vyhotoveni se ukld
Ustavu, Posudek ma celkem -42- stran, z toho -4(

Analyza rizik provozu spisove slu

v Microsoft Azure
v1.1 (Final)

S.ICZ a.s.

Na hfebenech II 1718/10
140 00 Praha 4

Na posouzeni pravnich aspekti spolupracovala

PIERSTONE s.r.o., advokatni
kancelar

Na Piikopé 9

110 00 Praha 1

Modelova DPIA a analyza rizik pro zpracovani
osobnich udaji v Microsoft Office 365

Studie zpracovana na zakladé poptavky Microsoft s.r.o.

Dokument: MICR01817-STUDIE-110.docx

Zakazka: MICR.01817 Verze: 1.1

Zpracoval: Kolektiv autord 5.ICZ Stav: finlni

Datum: 10.4.2017 Pocet 137
stran:

1/137



http://www.aka.ms/jaknaGDPR

Microsoft Compliance Manager (Preview)

Office 365
GDPR

& rhinme
M.A—AJ

Craned 9142017 Modified 9/142017

Customer Controls 90 of 159
Microsoft Controls 140 of 140

Azure
FedRAMP Rev4

A b
ALLIONS

Created 9/14/2017 Modified /1472017

000

Customer Controls § of 365
Microsoft Controls £95 of 695

Azure
ISO 27001:2013 and DPA

2 4 .
Aaclons

Craated 9142017 Modifed 9142017

Customer Controls 150 of 229
Microsoft Controls 359 of 359

Office 365
ISO 27018:2014 and FFIEC

Created 9/14/2017  Modified 9/14/2017

o000

Customer Controls Sor109
Microsoft Controls 27 of 21

Cloudova sluzba - dohled nad stavem zvolenych opareni v realném cCase - blog

Dynamics 365
ISO 27001:2013

ACtions

Customer Controls 1740174

Created 9142017 Modified 91742017

Microsoft Controls 269 of 269

Dynamics 365
FFIEC

Created 9/142017  Modified 9/14/2017

o000

Customer Controls 50197
Microsoft Controls 23001230


https://techcommunity.microsoft.com/t5/Security-Privacy-and-Compliance/Manage-Your-Compliance-from-One-Place-Announcing-Compliance/ba-p/106493

Informace k souladu:

GDPR hlavni stranka:

microsoft.com/GDPR a Ceska verze:
www.microsoft.com/sk-sk/rethink-IT-security/GDPR

Prezentace a vzorové analyzy rizik v cestine:
aka.ms/jaknaGDPR

Microsoft Trust Center
microsoft.com/trust

Service Trust Platform — podklady k

certifikacim, auditni zpravy: aka.ms/STP
(vyzaduje log-in, NDA level)



http://www.microsoft.com/GDPR
http://www.microsoft.com/sk-sk/rethink-IT-security/GDPR
http://aka.ms/jaknaGDPR
http://www.microsoft.com/trust
http://www.aka.ms/STP

=& Microsoft

‘Deékuji VAam za pozornost

Zdenek Jiricek




