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I.CA RemoteSeal

Hovo$it budeme o spln#n’ povinnosti ve$ejnopr‡vn’ho 
podepisuj’c’ho danou ¤ 8 z‡kona ". 297/2016 Sb.:  

• Nestanov’-li jin% pr‡vn’ p$edpis jako n‡le!itost pr‡vn’ho 
jedn‡n’ obsa!enŽho v dokumentu podpis nebo tato 
n‡le!itost nevypl%v‡ z povahy pr‡vn’ho jedn‡n’, 
ve$ejnopr‡vn’ podepisuj’c’ a jin‡ pr‡vnick‡ osoba, jedn‡-
li p$i v%konu svŽ p&sobnosti, zape"et’ dokument v 
elektronickŽ podob# kvalifikovanou elektronickou pe"et’. 

• Tato povinnost plat’ nejpozd!ji od 20. z‡"’ 2018. 
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Co to je kvalifikovan‡ elektronick‡ pe#e$? 

• Dle "l‡nku 3 bodu 27) eIDAS je to: 

 Zaru#en‡ elektronick‡ pe#e$, kter‡ je vytvo"ena pomoc’ 
kvalifikovanŽho prost"edku pro vytv‡"en’ 

elektronick%ch pe#et’ a kter‡ je zalo&ena na 
kvalifikovanŽm certifik‡tu pro elektronickou pe#e$ . 

 Kvalifikovan% certifik‡t pro elektronickou pe"e' m&!e vydat 
pouze kvalifikovan% poskytovatel slu!eb vytv‡$ej’c’ch d&v#ru, 
kter% byl auditov‡n a slu!ba za$azena na TL list st‡tu EU 
(LoTL).
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Kde lze zjistit, &e se jedn‡ o kvalifikovan% prost"edek 
pro vytv‡"en’ elektronick%ch pe#et’ (QSealCD)? 

ãCompilation of Member States notification on SSCDs 
and QSCDsÒ 

https://ec.europa.eu/futurium/en/content/compilation-member-states-
notification-sscds-and-qscds  
– Uvedena certifikovan‡ QSigCDs a QSealCDs podle na$’zen’ 

eIDAS

https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
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JakŽ jsou mo!nosti pe"et#n’?  

1. QSealCD v dr!en’ pe"et’c’ osoby (pokud jsou data pro vytv‡$en’ 
elektronick%ch pe"et’ uchov‡v‡na v prost$ed’ spravovanŽm zcela, 
nikoli v)ak v%hradn# u!ivatelem) - certifikovanŽ "ipovŽ karty "i 
HSM 

2. QSealCD na d‡lku (pokud data pro vytv‡$en’ elektronick%ch pe"et’ 
spravuje kvalifikovan% poskytovatel slu!eb vytv‡$ej’c’ch d&v#ru 
jmŽnem pe"et’c’ osoby) 

3. Zahrani"n’ kvalifikovan’ poskytovatelŽ. 

Slu&ba I.CA RemoteSeal p"edstavuje variantu 2.
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V%hody vyu&it’ slu&by pe#et!n’ na d‡lku 
  
• u!ivatelŽ nemus’ m’t detailn’ technickŽ znalosti HSM modulu a jeho 

ovl‡d‡n’ 
• nen’  t$eba zajistit investi"n’ prost$edky na n‡kup HSM modulu/&,  

co! znamen‡ v%raznou œsporu a minim‡ln’ technickŽ n‡roky.
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P"edpokl‡d‡me, &e slu&ba I.CA RemoteSeal bude 
auditov‡na a org‡nem dohledu za"azena na seznam 

slu&eb poskytovan%ch kvalifikovan%m poskytovatelem 
slu&eb vytv‡"ej’c’ch d'v!ru.
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Z‡kladn’ schŽma slu!by:
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Z‡kladn’ popis: 

1. Z$’zen’ slu!by 
2. Aktivace RemoteSeal klienta 
3. Ope"et#n’ dokumentu 
4. AutomatickŽ prodlou!en’ slu!by 
5. Vyd‡n’ n‡slednŽho kvalifikovanŽho certifik‡tu pro 

elektronickou pe"e' 
6. Cenov% model 
7. Testov‡n’ slu!by.
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1. Z"’zen’ slu&by 

• Mezi I.CA a klientem bude uzav$ena smlouva. 
• Opr‡vn#n‡ osoba klienta nav)t’v’ pobo"ku Registra"n’ autority (RA). 
• Oper‡tor RA vyd‡ klientovi prvotn’ autentiza"n’ komer"n’ technologick% certifik‡t 

na aktiva"n’ "ipovou kartu . Certifik‡t je zaveden jako autentiza"n’ certifk‡t pro 
RemoteSeal pro danŽho u!ivatele. 

• Oper‡tor RA p$iprav’ !‡dost o pe"et’c’ certifik‡t pro u!ivatele. 
• Oper‡tor RA vygeneruje p‡rov‡ data pro pe"et’c’ certifik‡t 

– ICARA pomoc’ RemoteSeal klienta zalo!’ pro klienta u!ivatele na HSM  
– ICARA provede aktivaci u!ivatelskŽho œ"tu v HSM 
– ICARA provede pod œ"tem u!ivatele  generov‡n’ p‡rov%ch dat pro vyd‡n’ 

prvotn’ho pe"et’c’ho certifik‡tu.  
• Oper‡tor RA pomoc’ ICARA podep’)e !‡dost o vyd‡n’ pe"et’c’ho certifik‡tu 

priv‡tn’m kl’"em p‡rov%ch dat na HSM
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1. Z"’zen’ slu&by 

• Opr‡vn#n‡ osoba klienta zad‡ PIN na pinpadovŽ "te"ce 
• Na z‡klad# !‡dosti prob#hne vyd‡n’ pe"et’c’ho certifik‡tu 
• Pe"et’c’ certifik‡t:  

– Je zasl‡n na e-mailovou adresu u!ivatele  
– ICARA ulo!’ na "ipovou kartu/token u!ivatele.  
– ICARA ulo!’ do HSM 

• Opr‡vn#n‡ osoba klienta odch‡z’ z RA s aktiva"n’ kartou.
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2. Aktivace RemoteSeal klienta 

• Pro aktivaci RemoteSeal klienta spust’ opr‡vn#n‡ osoba klienta dod‡vanou GUI utilitu 
• Utilita vyzve u!ivatele k vlo!en’ aktiva"n’ karty, na"e! utilita:  

– Nav‡!e spojen’ s RemoteSeal klientem pomoc’ oboustrann# autentizovanŽho 
HTTPS s prvotn’m autentiza"n’m certifik‡tem (u!ivatel je vyzv‡n k zad‡n’ PINu)  

– Automaticky vytvo$’ !‡dost o vyd‡n’ n‡slednŽho autentiza"n’ho certifik‡tu, kter‡ 
je podeps‡na prvotn’m autentiza"n’m certifik‡tem; priv‡tn’ kl’" je generov‡n v 
RemoteSeal klientovi (nikoliv na kart#)  

– *‡dost je odesl‡na ke zpracov‡n’ do I.CA, kde se obratem vyd‡ n‡sledn% 
certifik‡t a ten se st‡hne zp#t do utility  

• N‡sledn# utilita vytvo$’ aktiva"n’ soubor, kde bude ulo!en n‡sledn% 
autentiza"n’ certifik‡t v"etn# priv‡tn’ho kl’"e 

• U!ivatel tento aktiva"n’ soubor n‡sledn# na"te do aplikace volaj’c’ 
RemoteSeal klienta (nap$. spisovŽ slu!by).



I.CA RemoteSeal

3. Ope#et!n’ dokumentu 

• Proces ope"et#n’ dokumentu inicializuje volaj’c’ aplikace (nap$. spisov‡ 
slu!ba), kter‡ m‡ integrovanou knihovnu RemoteSeal klient 

• Spisov‡ slu!ba p$ed‡ do RemoteSeal klienta dokument k ope"et#n’ spolu s 
nastaven’m pe"et#n’ (viditeln%/neviditeln% podpis, form‡t, p$id‡n’ TS, 
atp.) + aktiva"n’ soubor vznikl% p$i aktivaci RemoteSeal klienta 

• RemoteSeal klient p$iprav’ dokument k podpisu - sestav’ !‡dost o 
ope"et#n’ (obsahuj’c’ jednozna"n% textov% identifik‡tor Ð nap$. ".j.), 
parametry podpisu, hash p&vodn’ho dokumentu a hash, kter% bude 
vstupem pro v%po"et kryptogramu 

• Tato !‡dost bude podeps‡na pomoc’ n‡slednŽho autentiza"n’ho certifik‡tu 
• N‡sledn# RemoteSeal klient nav‡!e oboustrann# autentizovan% TLS kan‡l 

pro komunikaci s RemoteSeal serverem v I.CA
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3. Ope#et!n’ dokumentu 

• Nav‡zan%m kan‡lem p$ed‡ podepsanou !‡dost o ope"et#n’ 
RemoteSeal serveru 

• N‡sledn# je na HSM vytvo$en kryptogram pomoc’ priv‡tn’ho kl’"e 
pe"et’c’ho certifik‡tu 

• RemoteSeal klient vyu!ije kryptogram pro kompletaci podepsanŽho 
dokumentu 

• Pokud je vy!adov‡n podpis s "asov%m raz’tkem, je TS do dokumentu 
p$id‡no nyn’, p$i"em! RemoteSeal klient se v&"i TSA autentizuje 
pomoc’ n‡slednŽho autentiza"n’ho certifik‡tu 

• Hotov% ope"et#n% dokument je vr‡cen volaj’c’ aplikaci/spisovŽ 
slu!b#.
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4. AutomatickŽ prodlou&en’ slu&by 

• Sou"‡st’ RemoteSeal klienta je funkcionalita automatickŽ obnovy 
n‡slednŽho autentiza"n’ho certifik‡tu a nahr‡n’ nov# vydanŽho 
certifik‡tu do RemoteSeal klienta.
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5. Vyd‡n’ n‡slednŽho kvalifikovanŽho certifik‡tu pro elektronickou 
pe#e$ 

• V r‡mci automatickŽho prodlou!en’ slu!by bude takŽ prob’hat 
automatick‡ obnova pe"et’c’ho certifik‡tu 

• RemoteSeal klient s ur"it%m p$edstihem p$ed expirac’ certifik‡tu 
vygeneruje v HSM nov% p‡r kl’"& a vytvo$’ !‡dost o vyd‡n’ 
n‡slednŽho certifik‡tu, kterou ope"et’ p&vodn’m certifik‡tem 

• *‡dost o n‡sledn% certifik‡t se zpracuje v I.CA standardn’ cestou 
• RemoteSeal klient n‡sledn# ulo!’ do HSM n‡sledn% certifik‡t a od 

toho okam!iku jej za"ne pro pe"et#n’ vyu!’vat.
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6. Cenov% model 

P&jde o kombinaci pau)‡ln’ho poplatku a jednotkovŽ ceny za 
jedno ope"et#n’ v mno!stevn’ch p‡smech obdobn%ch "asov%m 
raz’tk&m. 

Aktiva"n’ "ipov‡ karta/token, autentiza"n’ certifik‡ty (prvotn’ i 
n‡slednŽ), pe"et’c’ certifik‡ty, pomoc p$i implementaci 
RemoteSeal klienta Ð jsou poskytov‡ny zdarma v r‡mci slu!by.
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7. Testov‡n’  

Pro z‡jemce bude slu!ba pro testov‡n’ k dispozici do cca 2 
t%dn&, je mo!nŽ se obr‡tit na remoteseal@ica.cz.

mailto:remoteseal@ica.cz
mailto:remoteseal@ica.cz
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Z‡v#r

D#kuji za pozornost. 

Ing. Roman Ku"era 
kucera@ica.cz 
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