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INTEGROVANY REGIONALNI
OPERACNI PROGRAM

* Program schvalen Evropskou komisi 4. 6. 2015
 Celkova alokace z EFRR: 4,64 mid. EUR

- Ridici organ: MMR, odbor Fizeni operaénich program
* Kofinancovani: 85 % EFRR a 15 % (narodni

spolufinancovani), popr. 80, 863 % EFRR a 19, 137%
u celorepublikovych feseni
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HODNOCENI IROP ZA ROK 2016

* Vyhlaseno v 67 vyzvach 71% alokace programu
v objemu 88,68 mid. Kc.

>Dnes uz 74 vyzev za vice nez 100 mid. KC

« PredloZzeno 3147 projektu za 50 mid. K¢.
>Dnes uz 4956 za 75,6 mld. K¢

« Schvaleno 952 projektu za 15 mld. KC.
>Dnes uz 1651 za 30,8 mld. KC

ey — .ﬂ:a MINISTERSTVO
Evrigaaky dored “on roge o rovvn,
PR OOTR T RSV ST (e

o G - PRC MISTNI
s s ROZVOJ CR



STRUKTURA IROP

Prioritni osa 1 - Infrastruktura

sl °Konkurenceschopné, dostupne a bezpecne regiony
=% *Alokace 1,6 mld. EUR
*Doprava, integrované dopravni systémy, I1ZS

Prioritni osa 2 - Lidé

«Zkvalitnéni verejnych sluzeb a podminek Zivota pro obyvatele region(
*Alokace 1,7 mid. EUR
*Socialni sluzby/bydleni, socialni podnikani, zdravotni péce, vzdélavani, zateplovani

Prioritni osa 3 - Instituce

'- *Dobra sprava uzemi a zefektivnéni verejnych instituci
*Alokace 0,8 mld. EUR
*Kulturni dédictvi, e-Government, dokumenty uzemniho rozvoje

Prioritni osa 4 - Komunitné vedeny mistni rozvoj

- Alokace 390 mil. EUR
~ - Posileni CLLD, provozni a animaéni naklady
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,PRIORITNi OSA3: )
DOBRA SPRAVA UZEMI A ZEFEKTIVNENI VEREJNYCH INSTITUCI




PRIORITNI OSA 3

Prioritni osa 3 - Instituce

SC 3.1 Zefektivnéni prezentace, posileni ochrany a rozvoje
kulturnino dedictvi

SC 3.2 ZvysSovani efektivity a transparentnosti verejné spravy

prostfednictvim rozvoje vyuziti a kvality systému IKT

SC 3.3 Podpora pofizovani a uplatiovani dokumentu uzemniho

rozvoje
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VYZVY IROP SC 3.2

Nazev vyzvy Vyhlasen Predlozené | Objem prostredkd | Vy€erpan
zadosti k predlozenych/ s o %
1.6.2017 Rozhodnutim alokace
4 AKTIV[TY VEDOUCI K 09/2015 4 110 576 239,10/ 27.64
UPLNEMU ) 110 576 239,10
ELEKTRONICKEMU
PODANI
10 KYBERNETICKA 10/2015 6 167 234 561,31/ 13,94
BEZPECNOST 112 955 898,19
17 E-L’EGISLA',I'IVAA E- 12/2015 2 432 796 802,47/ 72,13
SBIRKA, NARODNI 432 796 802,47
DIGITALNI ARCHIV
23 SPECIFICKE INFORMACNI  03/2016 3 91 132 854,85/ 6,84
A KOMUNIKACNI 24 965 183,76
SYSTEMY A
INFRASTRUKTURAI.
26 EGOVERNMENT I. 03/2016 10 754 449 771,59/ 30,97
177 848 578,17
28 SPECIFICKE IVNF,ORMACNi 05/2016 80 811 013 569,73 92,28
A KOMUNIKACNI 230 854 754,08
SYSTEMY A
INFRASTRUKTURA II.
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SC 3.2 Zvysovani efektivity a transparentnosti verejné spravy

prostirednictvim rozvoje vyuziti a kvality systému IKT

« 330 mil. EUR
Podporované aktivity:

 rozsifeni, propojeni, konsolidace datového fondu, zajisténi
uplného elektronického podani a elektronizaci agend
(napf. eCulture, eHealth, edustice, eProcurement)

« modernizace informacnich a komunikac¢nich systému pro
specifické potfeby subjektl verejné spravy a slozek integrovaného
zachranného systému

« kyberneticka bezpecnost (bezpecné sdileni dat)

Prijemci: organizaéni slozky statu, pfispévkové organizace
organizacnich slozek statu, obce, organizace zfizované nebo zakladané
obcemi, kraje, organizace zfizované nebo zakladané kraji, statni
organizace, statni podniky
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10. VYZVA IROP — KYBERNETICKA BEZPECNOST

www.thetimes.co.uk
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10. VYZVA IROP — KYBERNETICKA BEZPECNOST

Vyhlaseni vyzvy: 21. 10. 2015

Pfijem zadosti: od 21. 10. 2015 do 22. 11. 2017, prijem muize byt pfi
vycerpani alokace ukonéen drive nebo muize byt alokace navySena
Prubézna vyzva — hodnoceni projektt probiha pribézné podle data podani
zadosti

Datum zahajeni realizace projektu: od 1. 1. 2014

Datum ukonceni realizace projektu: do
22.11. 2019

realizace projektu nesmi byt ukoncena pfed datem podani zadosti o podporu.
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10. VYZVA IROP — ALOKACE

EFRR 1 200,0
narodni spolufinancovani 211,7
celkem 14117

Vyse celkovych zpusobilych vydaju vé. DPH

* Minimalni - 2 000 000 Ké

« Maximalni -300 000 000 K¢
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10. VYZVA IROP — KYBERNETICKA BEZPECNOST
OPRAVNENI ZADATELE

 organizacni slozky statu,
« prispevkové organizace organizacnich slozek
statu

« statni organizace

* statni podniky

* kraje

* organizace zfizované nebo zakladané kraji

» obce (kromé Prahy a jejich Casti)

 QOrganizace zfizované nebo zakladané obcemi
(krome Prahy a jejich casti)
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10. VYZVA IROP — KYBERNETICKA BEZPECNOST

PODPORENE PROJEKTY OPRAVNENYCH ZADATELU ZABEZPECUJICI:

kritickou informacni infrastrukturu (KIl), vyznamné informacni
systémy (VIS) nebo informacni systémy zakladnich sluzeb ISZS),
které sami spravuji

Kll, VIS nebo ISZS, které spravuje opravnenému zadateli podrizena
a jim ovladana organizace, ktera je taktéz opravnenym zadatelem

Kll, VIS nebo ISZS jiného opravneéného zadatele

ostatni informacni (IS) a komunikacni (KS) systémy , které
nespadaji pod KII/VIS/ISZS, a které opravnény zadatel sam spravuje
nebo které spravuje opravnénému zadateli podfizena a jim ovladana
organizace, ktera je takiéz opravnénym zadatelem.

Zadatelé zabezpeéujici Kll, VIS nebo ISZS musi byt souéasné
spravci alespon jedné Kll, VIS nebo ISZS.
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10. VYZVA IROP — KYBERNETICKA BEZPECNOST

Mira podpory:

Organizacéni slozky statu, prispévkové organizace organiza¢nich slozek statu, statni organizace:

80, 863 % Evropsky fond pro regionalni rozvoj;
° 19, 137 % statni rozpocet.

Kraje, organizace zfizované kraji, obce (kromé Prahy a jejich ¢asti), organizace zfizované obcemi (kromé Prahy a
jejich ¢€asti):

85 % Evropsky fond pro regionalni rozvoj;
* 5 % statni rozpocet.

Organizace zakladané obcemi (kromé Prahy a jejich €asti), organizace zakladané kraji

85 % Evropsky fond pro regionalni rozvo;.

Statni podniky

80, 863 % Evropsky fond pro regionalni rozvoj.
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10. VYZVA IROP — PODPOROVANE AKTIVITY

* Podporované aktivity v této vyzve jsou rozdeleny na
hlavni a vedlejsi.

* Na hlavni aktivitu projektu musi byt zaméreno minimalné
85 % zpusobilych vydaju projektu. Jedna se o specifické
Kritérium pfrijatelnosti projektu.

- Hlavni podporovanou aktivitou je zabezpeceni KI/VIS/
1ISZS/ 1S6fadu se standardy kybernetické
bezpecnosti podle zakona ¢. 181/2014. Sb., o
kybernetické bezpecnosti, ve znéni pozdejsich a
doprovodnych predpisu.
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10. VYZVA IROP — HLAVNI PODPOROVANE AKTIVITY

Budou podporena tzv. technicka opatreni dle zakona ¢. 181/2014 Sb.

» fyzicka bezpeclnost,

* nastroj pro ochranu integrity komunikacnich siti,

* nastroj pro ovérovani identity uzivatelu,

» nastroj pro fizeni pristupovych opravnéni,

* nastroj pro ochranu pred Skodlivym kodem,

« nastroj pro zaznamenavani Cinnosti Kll a VIS, jejich uzivatelu a
administratoru,

* nastroj pro detekci kybernetickych bezpecnostnich udalosti,

* nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti,

» aplikacni bezpecnost,

» kryptografické prostredky,

* nastroj pro zajiStovani urovné dostupnosti informaci,

» bezpec€nost pramyslovych a fidicich systémd.
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10. VYZVA IROP - VEDLEJSI PODPOROVANE AKTIVITY

porizeni studie proveditelnosti

zpracovani zadavacich podminek k zakazkam a na
organizaci vyberovych a zadavacich fizeni

odborné konzultace a dozor pri implementaci
bezpecnostni audit a penetracni testy

cloudova reseni (do doby ukonceni realizace projektu)
projektova dokumentace stavebnich praci a upravy
technicky dozor investora, BOZP, autorsky dozor
povinna publicita
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10. VYZVA IROP — FINANCNI LIMITY

Limity vydaju na projektové aktivity:

Finanéni limity
Na jednotliva technicka opatfeni jsou v ramci projektu uplatfiovany nasledujici financni
limity:

projekt realizujici 1 technické opatfeni: 2-20 mil. K& celkovych zpusobilych vydaja,
projekt realizujici 2 technicka opatreni: 2-26 mil. K& celkovych zpusobilych vydaja,
projekt realizujici 3 technicka opatreni: 2-32 mil. K& celkovych zpusobilych vydaja,
projekt realizujici 4 technicka opatfeni: 2-38 mil. K& celkovych zpusobilych vydaja atd.
Od dvou technickych opatfeni je narust celkovych zpUsobilych vydaju vzdy o 6 mil. K&, az

do vySe maximalnich celkovych zpusobilych vydaji projektu stanovenych v této vyzveé, tzn.
300 mil. K&.
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10. VYZVA IROP — FINANCNI LIMITY

Limity vydaijl na projektové aktivity:

Celkovy financni limit na jednotliva technicka opatreni je zadatel opravnén
navysit jednorazove:

- 0 30 mil. K¢, pokud je soucasti projektu zabezpeceni jedné/jednoho nebo
vice Kll, ISZS

- 0 10 mil. K&, pokud je soucasti projektu zabezpeceni jednoho nebo vice VIS

Navyseni celkového finan¢niho limitu na jednotliva technicka opatreni v pfipadé

spolec¢ného vyskytu Kll a/nebo VIS a/nebo ISZS je mozné kumulovat.

Financni limit na jednotliva technicka opatreni vCetné jejich opravnenych
navyseni je mozné uplatnit az do vySe maximalnich celkovych zpusobilych
vydaju projektu stanovenych v této vyzve, tzn. 300 mil. KE.

V ramci limitt zavisi na potfebach Zadatele, jakym zpUsobem rozlozi finanéni
prostfedky na jednotliva technicka opatfeni. Rovnéz nehraje roli, jestli je
technické opatreni sdileno vice KII/VIS/ISZS/IS/KS nebo nikoliv.
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10. VYZVA IROP — ZPUSOBILE VYDAJE

Zpusobilé vydaje
* musi byt vynaloZeny v souladu s cili IROP a specifického cile 3.2

* musi pfimo souviset s realizaci projektu

* musi vzniknout a byt vynalozeny v obdobi od 1. 1. 2014 do data
ukonceni realizace projektu podle pravniho aktu

musi byt doloZzeny prikaznymi doklady (faktura, doklad o uhradég,
predavaci protokol, smlouvy s dodavateli

nesmi pfesahnout vysi vydajl uvedenou v kazdé jednotlivé smlouvé
uzavien s dodavatelem, pripadné jejich dodatcich

nesmi pfesahnout limity na jednotliva realizovana technicka
opatreni.
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10. VYZVA IROP — ZPUSOBILE VYDAJE

Zpusobilé vydaje na hlavni aktivitu projektu

minimalné 85 % celkovych zpusobilych vydaju projektu.

Porizeni majetku

« pofizeni drobného hmotného majetku — HW

« pofizeni drobného nehmotného majetku — SW

« pofizeni dlouhodobého hmotného majetku — HW

« pofizeni dlouhodobého nehmotného majetku — SW

* vydaje na koncova zarizeni nezbytna pro realizaci technickych
opatreni

« vydaje na stavebni upravy a stavebni prace na realizaci
bezpecnostnich technickych opatreni, zejména opatreni
fyzické bezpecnosti nebo omezeni pristupu k zarizenim
prumyslovych fidicich systému
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10. VYZVA IROP — ZPUSOBILE VYDAJE

Zpusobilé vydaje na vedlejSi aktivity projektu

maximalné 15 % celkovych zplisobilych vydaju projektu

Porizeni sluzeb bezprostfedne souvisejicich s realizaci projektu

« vydaje na zpracovani studie proveditelnosti (podle pfilohy €. 2
téchto Pravidel), vydaje na zpracovani zadavacich podminek k
zakazkam a na organizaci vyberovych a zadavacich rizeni

vydaje na bezpecénostni audit a penetracni testy
odborné konzultace a dozor pri implementaci
vydaje na cloudova feSeni (do doby ukonceni realizace
projektu)

technicky dozor investora, BOZP, autorsky dozor
projektova dokumentace pro stavebni Upravy
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TECHNICKA OPATREN| PODLE ZKB

zakon €. 181/2014 Sb. o kybernetické bezpecCnosti:

(3) Tachnickym opafanimi jsoll
a) fyzicka narpatnns,
b) nastroj ara ochrani intaarihy Komunikadnizh sit
c) nastra pro ovafovan( ident by 1Zivatel’,

d) nastroj ora flizanl affstunawych opravnén’,



PRIKLADY

a) fyzicka bezpecénost
keypad u dveri do serverovny
kamerovy systém sledujici serverovnu
ochrana pfistupu k datovym kabelim: dvere, mrize, za i
b) nastroj pro ochranu integrity komunikacnich siti
perimetr: firewall/IPS systém
prenos: pfistup zameéstnancu pres VPN feseni
DMZ, segmentace site, air-gap reseni




PRIKLADY

C) nastroj pro ovérovani identity uzivatell
enterprise password management systémy
dvoufaktorova autentizace pro (vzdalené) prinlaseni

d) nastroj pro rizeni pristupovych opravneni
fizeni urovni uzivatelskych opravneni



PRIKLADY

e) nastroj pro ochranu pred skodlivym kédem
pokrocila antivirova feSeni: heuristika, sandboxing atd.
web application firewall (WAF)
zkoumani emailu, ochrana mobilnich zarizeni atd.

f) nastroj pro zaznamenavani ¢innosti Kll a VIS, jejich
uzivatelu a administratoru

log management systémy: kdo, kdy a co delal

automatické alerty: zmena systémovych nastaveni,
neuspéesné pokusy v dusledku nizkého opravneni atd.



PRIKLADY

g) nastroj pro detekci kybernetickych bezpecnostnich
udalosti

napr. funkce log managementu umoznujici automatickée
vyhodnoceni logu

h) nastroj pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti

sber udalosti (log management)
sledovani sitového provozu: TAPy, sondy, kolektory

( )

automatické korelace, detekce anomalii a reporting: SIEM

( )



PRIKLADY

1) aplikaéni bezpeénost
skenery zranitelnosti & automatické opravy (

)

aplikacni whitelisting pro stanice i mobilni zarizeni

j) kryptografické prostredky
Sifrovani emaill: centralni sprava a distribuce klicu,
integrace do emailovych klientu, certifikacni autority
Sifrovani dat na stanicich, serverech a mob. zarizenich



PRIKLADY

K) nastroj pro zajitovani trovné dostupnosti informaci
sledovani dostupnosti sluzeb & HW komponent

jako soucast vsech projektlu: redundance, zalohovani dat v
jiné lokalite, zalozni zdroj energie pro serverovnu atd.

) bezpecnost prumyslovych a ridicich systému
prvky fyzické bezpecnosti na ochranu ICS/SCADA
nastroje a sluzby pro vzdal. pfipojeni — napr. VPN
nastroje pro rizeni zranitelnosti



10. VYZVA IROP - PRILOHY

Povinné prilohy k zadosti o podporu - Zména
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10. VYZVA IROP - INDIKATORY NOVA DEFINICE

Indikator vystupu

3 04 00 Nové nebo modernizované prvky k zajisteni standardu kybernetické
bezpeénosti

Nové nebo modernizovaneé prvky k zajisteni standardu
kyberneticke bezpecnosti: jedna se o pocet realizovanych
technickych bezpecnostnich ogatren/ podle zakona C.
181/2014 Sb., o kyberneticke bezpecnosti., jimiz je resena
kyberneticka bezpecnost informacnich a komunikacnich
systému organizacnich slozek statu a jejich prispévkovych
organizaci, obci a kraju a jimi zrizovanych nebo zakladanych
organizaci, statnich organizaci a statnich podniku.

Prvek bude do hodnoty indikatoru zapocitan tolikrat, u kolika KII/VIS/ISZS/IS/KS
naplni prislusné technické opatreni
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http://www.dotaceeu.cz/irop

V pfipadé dotazu nas kontaktujte na

irop@mmr.cz
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