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I_Obecné informace o ICZ Risk*Guide

ICZ

» Bezpapirové rizeni a hodnoceni rizik organizace podle aktualni legislativy

>

3

Planovani a
pfiprava

ICZ Risk*Guide — modularni systém

Realizace

Nastroj uzivatele provadi analyzou rizik a doporucuje nejpravdépodobnéjsi B

hrozby a opatreni

Prehled o aktualnim stavu rizik a historii

Prehled o bezpecnostnich opatrenich k eliminaci hrozeb na aktiva

Prehled o ndapravnych opatrenich o
Rizeni pfistupl a opravnéni e
Pro fizeni kybernetické bezpecnosti i jinych oblasti organizace

Podklad pro audity na jednom misté

Ukonceni
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ICZ

Komplexni a intuitivni sprava rizik

Kontinuita a sledovani trendu v ¢ase

Integrované metodiky CSN EN ISO/IEC 27002 a vyhlasky ¢.82/2018
Sb., o kybernetické bezpecnosti

Predpripraveny katalog hrozeb a bezpecnostnich opatreni
Otevirené reseni pro Fizeni riznych rizik organizace

Delegace napravnych opatreni na odpovédné osoby
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o ICZ
ratké intro do platformy

Hodnoceni rizik v | Analyzy rizik | Analyza rizik (RA2021068) - Nova analyza TestenvironmentICZ 4\ Lucie Matéjickova & @

AKCE v [S 8 UPRAVIT B

Analyza rizik (RA2021068) - Nova analyza ® ‘ .
Platna

Nazev

Kontrolni analyza - mésiéni - 2021-06a (VKB) Metodika | Methodology ISO/VKB v

ZAKLADNI INFORMACE HROZBY AKTIVA HODNOCENiI HROZEB VYCHOZI RIZIKA ZBYTKOVA RIZIKA PREHLED RIZIK TYM TECHNICKE INFORMACE

Zakladni informace
Oblast Interni smémice 2021-06a (ICT) v

Popis Popis kontrolni analyzy 2021-06a.

Nastavené Grovné rizik (horni hranice véetné)
Nizka
Stredni
Vysoka

Kriticka

nt: Riskito test
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ratké intro do platformy

Hodnoceni rizik v | Analyzy rizik | Analyza rizik (RA2021068) - Nova analyza

TestenvironmentICZ 4 Lucie Mat&jickova &

AKCE v (S8 UPRAVIT IR

Analyza rizik (RA2021068) - Nova analyza ® ‘ .
Platna
Nazev | Kontrolni analyza - mési¢ni - 2021-06a (VKB) Metodika | Methodology ISO/VKB v

ZAKLADNI INFORMACE HROZBY AKTIVA HODNOCENI HROZEB VYCHOZI RIZIKA ZBYTKOVA RIZIKA PREHLED RIZIK TYM TECHNICKE INFORMACE
@ o Potet zaznami: 10 | & @ [ Pocetzaznami: 35 | & Vyhledava

Hrozby Ohrozeny aspekt Ohrozené typy aktiv Bezpeénostni opatreni
Kod Nazev Popis Dopad Datova ... Hardwa... Lokality E] Akce Kod Nazev
Chyba uZivatele Chyba uZivatele UzZivatelska chyba v pracovnim pr... L] 4 & X051 Politiky - Pokyny managementu
Kradez externi Kradez cizimi osobami (véetné vybaveni nebo dat) Odcizeni - externi O O X.06.1 Organizace - Interni organizace
Kradez interni Kradez internimi pracovniky Odcizeni - interni O X.06.2 Organizace - Mobilni zafizeni a
Kyberneticky Gtok Kyberneticky Gtok z komunikacni sité Utok z interni / externi sité. O 0 X071 Lidské zdroje - Pfed vznikem pr:
Malware Zavedeni Skodlivého software Skodlivy kod v ramci firemni infras.. O O D X.07.2 Lidské zdroje - B&hem pracovnil
Napadeni komunikace Napadeni komunikace Napadeni interni ¢i externi komuni @] O X.07.3 Lidské zdroje - Ukonéeni a zméi
Nedostatek zaméstnanct Nedostatek zaméstnancl Podstav zaméstnanct / odchody z O O O D X.08.1 Aktiva - Odpovédnost za aktiva
Neopr. pristup - externi Neopravnény pristup k aktivu cizimi osobami Neopravnény externi pristup. O O E) D X.08.2 Aktiva - Klasifikace informac
Neopr. pristup - interni Neopravnény pristup k aktivu internimi pracovniky Neopravnény interni pfistup. O O O D X.09.1 Rizeni pristupu - PoZadavky org
Nespravné fizeni bezp Nespravné fizeni bezpecnosti Rizeni bezpeénosti se neshoduje @] @] O [:] X.09.2 Rizeni pristupu - Sprava a fizen
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ratké intro do platformy

Hodnoceni rizik v | Analyzy rizik | Analyza rizik (RA2021068) - Nova analy: Test environment ICZ

AKCE v [S8 UPRAVIT RS

Analyza rizik (RA2021068) - Nova analyza

Verze: 1
® v
Platna

Nazev | Kontrolni analyza - mésiéni - 2021-06a (VKB) Metodika Methodology ISO/VKB v
ZAKLADNI INFORMACE HROZBY AKTIVA HODNOCEN| HROZEB VYCHOZI RIZIKA ZBYTKOVA RIZIKA PREHLED RIZIK TYM TECHNICKE INFORMACE
@ iﬁ Pocet zaznami: 14 | & | &

Aktiva Ohrozeny aspekt

Skupina Kod Nazev Popis Viastnik Dopad

v Sluzby(2) -
slu-security Bezpecnostni agentura Bezpecnostni agentura eSAFE Subjekt analyzy 1l
slu-connection Sitova konektivita Poskytovatel konektivity Subjekt analyzy 2

v Software (2)

D swa-antivirus Antivirové zabezpecen Antivirové feSeni, intern Subjekt analyzy 3

D swa-central-print Centralni tiskovy server Sluzby tisku Subjekt analyzy 2
v Hardware a média (3)

D hwm-server-central Server CENTRAL Centralni server Subjekt analyzy 4

D hwm-server-backup Server BACKUP Zalohovaci server Subjekt analyzy 2

O fsf fs

v Lokality (2)

enant: Riskito te
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ratké intro do platformy

Hodnoceni rizik v | Analyzy rizik | Analyza rizik (RA2021068) - Nova

AKCE v (S8 UPRAVIT B3

Analyza rizik (RA2021068) - Nova analyza

Verze: 1
® v
Platna

Nazev | Kontrolni analyza - mésicni - 2021-06a (VKB) Metodika | Methodology ISO/VKB v

ZAKLADNI INFORMACE HROZBY AKTIVA HODNOCENI HROZEB VYCHOZI RIZIKA ZBYTKOVA RIZIKA PREHLED RIZIK TYM TECHNICKE INFORMACE

Pocet zaznami: 10 | & | & Vyhl

Aktiva
Datova aktiva Sluzby Software Hardware a média
Hrozby Data systému 1 Data systému 2 Bezpecnostni ag... Sit'ova konektivita Antivirové zabez... Centralni tiskovy... Server CENTRAL Server BACKUI
Chyba uZivatele 1 1 4 4 2 3 4 =
Kradez cizimi osobami (v&etné vybaveni nebo d 2 2
Kradez internimi pracovniky 3 4 2 2 1
Kyberneticky Gtok z komunikacni sité 1 4 4 1 3 3
Zavedeni $kodlivého software 4 3 4 1 2 4
Napadeni komunikace 4 2
Nedostatek zaméstnanct
Neopravnény pfistup k aktivu cizimi osobami 2
Neopravnény pristup k aktivu internimi pracovniky | 2

Nacnrauna fizeni haznafnnati
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ratké intro do platformy

Hodnoceni rizik v | Analyzy rizik | Analyza rizik (RA2021068) - Nova analy:

AKCE v

Analyza rizik (RA2021068) - Nova analyza

Nazev | Kontrolni analyza - mésiéni - 2021-06a (VKB)

ZAKLADNI INFORMACE

Hrozba

Napadeni komunikace

Q0O

Napadeni komunikace

Kradez cizimi osobami (vEetné

Kradez cizimi osobami (vEetné

Chyba uZivatele
Chyba uZivatele

Zavedeni Skodlivého software

000O0ooooo

Zavedeni $kodlivého software
]

Kyberneticky Gtok z komunika...

Kyberneticky Gtok z komunika..

HROZBY AKTIVA

Zkratka zranitelnosti
ob

ob.

ob.
ob.
ob
ob.
ob
ob.
ob.

ob.
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HODNOCEN| HROZEB

Zranitelnost
obecna zranitelnost

obecna zranitelnost

obecna zranitelnost
obecna zranitelnost
obecna zranitelnost
obecna zranitelnost
obecna zranitelnost
obecna zranitelnost
obecna zranitelnost

obecna zranitelnost

Metodika

Zranitelnost

Ohodnoceni

Methodology ISO/VKB

VYCHOZI RIZIKA

ZBYTKOVA RIZIKA

Pocet zaznami: 36 | &

Hrozba

Ohodnoceni

Prepis

~

~ Vyhledavan

Dopad

Ohodnoceni

v
PREHLED RIZIK TYM TECHNICKE INFORMACE
JPRAVIT  KOPIROVAT NA STEJNE HROZB
Vybrana opatreni
Prepis Vychozi riziko (VR) Akce Stav... Navr... Nazev
3 _A Z .2 Rizeni prist
16 =z Rizeni prist
Z .5 Kryptografie
1
16
12
4 32
4 2
8
8
> Rl >




ratké intro do platformy

Hodnoceni rizik v | Analyzy rizik | Analyza rizik (RA2021068) - Nova analyz ironmentICZ A Lucie Matgjickova

AKCE v [S B UPRAVIT B

Analyza rizik (RA2021068) - Nova analyza

Verze: 1
® v
Platna

Nazev | Kontrolni analyza - mésiéni - 2021-06a (VKB) Metodika | Methodology ISO/VKB v
ZAKLADNI INFORMACE HROZBY AKTIVA HODNOCENI HROZEB VYCHOZI RIZIKA ZBYTKOVA RIZIKA PREHLED RIZIK TYM TECHNICKE INFORMACE
Pocet zaznama: 36 | & | & yhledavar UPRAVIT  KOPIROVAT NA STEJNE HROZE
Stavajici Zbytkova Vybrana opatreni
ozba Zranltelnost Hrozba Dopad Vychozi riziko (VR) Zranitelnost Hrozba Dopad Zbytkové riziko (ZR) Akce Stav... Navr... Nazev
() yba uzivatele 2 3 4 2 1 1 3 _ fEe Politiky - P
(7] vedeni skodiivého software 2 3 4 24 2 2 2 8 Provoz - Z:
() padeni komunikace 3 1 3 _ 3 3 2 18 Komunikac
D padeni komunikace 2 2 4 16 1 2 2 _
[:] adeZ cizimi osobami (véetn& vybaveni nebo dat) 2 4 1 8 1 2 2 _
[:] adeZ cizimi osobami (véetn& vybaveni nebo dat) 4 2 2 16 3 2; 3 18
D berneticky tok z komunikacni sité 3 4 1 12 2 2 2 8
[T herneticky iitnk 7 kaminika&ni its 2 4 4 22 2 2 2 =
« |4 » 4 »
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o ICZ
ratké intro do platformy

= Hodnoceni rizik v | Analyzy rizik | Analyza rizik (RA2021068) - Nova analyza Test environment ICZ 4\  Lucie Matéjickova

AKCE v [S 8 UPRAVIT RS

Analyza rizik (RA2021068) - Nova analyza ® ‘ .

Nazev I Kontrolni analyza - mésiéni - 2021-06a (VKB) Metodika | Methodology ISO/VKB v

ZAKLADNI INFORMACE HROZBY AKTIVA HODNOCENi HROZEB VYCHOZI RIZIKA ZBYTKOVA RIZIKA PREHLED RIZIK TYM TECHNICKE INFORMACE

Pocet zaznami: 96 | & " %
= Kombinovany pohled

Celkovy pocet rizik 16
Uroven Vychozi Zbytkova T4
R e - ~
s @
12
s ¢
_ = R ® Soucet z Vychozi
8 Soucet z Zbytkova
B -
6
8 5 4
9 1 1 4
10 0 0
2
1 0 0
& > 5 o L
Nizka Stfedni Vysoka Kriticka
13 0 0 v
https://risk-guide-next.ceb.intranet/risk-analysis/detail /2757 500/risk-overview Verze: 2.1
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ratké intro do platformy

a

Test environment ICZ Lucie Matéjickova

Napravné opatreni (M2889301) - Uzavieno

Kod

Nazev

ZAKLADNI INFORMACE

Detail opatreni
Vlastnik
Cilové datum

Popis

Implementace
Status ukonceni

Zdroje

Datum kontroly zavedeni NO

Stanovisko managementu

o test tenant

| M2889301

| Finalizace analyzy rizik (UZ)

SOUVISEJICI ZAZNAMY

Tomas Hauser
01.06.2021

Popis Opatfeni pro finalizaci.

Akceptace rizika

HR oddéleni, IT oddéleni

07.06.2021

Souhlasim

WWW.iczgroup.com

Verze: 4

Platna

KOMENTARE TYM TECHNICKE INFORMACE

&= Revidované datum &=

5 Datum kontroly efektivity NO 17.06.2021 &=




I— ] , ICZ
Zpusoby nasazeni

/\ ALl
— =)
===3)
—xT1,

=253
=)

» Provoz v prostfedi vasi organizace » Provoz v zabezpeceném datovém

centru ICZ v CR
» Pravidelné funkéni a provozni

aktualizace » Vidy aktudlni verze aplikace

» Integrace s AD » Siroké spektrum podporovanych
autentiza¢nich mechanismu pro

pristup
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ICZ

Sluzby ICZ

>

WWWw.iczgroup.com

Dodani standardizované metodiky hodnoceni rizik, kterd obsahuje popis jednotlivych
krok( provadéni hodnoceni a fizeni rizik a voditka pro uréeni hodnoty aktiv, hrozeb a GUrovné
opatreni.

Upravu vyse uvedené standardizované metodiky hodnoceni rizik dle prostredi a

poZadavki zakaznika, a to zejména Upravu voditek, katalogu hrozeb a opatfeni a procesu
akceptace rizika dle potreb zakaznika.

Analyzu metodiky zakaznika a vypracovani doporuceni na jeji upravu tak, aby
zohlednovala logiku nastroje ICZ Risk*Guide.

Provedeni hodnoceni rizik systému nebo prostredi zakaznika, tedy provedeni celého
hodnoceni rizik dle dodané nebo upravené metodiky hodnoceni rizik.

Provedeni rozdilové analyzy (GAP analyzy) stavu bezpecnostnich opatreni proti
obecné uznavanému seznamu opatteni, kterym je CR standard CSN EN ISO/IEC 27002, nebo
vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti.



4 ICZ
Jak zacit

» Zadost o informace —vas obchodnik nebo riskguide@i.cz

» Prezentace a Uvodni predstaveni platformy

» Zajisténi DEMO pristupl a provedeni PoC

» Volba on-premise/Cloud

» Volba metodiky a vstupy pro konfiguraci fizeni pfistupti (integrace na IDM/AD)

» Import stavajicich dat organizace a zahajeni uzivani
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Petr Londa
Key Account manager

E-mail: petr.londa@i.cz
GSM: +420 720 759 082




