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Kdo jsme?

Zamerujeme se na

poskytovani expertnich 7O+ k-
sluzeb v oblasti IT iz 15 let. profesionalu
Zakaznikim v souladu

s nasimi firemnimi BO-I-
hodnotami nabizime expertnich
rychlost, kvalitu a expertni certifikaci
zNnalost.

Mame proverky na 24/7/2

stupen TAIN = Podpora a dohled




Kyberneticka bezpecnost

Sprava zranitelnosti pod kontrolou
Formou sluzby na platformeé Qualys

Sledovani zranitelnosti a aktivit
Byt v souladu se ZoKB, GDPR, ISO a t&sit se na NUKIB
Lepide Data Security

Staci otevrit oCi

Rychlé zmapovani zranitelnosti, zabezpeceni identit
Fortinet CTAP, Qualys, dalsi nastroje

AD Security assessment

F:=RTINET

@ Qualys.

W\ Lepide




Kyberneticka bezpecnost

@ Qualys.
Q

Qualys

Gartner 2020 — nejlepsi zakaznicka volba pro rizeni zranitelnosti

Rizend sluzba spravy zranitelnosti
Detekce chybegjicich zaplat, aktualnich zranitelnosti a chybné konfigurace
Online dashboard
Reporting
Odstraneni




Kyberneticka bezpecnost

Nasazeni sluzby

Instalace a konfigurace technickych prostfedku v prostredi zakaznika

Zpristupnéni reportingoveho portalu

Workshop: Stanoveni Patch Management procesu
Uvodniinventarizace a klasifikace IT prostfedkd
Uvodni zpréava o stavu zranitelnosti

Workshop: Expertni posouzeni zranitelnosti




Kyberneticka bezpecnost

Pravidelna detekce a reporting

il 24/7 pristup do online dashboardd

Pravidelné skenovani IT prostredku
Automaticka detekce zranitelnosti a klasifikace jejich zavaznosti
ox rocné: Reporting a expertni workshop nad nalezy a plan odstranovani

Proaktivni upozorneéni na vyskyt kritickych zranitelnosti




Kyberneticka bezpecnost

Odstranovani zranitelnosti

ox rocné: Plan odstranovani zranitelnosti
dEpP . . .. . .
< Expertni prioritizace zranitelnosti

Expertni technicka spoluprace na nasazeni zaplat

Dalsi soucinnost

Technicka asistence

Konzultace bezpecnostnich expertu




Kybernetické bezpeénogt 1
Lepide Data Security Platform

'} GDPR Reports / All Modifications in Active Directory

|Y ServerNameI IY Who | IY Where |

Lepide Data Security Platform (DSP) (¥ obiecran | [T when ] [T ciaiy |

|Y Object Type | [Y Operation |

v Dete kce O h rOie N Il Zevin |t\r[ Drag a column header here to group by that column

o . . . Object Path +¢ | Who +¢ | When +V | Operation
» Dosazeni shody s normami a regulacemi—- GDPR o »p fo
Userl@saramsoft.on... karter@sasa 8/27/2020 10:5. Member Ad...
User2@saramsoft.on... karter@sasa 8/27/2020 10:5. Updated

»

» Automatizovana klasifikace dat

» Analyzy chovani uzivatell s detekci anomalii - —

Y File Server(s) | |Y Owner

» Detekce zmeén ve formé auditu

Open Shares - File Server - dmd01

e . . 7 (e} [e] v e T
» VSechny aktivity spravcu a dodavatelu e BB e
Jo Jo Jo
Designs C:\Data\Designs  dmd01\Amins DMDO1\Users
Finance C:\Data\Finance  dmd01\Amins = DMDO1\Users

Sales C:\Data\Sales dmd01\Amins = DMDO1\Users

W\ Lepide




Kyberneticka bezpecnost

Lepide DSP

» Prednosti a hlavni rysy
» Snadny audit a monitoring zmen
» Sledovani déeni v IT systémech
» Upozorneéni v redalném case
» Validace nastaveni zabezpeceni

» Prehled o pfistupech

» Vysoka kontrola nad privilegovanymi Ucty

W\ Lepide
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Exchange Server Non-Owner Sensitiv File Copied Today File Server Permission
Access Attempts on File Server Change Today
Failed Logons
50
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N Lepide Trust

Account (Principal) Effective Permission & D

& Lpdenyill Full Control v v

&  Lpdet\Paul Full Control v v

- Lpde1\Bill Full Control v v
-

Files in Folder : Accounts
[5) Clients - Copy (2)txt @ Credit Card - Visa + UK Phone
[ Clients.txtencrypt @ Credit Card

[&) Customer details.png “=: No Sensitive Content

[ Database.doc @ Credit Card + SSN

v v

v v

v v
T+1+1+1+1
-

100
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Prednosti a hlavni rysy

Stovky hotovych reportl (300+) pro fadu platforem
Microsoft AD, souboroveé servery, SQL, Exchange, GPO, M365 v¢. Teams a OneDrive

S o= B s B Ox &S

Exchange Server SharePoint Server SQL Server Office 365
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Kyberneticka bezpecnost
Prednosti a hlavni rysy
Stovky hotovych reportl (300+) pro fadu platforem
Microsoft AD, souboroveé servery, SQL, Exchange, GPO, M365 v¢. Teams a OneDrive
Auditni data na jednom mistée
Moznost vrécer]'/ Zméh — rO”baCk ' Permissions on Folder: Wdmd01\Company_Share\Accounts
Account (Principal) Effective Permission &% D _-‘lf::(
Automatizované reakce na udalosti 3 Lpderyl Elca il
& Lpdel\Paul Full Control v v Vv Vv
Klasifikace dat a audit GDPR 3 Lpdenail FullControl M
& Lpdel\Steve Full Control VRN
& Lpdel\Sharon Full Control v Vv Vv Vv
& Lpdel\Shelly Full Control S
& Lpde1\Philip Full Control D G o
& Lpdel\Danny Full Control P g o
& Lpdel\Aidan Full Control i b A

W Lepide




Kyberneticka bezpecnost

Kontrola zabezpeceni identit AD ZapUjceni Fortinet firewallu
(AD Security Healthcheck) Analyza emailového provozu
Sitovy sken zranitelnosti - Qualys Analyza navstevnosti internetu
Vysledna podrobna zprava Vysledna podrobna zprava

Pracnost do dvou tydnd
Cena do 250.000 K¢

Pracnost do dvou tydnd

Cena do 50.000 K¢

Vice podrobnosti, ukazky vystupu, demo a dalsi informace
Dejte nam prosim vizitky
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