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= Narizeni elDAS a kvalifikované sluzby vytvarejici duvéru
= Trocha teorie na uvod

= Predstaveni sluzby SecuSign
= Vic nez kvalifikovana sluzba!

= Co znamena SecuSign pro Vas urad
= SecuSign je Vase bezpedi a nase zodpovédnost!

= Co znamena ,,Vice nez kvalifikovana sluzba“
= SecuSign resi problém elDAS dokumentt jako tridu!



Narizeni elDAS a kvalifikovane sluzby

= Jaké jsou kvalifikované sluzby vytvarejici daveéru?

Kvalifikované certifikaty pro elektronické podpisy - recertifikace

Kvalifikované certifikaty pro elektronické peceté - recertifikace

Kvalifikovana elektronicka casova razitka - recertifikace

Kvalifikovana sluzba ovérovani platnosti kvalifikovanych elektronickych podpistl

Kvalifikovana sluzba uchovavani kvalifikovanych elektronickych podpist

Kvalifikované certifikaty pro autentizaci internetovych stranek - recertifikace




Narizeni elDAS a kvalifikovane sluzby

= Co je kvalifikovana sluzba vytvarejici divéru?

Sluzba vytvarejici divéru podléha
= dohledu dohledového organu
= jednou za 24 mésicu auditu ze strany subjektu posuzovani shody

Tyto sluzby jsou definovany podle jednotnych pravidel elDAS vCetné provadécich
rozhodnuti

Vybirejte si podle obsahu kvalifikované sluzby - v oblasti ovérovani a uchovavani
elektronickych podpisu je efektivni vyresit problém elDAS dokumentU jako celek -
véetné zahranicnich certifikata!

Vyuzitim kvalifikovanych sluZzeb ziskavate ur&itou formu ,,POJISTENI“ pro praci
s dokumenty podle elDAS



Narizeni elDAS a kvalifikovane sluzby

= Podle ¢lanku 13 Narizeni elDAS - odpovédnost za Skodu a dikazni bremeno

- 1. Poskytovatelé sluzeb vytvarejicich divéru odpovidaji za Skodu, kterou umysiné neboz
nedbalosti zpusob1 fyzicke nebo pravnické osobe nesplnenim povinnosti podle tohoto narizeni.

Dukazni bremeno, pokud jde o Umysl nebo nedbalost nekvalifikovaného poskytovatele sluzeb
vytvarejicich duvéru, nese fyzicka nebo pravnicka osoba uplatnujici narok
na nahradu skody.

V pripadé kvalifikovaného poskytovatele sluzeb vytvarejicich divéru se umysl nebo nedbalost
predpoklada, pokud dany kvalifikovany poskytovatel sluzeb vytvarejicich duvéru neprokaze, ze
Skoda podle prvniho pododstavce nastala bez jeho Umyslu nebo nedbalosti.

= 2. Pokud poskytovatelé sluzeb vytvarejicich divéru své zakazniky predem radné informuji o

omezenich tykajicich se vyuzivani jimi poskytovanych sluzeb a tato omezeni jsou
rozpoznatelna pro treti osoby, neodpovidaji poskytovatele sluzeb vytvarejicich duveru za skody
Zzpusobene vyuzivanim sluzeb nad ramec uvedenych omezeni.

= 3. Odstavce 1 a 2 se pouziji v souladu s vnitrostatnimi pravidly upravujicimi odpovédnost za
skodu.

= Hlavni rozdil proti prostym sluzbam vytvarejicich ddvéru
= Skodni odpovédnost je ze zakona na poskytovateli kvalifikované sluzby
= kompletni funkce sluzby jsou ovéreny akreditovanym posuzovatelem shody




Narizeni elDAS a kvalifikované sluzby

= Proces ziskani kvalifikované sluzby

= Akreditacéni organ @ "

- Ministerstvo vnitra povéfilo Cesky institut
pro akreditaci akreditaci subjektu
posuzovani shody

= Jednim z téchto subjektl je
Elektrotechnicky zkusebni Ustav

PROH ASENTO SHODE

|

= Prohlaseni shody

= Kvalifikovana sluzba ovérovani platnosti
kvalifikovanych elektronickych podpist a
kvalifikovanych elektronickych peceti

= Kvalifikovana sluzba uchovavani s
kvalifikovanych elektronickych podpist
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- Podani Zadosti na organ dohledu - — i
Ministerstvo vnitra —— oy
- Z&dost byla podana 30. 3. 2017 =

= Doba vyrizeni zadosti = zarazeni sluzby
na Trust List je max. 3 mésice
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Predstaveni sluzby
SecuSign

Sluzby vytvarejici davéru ve shodé s Narizenim elDAS

Software602 a.s. neudéluje poskytnutim informaci zadné licence na uziti autorskych dél ani jina prava dusevniho vlastnictvi.



Predstaveni sluzby SecuSign

= SecuSign
= Sluzba vytvarejici davéru ve shodé s Narizenim elDAS prinasi bezpeci pro vsechny
organizace, které pracuji s elektronickym podpisem nebo peceti.

= SecuSign - sluzba, za kterou neseme zodpovédnost

= Hlavni sluzby SecuSign vytvarejici duvéru

= Ovérovani podpist
= Kvalifikovana sluzba ovérovani zajisti pro vase systémy Uplné a
spravné ovéreni platnosti podepsanych dokumentl a dat. =
V souladu s evropskou legislativou a respektovanim ceského
pravniho prostredi. Vsechny evropské certifikaty! G ‘)‘,. o
Vystupem je kvalifikovana ovérovaci dolozka (XML, PDF). ) =
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= Uchovavani podpist
= Elektronické podpisy je treba kvalifikované udrzovat.
Vyhnéte se vyméné celych systému a stavajicich ulozist.
Uchovejte si platnost elektronickych podpist a peceti
v souladu s elDAS.
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Predstaveni sluzby SecuSign

= Dalsi sluzby SecuSign
= Podpis a pecet’ podle elDAS

= Sluzby SecuSign vam umozni spravné vytvaret elektronicky
podepsané dokumenty.
Podpisy, peceti, Casova razitka a to ve vsech informacnich
systémech. Zaroven ziskate neomezenou licenci na personalni
aplikaci Signer.
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= Vzdy citelné PDF/A dokumenty

= Bonusovou casti sluzeb je i zajisténi dlouhodobé citelnosti PDF
dokumentt konverzi do PDF/A. A to bez kompromisu a podle
vsech specifikaci.

= Vyuziti PDF/A-3 pro vytvoreni dlouhodobé citelného PDF/A
véetné pavodniho dokumentu.

= Rozhrani a aplikace
= Cely ekosystém rozhrani a aplikaci je nastaven tak, zZe sluzby je
mozné Cerpat primo z libovolnych informacnich systému
(spisové sluzby, DMS, ERP systémy ...).



Predstaveni sluzby SecuSign

Co znamena SecuSign pro koncoveho klienta?

o fetit FAdné dalsi systé

integraci do informacnich €|DAS ready
systému

' ' Nase 20dpovadnost 5 sarance skod
konverze do PDF/A 6 vase bezpell




Predstaveni sluzby SecuSign

Weboveé rozhrani vzdy k dispozici

&7 1D SOFA OSTATNI SECUSIGN
Informace Uverovan Jchovavam Fecetem Rozhram P.anv Frehlec
aplihace cerpam cerpam
‘,"/\\\ Sluzby vytvarejici ddvaru
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\ Stav: Aktivmi

\ / Plan: SezuSign PREMILM

Jak cerpat Prehled cerpani



Predstaveni sluzby SecuSign

= Tarify sluzby SecuSign

Ovéarovani podp sd

< al<

Uchovavanl podplst
Podpis a pedel dle oIDAS
Konverze dokumentid do FDHA

Integrace do vasehe systemu

C

1{ - dokumenty neopoustl harcwarové

Sener  Foeklrenicke padpisy « Sasova

ravzil<a podle cIDAS

SecusSign

ONLINE
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STANDARD
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1,5 K¢ / dokument
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Predstaveni sluzby SecuSign

= Tarify sluzby SecuSign
= SecuSign ONLINE

= prostrednictvim webovych sluzeb integrace k informacnim systémum
(dokumenty opoustéji perimetr klienta)

= SecuSign STANDARD

= soucasti sluzby je autorizované SecuSign SDK, které zajisti:
- Ze dokumenty NEOPOUSTEJi perimetr klienta
» konverzi dokumentl do PDF/A (dlouhodoba citelnost dokumentd)

= SecuSign PREMIUM

= soucasti sluzby je autorizované SecuSign SDK, které zajisti:
- Ze dokumenty NEOPOUSTEJi perimetr klienta
- konverzi dokumentl do PDF/A (dlouhodoba citelnost dokumentd, navaznost na Narodni archiv)

= Je k dispozici sluzba uchovavani platnosti elektronickych podpisu/peceti/razitek na
dokumentech

= |ze dohodnout tarif na miru (pausal a cenu za dokument)

= Soucasti vsech tarifu
= je neomezena licence Signer na organizaci pro personalni Cerpani sluzby SecuSign



Predstaveni sluzby SecuSign

= Signer - personalni aplikace pro Cerpani kvalifikovanych sluzeb

« Autorizace dokumentu
Cckum=n: e . « Hromadny podpis

A_'; T_ L 'r_ |_%I ,l_l. * Vizualizace podpisu

« Casova razitka

I L N e e

g Im'mF \Ji'? sr ‘.'DL Jl rr-t

N O I
-  Ovéreni dokumentu

éSigr'lcr' ' » Oveéreni elektronickych
g podpisu, razitek a peceti
+ Soulad s PDF/A

Neokumanty

Ll @ Konverze dokumentu
: - PDF/A1-3

Axbyicd Scver ks POE « Archivni snimek webu
« Skenovani dokumentu

Zpracovani PDF dokumentui
OCR - textova vrstva

Zabezpeceni dokumentu
Editace PDF dokument(
Komprese dokumentu
Sprava XMP dat
Anonymizace




Co znamena SecuSign pro Vas urad

= Jistota v prechodném obdobi

- v prechodném obdobi (do poloviny roku 2018) je nutné v prostoru Ceskeé legislativy zajistit
spravné vyhodnoceni elektronickych podpisu/peceti/casovych razitek

= kvalifikovanych/zarucenych podle elDAS a uznavanych podle ZoSVD
= tedy toto obdobi je pro oblast validace i prezervace podstatné narocnéjsi

= Elektronicky podpis

= Po dobu 2 let lze k podepisovani pouzit zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu
pro elektronicky podpis (Uznavany elektronicky podpis).

= Kvalifikovany el. podpis musi byt vytvoren na kvalifikovaném prostredku pro vytvareni el. podpisu (token,
cipova karta, el. obcanka - typicky USB s PKI kryptografickym procesorem).

= Uznavana elektronicka znacka

= Po dobu 2 let lze namisto kvalifikovaného elektronické peceti pouzit uznavanou elektronickou znacku podle
zakon €. 227/2000 Sb., o elektronickém podpisu.

= Elektronické casové razitko

= Po dobu 2 let lze namisto kvalifikovaného elektronického casového razitka pouzit elektronické casové
razitko vydané kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru.

= Kvalifikované systémové certifikaty

= Platné kvalifikované systémové certifikaty vydané podle zakona o elektronickém podpisu se povazuji za
platné do doby skonceni jejich platnosti.
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Co znamena SecuSign pro Vas urad

Bezpeci
= kvalifikovany poskytovatel podle clanku 13 elDAS odpovida za skodu!

Jednoducha architektura

= Prostrednictvim prosté sluzby vytvarejici divéru muze nabidnout validaci kdokoliv
(typicky ke spisovym sluzbam - spisovnam), ALE vy :
= mate i jiné systémy, které prijimaji elektronicky podepsana data
= mate i jiné systémy, které spravuji své vlastni dokumenty
= zpravidla nejsou vyreseny externi podpisy: kamerové systémy, fotografie, audiozaznamy
= neovéruje certifikaty z celého LoTL EU

Bez sankci

- podle elDAS nelze odmitnout el. dokument -> vymahatelna skoda ze strany
verejnosti (zejména ze strany cizincu - ovérovani vsech CA na Trust Listu)

= sankce za spravni rozhodnuti na zakladé spatné vyhodnoceného nebo udrzovaného
dokumentu

Kontrola vystupnich dokumenttl

= Budete mit jistotu, Ze i Vase vystupni dokumenty jsou pravne korektni -> ovérujte
spravnost vyhotoveni elektronickych dokumentt i na svém vystupu



Co znamena ,,Vice nez kvalifikovana sluzba“

= Qvérovani a uchovavani vsech typu podpisu podle nasi legislativy

= Kvalifikovana sluzba se podle elDAS tyka pouze ovérovani kvalifikovanych
elektronickych podpist

= SecuSign poskytuje v prechodném obdobi i ovéreni uznavanych elektronickych
podpisl

= Pridané sluzby
= Integrace
= Vasi dodavatelé nejlépe integruji do vasich informacnich systému
= integracni SDK zajiStuje, aby vase dokumenty zUstaly u vas!

= Konverze do PDF/A
= vSe pro zajisténi dlouhodobé ovéritelnych i dlouhodobé ¢itelnych dokumentu

= Personalni aplikace Signer
= Klientska aplikace pro vsechny bézné OS (Android, i0S, macOS, Windows)
= Neomezena licence pro celou organizaci



Proc s nami?

= Na Software602 se muzete spolehnout
= oblasti ovérovani a konverzi se vénujeme vice jak 10 let

= autorizovana konverze na Czech POINT:
= 8 let zkusenosti a pres 50 mil. provedenych konverzi
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Dekuji za pozornost

Pavel Nemrava - Software602
e-mail: nemrava@602.cz
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