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.08 memmnonrs - PQyinnost pouzivani kvalifikovanych
elektronickych peéeti VS

Zakon €. 297/2016 Sb. - §8:

Nestanovi-li jiny pravni predpis jako nalezitost pravniho jednani obsazeného v
dokumentu podpis nebo tato nalezitost nevyplyva z povahy pravniho jednani,
verejnopravni podepisujici a jina pravnicka osoba, jedna-li pri vykonu sve
pusobnosti, zapeceti dokument v elektronické podobé kvalifikovanou
elektronickou peceti. Povinnost pouziti pro VS nejpozdeéji od 20. zari 2018.

Kvalifikovana elektronicka pecet’ dle narizeni elDAS:

Zarucena elektronicka pecet, ktera je vytvorena pomoci kvalifikovaneho
prostredku pro vytvareni elektronickych peceti a ktera je zaloZzena
na kvalifikovanem certifikatu pro elektronickou pecet;



s, s ProcC je stanovena povinnost

oooe ooee MINISTERSTVO VNITRA
900000000 (CESKE REPUBLIKY

i kvalifikovaného el. peéeténi pro VS

« Zaijisténi autenticity elektronickych dokumentl obsahujicich pravni jednani vefejné
spravy, pro které neni stanovena povinnost podpisu nebo povinnost podpisu nevyplyva
Z povahy pravniho jednani.

Pozn. spolecné s
kvalifikovanou
elektronickou peceti je
nutné opatrit dokument
kvalifikovanym
elektronickym casovym
razitkem.




Proé pravé kvalifikovana elektronicka
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* Narizeni elDAS: ,Kvalifikovana
elektronicka pecet zalozena na
kvalifikovaném certifikatu vydaném v
Jednom Clenskem staté se uznava
Jako kvalifikovana elektronicka pecet’
ve vSech ostatnich clenskych statech”.

* Narizeni elDAS: ,U kvalifikované
elektronické peceti plati domnénka
integrity dat a spravnosti puvodu téch
dat, s nimiz je kvalifikovana
elektronicka pecet spojena”.
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......... Co je potieba pro vytvoreni
HERE T kvalifikované el. peéeti

Kvalifikovana elektronicka pecet’ dle narizeni elDAS:
Zarucend elektronickd pecet, kterd je vytvorena pomoci
kvalifikovaného prostredku pro vytvareni elektronickych peceti a

ktera je zalozena
na kvalifikovaném certifikdtu pro elektronickou pecet’;

>Kvalifikovany certifikat pro elektronickou pecet’
v V CR existuji tri kvalifikovani poskytovatelé sluzeb vytvarejicich
duvéru, kteri vydavaji / mohou vydavat kvalifikované certifikaty pro
elektronicke pecete.

>Kvalifikovany prostredek pro vytvareni elektronickych
peceti
v Seznam kvalifikovanych prostredki pro vytvareni elektronickych
pecCeti je zverejnén na unijnim seznamu SSCD/QSCD: https://
ec.europa.eu/futurium/en/content/compilation-member-states-
notification-sscds-and-gscds.



https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds

ceee eese MINISTERSTVO VNITRA
°°°°°°°°° CESKE REPUBLIKY

HHHHE Typy kvalifikovanych prostiedku
pro vytvareni elektronickych peceti

Dva typy:

— Kvalifikovany prostredek v drzeni pecetici osoby (pokud jsou
data pro vytvareni elektronickych peceti uchovavana v
prostredi spravovaném zcela, nikoli vsak nutné vyhradné
uzivatelem).

— Kvalifikovany prostredek na dalku (pokud data pro vytvareni
elektronickych peceti spravuje kvalifikovany poskytovatel
sluzeb vytvarejicich duvéru jménem pecetici osoby).
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Kvalifikovany prostredek
e pro vytvareni el. peceti

Kvalifikovany prostredek pro vytvareni elektronickych
peceti
v Na unijnim seznamu SSCD/QSCD: https://ec.europa.eu/futurium/en/
content/compilation-member-states-notification-sscds-and-gscds je
zverejnéno  nékolik kvalifikovanych prostredku pro vytvareni el.
peceti:

v Cipové Karty.

v Kvalifikované prostredky pro vytvareni elektronickych peceti na
dalku, které se povazuji za kvalifikované, pouze pokud jsou
spravovany jménem pecetici osoby kvalifikovanym
poskytovatelem.

@Bohuzel se aktudln® na seznamu nenachazi HSM modul s
certifikaci pro vytvareni kvalifikovanych elektronickych peceti,
kdy HSM modul je spravovan primo pecetici osobou (HSM modul

Kvalifik 929t 8SEPEdekOMlisi byt podporovan rovnéz ze
strany kvalifikovaného poskytovatele. Samotné jeho uvedeni
na seznamu jesté neznamena, Ze jej poskytovatel musi

nadnAaravat
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i i o, NIJNE S@ZNAM SSCD/QSCD
prostiredku.

Kvalifikovany prostredek v drzeni pecetici osoby k
2.4.2018:

« SafeNet eToken 7300 v.9.1.2 (Athena IDProtect/OS755 Java
Card on INSIDE Secure AT90SC25672RCT-USB
Microcontroller). Software platform: IDSign applet — Java
Card application for e-seal/-stamp. Estonsko. Token se jiz

nevyrabi.

Name: Digital stamp (issued from 16,06.2016]: (Conformity assessed as SSCD, used also for signing by legal entities)
Hardware platform: SafeNet eToken 7300 v.9.1.2 (Athena IDProtect/0S755 Java Card on INSIDE Secure AT905C25672RCT-USB Microcontroller)
Software piatform: 1DSign applet - Java Card application for e-seal-stamp

Applicant AS Sertifitseerimiskeskus

S5CD designation expiry Valid until revocation by Estonian Ministry of Economic Affairs and Communications

S5CD designation report reference 16-0183

95CD designation report https://www.mkm.ee sites/default/files/table of sscd in estonia.pdf

CC certification report reference ANSSI-CC-2011/45

(C certification report https://www.commoncriteriaportal.org/files epfiles/ANSSI-CC_2011-45en.pdf
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Unijni seznam SSCD/QSCD

prostredku.

Kvalifikovany prostredek v drzeni pecetici _osoby k

2.4.2018 :

 ID.me 1.28 on IDeal Citiz MOSID v2.1.1. - SAFRAN IDENTITY
& SECURITY. Francie.

Name:
Applicant
Qualified Signature Creation Device (QSigCD)
QSigCD designation by
QSigCD designation date
QSigCD designation expiry

Qualified Seal Creation Device (QSigCD)
QSealCD designation by
QSealCD designation date
QSealCD designation expiry
QSealCD designation report reference
QSealCD designation report
CC certification report reference
CC certification body
CC certification date
CC certification report

ID.me 1.28 on IDeal Citiz MOSID v2.1.1

SAFRAN IDENTITY & SECURITY

yes

Agence Nationale de Sécurité des Systemes d'Information (ANSSI)
01.04.2017

01.04.2022

yes
Agence Nationale de Sécurité des Systemes d'Information (ANSSI)
01.04.2017

01.04.2022

2448/ANSSI/SDE

ANSSI-CC-2016/70
ANSSI

15.11.2016

ANSSI-CC-2016/70



i e NN S€@ZNam SSCD/QSCD
prostredku.

Kvalifikovany prostredek v drzeni pecetici _osoby k
2.4.2018 :

« Applet ID.me 1.12 sur la plateforme IDeal Citiz v2.l. - SAFRAN
IDENTITY & SECURITY. Francie.

Name: Applet ID.me 1.12 sur la plateforme IDeal Citiz v2.1
Applicant SAFRAN IDENTITY & SECURITY
Qualified Seal Creation Device (QSigCD) yes
QSealCD designation by Agence Nationale de Sécurité des Systémes d'Information (ANSSI)
QSealCD designation date 01.04.2017
QSealCD designation expiry 01.04.2022
QSealCD designation report reference 2447 /ANSSI/SDE
QSealCD designation report -
CC certification report reference ANSSI-CC-2016/64
CC certification body ANSSI
CC certification date 11.10.2016

CC certification report ANSSI-CC-2016/64



o SNJNE S@ZNAaM SSCD/QSCD
prostiredku.

Kvalifikovany prostredek v drzeni pecetici osoby k
2.4.2018 :

* Produit Gemalto "IAS Classic V4.4 with MOC Server 1.1 on
MultiApp V4" embarqué_sur le microcontroleur M7892 G12

Name: Produt Gemalto*1AS Classic V44 with MOC Senver 1.1 on MultApp V4" embargueé sur e microcontroleur M7892 612 nfineon Technologies AG
Applicant Gemalto
Qualified Seal Creation Device (QSigCD) yes
QsealCD designation by Agence Nationale de Sécurité des Systemes d'Information {ANSSI)
QSealCD designation date 07.07.2017
QSealCD designation expiry 07.07.2022
QSealCo designation report reference 3341/ANSSI/SDE
QSezlCO designation report -
CC certification report reference ANSSI-CC-2017/22
CC certification body ANSSI
CC certification date 16.06.2017
CC certification report ANSSI-CC-2017/22

Predpokladame, ze v dohledné dobé budou cCipovou kartu nekteri
z kvalifikovanych poskytovatelu sluzeb vytvarejicich duvéru v CR
podporovat.



o SNJNE S@ZNAaM SSCD/QSCD
prostiredku.

Kvalifikovany prostredek v drzeni pecetici osoby v
drzeni pecetici osoby k 2.4.2018 :

* NXP ASEPCOS-CNS v1.84 in SSCD configuration on NXP
P60D080PVG dual interface microcontroller - NXP
Semiconductors Germany GmbH. Francie.

Name: NXP ASEPCOS-CNS v1.84 in SSCD configuration on NXP P60D08OPVG dual interface microcontroller
Applicant NXP Semiconductors Germany GmbH
Qualified Seal Creation Device (QSigCD) yes
Q5ealCD designation by Agence Nationale de Sécurité des Systemes d'Information (ANSSI)
QSealCO designation date 19.01.2018
QsezlCD designation expiry 02.11.2026
QsezlCD designation report reference 10248/ANSSI/SDE
QSealCD designation report -
CC certification report reference ANSSI-CC-2016/63
CC certification body ANSSI
CC certification date 02.11.2016

CC certification report ANSSI-CC-2016/63
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Kvalifikovany prostredek pro vytvareni el. peceti na dalku
k 2.4.2017 :

* PrimeSign Remote Signing Device/Core fiir qualifizierte
Signaturen und Siegel. Rakousko.

* Qualified Signature and Seal Creation Device (QSCD)
LuxTrust’s Qualified Remote Signature and Seal Creation
Device, version 1.0. Rakousko.

* Qualified Signature and Seal Creation Device (QSCD)
AliasLab CryptoAccelerator, release 3.5.1. Rakousko.

« ARX CoSign v8.2. Italie.
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« Vyuziti sluzby vytvareni kvalifikovanych elektronickych
peceti
na dalku, kterou planuje nasadit jeden z kvalifikovanych
poskytovateld sluzeb vytvarejicich divéru v CR.

« Vyuziti certifikovanych cipovych karet jako
kvalifikovanych prostredku pro vytvareni elektronickych
peceti (urceno spise pro subjekty, které potrebuji vytvorit
radové nekolik kvalifikovanych elektronickych peceti
denné - nutnost zadani PIN pro vytvoreni kvalifikované
elektronické peceti).

« Vyuzit sluzby poskytované kvalifikovanymi poskytovateli
sluzeb vytvarejicich duvéru usazenymi v zahranici:

« moznost vyuziti sluzeb vytvareni kvalifikovanych
elektronickych peceti na dalku,
« moznost vydani kvalifikovaného certifikatu pro

Alalblfraniclzantl mnacatr ecnnlacna ¢ byvualifil, Avis nyviem
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v zahraniéni
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Zdroj: https://www.eid.as/tsp-map/#/

siie,i8t memsnowrn \fyd@vani kvalifikovanych certifikatu pro

Nastroj pro prochazeni
diivéryhodnych

B seznamu:

https://
webgate.ec.europa.eu/

tl-browser/#/
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i mwewnenes SluZba vytvaieni kvalifikovanych
""""" elektronickych peéeti na dalku.

Dle hledani na webu:

o Lucembursko -LuxTrust S.A. - https://www.luxtrust.com/trust-services/
e-seal/

* Polsko - Asseco Data Systems S.A. Certum - CA (https://www.tuvit.de/
fileadmin/Content/TUV_IT/zertifikate/en/9756UE_s_01.pdf)

« Pravdépodobné existuji i dalsi kvalifikovani poskytovatelé nabizejici
sluzbu vydavani kvalifikovanych elektronickych peceti na dalku.
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MINITERSTVO VNITRA Wdé\léni QC pro el. peéet’ d
QSealCD v zahrani¢ni

Dle hledani na webu:

« Recko, TSP ADACOM (https://eshop.adacom.com/e-seal.html).
Prostredek Safenet 5110.

« Estonsko, TSP SK ID Solutions AS (https://www.sk.ee/en/services/
Digital-stamp/e-seal-on-gscd/). Prostfedek SafeNet eToken 7300 —
nahlasen v unijnim seznamu. Uz se ale nevyrabi.

» Slovensko, napr. TSP DISIG (http://disig.sk/sk/produkty/elektronicky-
podpis/kvalifikovany-certifikat/), pro kvalifikovanou el. peCet vyZadovano:
,KC je mozné ulozit’ na certifikovanu Cipovu kartu alebo do HSM modulu®

« Pravdépodobné existuji i dalSi kvalifikovani poskytovatelé nabizejici
sluzbu vydavani kvalifikovanych elektronickych peceti na dalku.
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http://www.mvcr.cz/clanek/informace-k-problematice-kvalifikovanych-elektronickych-
peceti.aspx
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Dékujeme Vam za pozornost.



