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I.CA RemoteSeal

Hovořit budeme o splnění povinnosti veřejnoprávního podepisujícího danou § 8 
zákona č. 297/2016 Sb.:  

• Nestanoví-li jiný právní předpis jako náležitost právního jednání obsaženého v 
dokumentu podpis nebo tato náležitost nevyplývá z povahy právního jednání, 
veřejnoprávní podepisující a jiná právnická osoba, jedná-li při výkonu své 
působnosti, zapečetí dokument v elektronické podobě kvalifikovanou 
elektronickou pečetí. 

• Tato povinnost platí nejpozději od 20. září 2018.  

Ve zkratce – kde je dnes značka, musí být pečeť



I.CA RemoteSeal

Co to je kvalifikovaná elektronická pečeť? 
• Dle článku 3 bodu 27) eIDAS je to: 
 Zaručená elektronická pečeť, která je vytvořena pomocí 

kvalifikovaného prostředku pro vytváření 
elektronických pečetí a která je založena na 

kvalifikovaném certifikátu pro elektronickou pečeť. 
 Kvalifikovaný certifikát pro elektronickou pečeť může vydat 

pouze kvalifikovaný poskytovatel služeb vytvářejících důvěru, 
který byl auditován a služba zařazena na TL list státu EU (LoTL).



 
Seznam kvalifikovaných poskytovatelů v ČR 

http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-
poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx 
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I.CA RemoteSeal

Kde lze zjistit, že se jedná o kvalifikovaný prostředek 
pro vytváření elektronických pečetí (QSealCD)? 

„Compilation of Member States notification on SSCDs 
and QSCDs“ 

https://ec.europa.eu/futurium/en/content/compilation-member-states-
notification-sscds-and-qscds  
– Uvedena certifikovaná QSigCDs a QSealCDs podle nařízení 

eIDAS

https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds


 
QSealCD 

HSM modulyy hodnocené jako QSealCD 



 
QSealCD 



 
QSealCD 



 
QSealCD 



 
QSealCD 



 
QSealCD 

Čipové karty hodnocené jako QSealCD

Čipové karty hodnocené jako QSealCD 



DocuSign Signature Appliance alias 
ARX CoSign

• ARX (Algorithmic Research) CoSign v8.2 
• Společnost ARX koupena v roce 2015 společností 

DocuSign 
• Produkt nadále prodáván pod názvem DocuSign Signature 

Appliance v8.2



I.CA RemoteSeal

Jaké jsou možnosti pečetění?  

1. QSealCD v držení pečetící osoby - pokud jsou data pro vytváření elektronických pečetí 
uchovávána v prostředí spravovaném zcela, nikoli však výhradně uživatelem = 
certifikované čipové karty (malí klienti) či HSM (velcí klienti disponující odborným 
zázemím) 

2. QSealCD na dálku - pokud data pro vytváření elektronických pečetí spravuje 
kvalifikovaný poskytovatel služeb vytvářejících důvěru jménem pečetící osoby = velcí 
klienti 

3. Zahraniční kvalifikovaní poskytovatelé. 

Služba I.CA RemoteSeal představuje variantu 2.



I.CA RemoteSeal

Výhody využití služby pečetění na dálku 
  
• uživatelé nemusí mít detailní technické znalosti HSM modulu a jeho 

ovládání 
• není  třeba zajistit investiční prostředky na nákup HSM modulu/ů, 

což znamená výraznou úsporu a minimální technické nároky.



I.CA RemoteSeal

Služba I.CA RemoteSeal byla auditována a orgánem 
dohledu zařazena na seznam služeb poskytovaných 
kvalifikovaným poskytovatelem služeb vytvářejících 

důvěru správním rozhodnutím z 21.6.2018. 
Identifikátor této služby (1.3.6.1.4.1.23624.10.1.38.1.0) byl uveřejněn 

v důvěryhodném seznamu České republiky u služby „(78) I.CA – 
vydávání kvalifikovaných certifikátů“ společně s identifikátorem 
„QCQSCDManagedOnBehalf“ podle kap. 5.5.9.2.3 technických 

specifikací ETSI TS 119 612 v2.1.1. 



I.CA RemoteSeal

Na TL (https://tsl.gov.cz/publ/TSL_CZ.xtsl) je služba uvedena:

https://tsl.gov.cz/publ/TSL_CZ.xtsl


I.CA RemoteSeal

Základní schéma služby:

Spisová služba

Prostředí I.CA

DSA 
primary

DSA 
alternate

RSeC

RSeS



Architektura – popis komponent systému

• RSeC – RemoteSeal Client – klientská komponenta určená pro 
integraci do volající aplikace, typicky do spisové služby. 

• RSeS – RemoteSeal Server – základní aplikační server provozovaný 
I.CA, který realizuje první vrstvu autentizace volající aplikace a 
udržuje evidenci provedených transakcí (opečetění). 

• DSA – DocuSign Signature Appliance – certifikovaný QSealCD HSM 
modul. 

• RSeActivationUtil – Aktivační utilita sloužící k aktivaci RSeC pomocí 
tzv. aktivační karty.



I.CA RemoteSeal

Základní popis: 
• Zřízení služby 
• Aktivace RemoteSeal klienta 
• Opečetění dokumentu 
• Automatické prodloužení služby 
• Vydání následného kvalifikovaného certifikátu pro elektronickou 

pečeť 
• Cenový model 
• Testování služby a produkční prostředí.



Zřízení služby

• Mezi I.CA a klientem bude uzavřena smlouva. 
• Oprávněná osoba klienta navštíví pobočku Registrační autority (RA). 
• Operátor RA vydá klientovi prvotní autentizační komerční technologický certifikát na 

aktivační čipovou kartu . Certifikát je zaveden jako autentizační certifikát pro 
RemoteSeal pro daného uživatele. 

• Operátor RA připraví žádost o pečetící certifikát pro uživatele. 
• Operátor RA vygeneruje párová data pro pečetící certifikát 

– ICARA pomocí RemoteSeal klienta založí pro klienta uživatele na HSM 
– ICARA provede aktivaci uživatelského účtu v HSM 
– ICARA provede pod účtem uživatele  generování párových dat pro vydání prvotního 

pečetícího certifikátu. 
• Operátor RA pomocí ICARA podepíše žádost o vydání pečetícího certifikátu privátním 

klíčem párových dat na HSM



Zřízení služby

• Oprávněná osoba klienta zadá PIN na pinpadové čtečce 
• Na základě žádosti proběhne vydání pečetícího certifikátu 
• Pečetící certifikát (resp. veřejná část):  

– Je zaslán na e-mailovou adresu uživatele 
– ICARA uloží na čipovou kartu/token uživatele. 
– ICARA uloží do HSM 

• Oprávněná osoba klienta odchází z RA s aktivační kartou. 

 Časová náročnost zřízení služby: po uzavření smlouvy hodiny.



Aktivace RemoteSeal Clienta

• Oprávněná osoba spustí dodávanou utilitu 
RSeActivationUtil



Aktivace RemoteSeal Clienta

• Pro aktivaci RemoteSeal klienta spustí oprávněná osoba klienta dodávanou GUI utilitu 
• Utilita vyzve uživatele k vložení aktivační karty, načež utilita:  

– Naváže spojení s RemoteSeal serverem pomocí oboustranně autentizovaného HTTPS s 
prvotním autentizačním certifikátem (uživatel je vyzván k zadání PINu) 

– Automaticky vytvoří žádost o vydání následného autentizačního certifikátu, která je 
podepsána prvotním autentizačním certifikátem; privátní klíč je generován v  
RSeActivationUtil (nikoliv na kartě) 

– Žádost je odeslána ke zpracování do I.CA, kde se obratem vydá následný certifikát a ten se 
stáhne zpět do utility  

• Následně utilita vytvoří aktivační soubor, kde bude uložen následný autentizační certifikát 
včetně privátního klíče 

• Uživatel tento aktivační soubor následně načte do aplikace volající RemoteSeal klienta (např. 
spisové služby). 

 Časová náročnost aktivace:  hodina



RSeActivationUtil – technické parametry

• Jednoduchá Windows GUI utilita. 
• Nemusí být spouštěna na stejném PC, na kterém je 

provozován RSeC. 
• Vyžaduje: .NET 4.5.2



RSeC - Architektura

• RemoteSeal Client 
• Klientská komponenta sloužící k 

zadávání transakcí (požadavků na 
opečetění dat) do systému 
RemoteSeal. 

• Nativní C++ jádro 
• Distribuováno ve formě: 

–  JAR pro Java 
– .NET assembly pro .NET 
– V případě zájmu možno volat 

přímo nativní jádro. 
Implementaci řeší typicky dodavatel 

spisové služby za podpory I.CA



RSeC – Podporované formáty podpisu

• CAdES-B-B, CAdES-B-T 
– Dle normy EN 319 122, ve variantách: 
– Interní 
– Externí 

• PAdES-B-B, PAdES-B-T 
– Dle normy EN 319 142, ve variantách: 
– Neviditelný 
– Viditelný – Text/Obrázek/Text+Obrázek + volitelně obrázek na pozadí 

• XAdES-B a XAdES-T  
– dle normy ETSI TS 103 171, a to ve variantě enveloped 

 

 Podepisovaná data (business obsah) nikdy 
neopouští volající systém (komponentu RSeC)!



Proces opečetění dat

Spisová 
služba

RSeC

I.CA RemoteSeal 
RSeS + DSA

Dokument k opečetění, parametry požadovaného opečetění, číslo 
jednací, aktivační soubor

I.CA
klient

TSA

Opečetěný dokument

I.CA RemoteSeal



Proces opečetění dat

Spisová 
služba

RSeC

I.CA RemoteSeal 
RSeS + DSA

Dokument k opečetění, parametry požadovaného opečetění, číslo 
jednací, aktivační soubor

Získání 
aktuálního 
pečetícího 
certifikátu

I.CA
klient

Příprava podpisu, 
výpočet hashe

Žádost o 
opečetění

Ověření žádosti, založení 
pečetící transakce

Kryptogram 
autentizačních 

údajů

Rozšifrování 
autentizačních 

údajů

Autentizace, 
hash k 

opečetění

Ověření autentizace, 
opečetění hashe privátním 

klíčem

Kryptogram 
hashe

TSA

Získ
ání ča

sového razítk
a

Opečetěný dokument



Automatické prodloužení služby

• RSeC disponuje funkcionalitou automatické obnovy autentizačního 
certifikátu. 

• Před koncem platnosti autentizačního certifikátu je automaticky vytvořena 
žádost o následný certifikát, která je odeslána na I.CA. 

• V rámci odeslání žádosti je veřejný klíč zaregistrován na RSeS a dojde k 
přešifrování autentizačních dat k DSA pro umožnění přístupu pomocí 
následného certifikátu. 

• Po vydání následného autentizačního certifikátu je tento stažen a 
automaticky se začne využívat pro autentizaci k RSeS. 

• Celý tento proces se děje zcela automatizovaně a transparentně vůči 
volající aplikaci a probíhá jako součást operace opečetění dat.  

• Z hlediska volající aplikace stačí zajistit, aby došlo cca 1x za 14 dní k 
opečetění libovolného dokumentu.



Automatické vydání následného  
pečetícího certifikátu

• Před koncem platnosti pečetícího certifikátu dojde prostřednictvím RSeC k 
vygenerování nového klíčového páru v DSA a vygenerování a opečetění 
žádosti o následný certifikát původním pečetícím certifikátem. 

• Tato žádost je zpracována v I.CA standardní cestou. 
• Po vydání certifikátu provede RSeC registraci certifikátu do DSA a RSeS a 

tento se tímto okamžikem začne automaticky používat pro vytváření 
kvalifikovaných elektronických pečetí. 

• Tento proces je plně automatický a z volající aplikace transparentní. 
• Z hlediska volající aplikace stačí zajistit, aby došlo cca 1x za 14 dní k 

opečetění libovolného dokumentu



Webové uživatelské rozhraní

• Webové uživatelské rozhraní 
umožňuje oprávněné osobě 
klienta: 

– Procházet a prohledávat 
seznam provedených 
opečetění 

– Hledat např.: dle data, hashe 
dokumentu nebo čísla 
jednacího 

– Prohlížet detailní informace 
zda a kdy a jakým certifikátem 
byl daný dokument opečetěn.



Bezpečnost

• DSA je včetně svého řešení autentizace certifikováno jako řešení pro 
vytváření Kvalifikované elektronické pečetě. 

• Přesto I.CA RemoteSeal přidává další bezpečnostní prvky: 
– Zamezení potenciální možnosti zkopírování autentizačních údajů do DSA mezi 

návštěvou RA a aktivací služby díky bezpečné aktivační čipové kartě. 
– Zakládání transakcí na RSeS prostřednictvím oboustranně autentizovaného HTTPS 

kanálu pro zpřístupnění zašifrovaným autentizačních dat k DSA. 
– Runtime kontrola integrity klientské komponenty RSeC (i RSeActivationUtil).  
– Zabezpečení komunikačního kanálu RSeC-DSA pomocí techniky Certificate Pinning. 
– Kontrola integrity konfigurace RSeC proti neoprávněným změnám. 
– Možnost zpětné kontroly seznamu opečetěných dokumentů.



Co se změní z klientského pohledu

Nyní 
•Oprávněná osoba požádá na RA o 
vydání systémového certifikátu 

•Ten je instalován v prostředí klienta  

•Spisová služba použije systémový 
certifikát pro označkování 
dokumentu 

•Dokument opatřený značkou uloží.

Nově  

• Oprávněná osoba požádá na RA o 
vydání kvalifikovaného certifikátu pro 
elektronickou pečeť 
•Dodavatel spisové služby za pomoci 
I.CA instaluje v prostředí klienta 
RemoteSealClienta 
•Spisová služba volá RemoteSealClienta 
•Opečetěný dokument uloží. 



Testovací aplikace

Součástí klienta je testovací aplikace



Cenový model

Jde o kombinaci paušálního poplatku a jednotkové ceny za jedno opečetění v 
množstevních pásmech (obdobně časovým razítkům).



Cenový model

Druhou možností je plně paušální poplatek v daném množstevním 
pásmu sjednaný individuálně.  

Aktivační čipová karta/token, autentizační certifikáty (prvotní i 
následné), pečetící certifikáty, pomoc při implementaci RemoteSeal 
klienta – jsou poskytovány zdarma v rámci služby. 

Pokud bude klient přidávat při pečetění časová razítka, je třeba 
počítat s cenou časových razítek (nejsou součástí služby pečetění). 

 Je také možné dodat HSM modul (či koupí klient) do prostředí klienta, 
avšak v módu „black box“ se správou kvalifikovaného poskytovatele.



Testování a produkční prostředí

Služba v testovacím prostředí byla nasazena v dubnu. 

Pro zájemce o testování je možné se obrátit na 
remoteseal@ica.cz. 

V produkčním prostředí je služba k dispozici od konce srpna.
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Závěr

Děkuji za pozornost. 

Ing. Roman Kučera 
kucera@ica.cz 
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