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Hovorit budeme o splnéni povinnosti verejnopravniho podepisujiciho danou § 8
zakona ¢. 297/2016 Sb.:

« Nestanovi-li jiny pravni predpis jako nalezitost pravniho jednani obsazeného v
dokumentu podpis nebo tato nalezitost nevyplyva z povahy pravniho jednani,
verejnopravni podepisujici a jina pravnicka osoba, jedna-li pri vykonu své
pusobnosti, zapeceti dokument v elektronické podobé kvalifikovanou
elektronickou peceti.

- Tato povinnost plati nejpozdeéji od 20. zari 2018.

Ve zkratce - kde je dnes znacka, musi byt pecet’
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Co to je kvalifikovana elektronicka pecet’?
 Dle clanku 3 bodu 27) elDAS je to:

Zarucena elektronicka pecet’, ktera je vytvorena pomoci
kvalifikovaného prostredku pro vytvareni
elektronickych peceti a ktera je zalozena na
kvalifikovaném certifikatu pro elektronickou pecet..
Kvalifikovany certifikat pro elektronickou pecet mulze vydat

pouze kvalifikovany poskytovatel sluzeb vytvarejicich duvéru,
ktery byl auditovan a sluzba zarazena na TL list statu EU (LoTL).



Seznam kvalifikovanych poskytovatelt v CR
ey e b A AUTHORITY

MINGTERSTVO Vi
CESKE REPUBLKY

Efektivni ver

Slufby pro velenost Informsadni senvis Nabidky a zakizky Projekty

POVINNE ZVEREJNOVANE INFORMACE Uvodni strana / eGovemment /! eIDAS, elekironickj podpis / Povinng zvelejifiovans informaces

Seznam kvalifikovanych poskytovatelG sluZeb vytvarejicich ddvéru a poskytovanych Policie CR o
kvalifikovanych sluZzeb vytvarejicich davéru

. ) o ) . Hasici GR 0
Ministarstvo wnitra zvelejfiuje informsce o kvalifikovanych poskytovatelich sluZed vytvafepcieh alvéru a poskytovanych kvalifikovangen siuZeb
vytviTeicich diwdru

Kvalifikovani poskytovatelé Kvalifikované siuiby Zahajeni
sluleb vytvafejicich alivinu poskytovani

Prvni certifikacni autorita a Vydavani kvalifikovanych cerfifikahl pro elekironicke podpisy

e (pfed GEinnosti Nafizend (EU) ¢ 910V2014 sc jednak o siuzbu

1CO 26439295, vydavani kvalificovanych cerbikatl)
Podvinny miyn 2173856, Kvslifikovans siuZna ovEfovani pistnost kuslifikovanych oar2017
PSC 190 00 Praha 9 elekironickych podpisd a peleti;
Vydévani kvalfikovanych cerfifikéti pro elektronické peiete 032017 CENTRUM FROTI TERORISMU

Vydavani kvalfikovanych elckironickych Casowvych razitek 032017 A HYBRIDNIM HROZBAM
Vyaévani kvalfikovanych certifikétl pro autentizaci 02/2018

Interetovych stranek.

> Cesks podts. s. p. Wyddvani kvalifikovangch certifikind pro elekironické poopisy 02005
ICO 47114583, (pfed Giinnosti Nafizend (EU) ¢ 910V2014 s jednako o shuzbu
Polifickych véznag 905/4, vydavani kvalificovanych certifikati)
PsC 225 9e Prahs 1 Vyadvani kvalmkovanych certimikstl pro elektronicks petetd o207
Vyadvani kvaslfikovanych centifikitl pro autentizact os2017
internetovich stranek
Vydévani kvalfikovanjch elekfronickich Easouyich razitek 032017

http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-
poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx



http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
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Kde lze zjistit, ze se jedna o kvalifikovany prostredek
pro vytvareni elektronickych peceti (QSealCD)?

,2compilation of Member States notification on SSCDs
and QSCDs*“

https://ec.europa.eu/futurium/en/content/compilation-member-states-
notification-sscds-and-gscds

— Uvedena certifikovana QSigCDs a QSealCDs podle narizeni
elDAS



https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds

QSealCD

Name:

Appilicant
Qualified Signature Creation Device (QSigCD)

QSIgCD cesignation by
QSIgCD cesignation date
QSIGCD Cesignation expiry
QSIGED Cesignation report reference
QSIgCD cesgnation report
Art.30.3 (D) notified alternative Certfication
method
CC certification report reference
Seal Creation Device (QSeslCD)

QSc2XCD designation by

QSe2iCD designation date

QSe2XCD designation cxpiry

QSeaiCD designation report reference
QSc2XCD designation report

Art.30.3 () notified altermative certification
method

CC certification repcrt reference

Name:

Appicant
Qualified Signature Creation Device (QSigCD)

QSigCD desgnation by

QSigCD cesignation date

QSigCD designation expiry

QSigCD designation report reference
QSigCD designation report

Art.30.3.(9) notified akemative certification
method

CC certification repoet reference

Qualified Seal Creation Device (QSealCD)

QSeaXCD designation by
QSe3XCD designation date
QSeaXCD designation expiry

Q5e3ICD designation report reference
QSealCD designation report

Ar1.30 3 (D) notifNed altemative Certincanon
method

CC Certification report reference

HSM modulyy hodnocené jako QSealCD

Primesign Gmbs

/Core fir

und Siegel

yes
IMPORETANT NOTE: Device aimed to be managed on behalf of the user (signatory) by a QTSP that can be only considered as QSIgCD when duly operated by @ QTSP in
accordance with ¢IDAS Regulation (EU) 910/2014.

10r sichere = Austria (A-SIT)

20.112017

Vald up to revocation by A-SIT
A-SIT-VIG-17-067

n warw -5t at/downioads/ 736
NIIps.//warw a-5t at/pafs/merkblatt_de par
NIps //wearw.3-5.at/pars/merkbiatt_en par
none

ves
IMPORTANT NOTE: Device oimed to be managed on behalf of the user {scal creator) by @ QTSP that can be only considered a5 QScalCD when duly operated by a QTSP
in sccordance with elDAS Regulation (EU) 910/2014.
Zentrum fir sichere Informationstechnologic - Austria (A-SIT)
20.112017
Valid up to revocation by A-SIT
A-SIT-VIG-17-067
.
MIps //werw a-sitat/pdfs/merkblatt_de pdf
hips //warw_a-sit at/pdfs/merkblatt_en pdf
none

Qualified Signature and Seal Creation Device (QSCD) L
Luxfrust S.A, IVY Building. 13-15 Parc d'activités, L-8308 then. Luxembourg

and Sesl Creation Device, version 1.0

ves
IMPORTANT NOTE: Device simed to be managed on behalf of the user (signatory) by a QTSP that can be only considered a3 QSigCD when duly operated by & QTSP in
accordence with ¢cIDAS Regulotion (EU) 910/2014.
fUr sichere Informationstechnologie - Austris (A-SIT)
13122017
Valid up to revocation by A-SIT
A-SIT-VIG-17-060

bz Jfererw ozt at/downioads/B82

htips //werw a-5it at/pdfs/merkblatt_de pdf

hps //wew a-sitat/pdfs/merkblati_en par

HSM (subcomponent) cenified by OCSI

htip /v ocza isticom. i i s/rc_thales_nshield_v1.0.pdf

IMPORTANT NOTE: Device simed to be managed on behalf of the user (seal creator) by & QTSP that can be only considered as QSealCD when duly operated by a QTSP
in dance with elDAS (EV) 910/2014.

Zentrum fir sichere Informationstechnologie - Austria (A-SIT)

13.122017

Wi up to revocation by A-SIT

A-SIT-VIG-17-060

huros/veersy 2 st av/downioads/ 352

RTTps:// www 3-5it at/pots/merkbiatt_de. par

hrtps [/ waww a-sit at/pofs/merkbiatt_en paf

HSM (subcomponent) certified by OCSI

hrtp-//www.ocsi isticom it/documenti/certificazioni/thales/rc_thales_nshield_v1 0.pdf



QSealCD

Name: Qualified Signature Creation Device (QSCD) Protect & Sign. version 4.18
Applicanrt DocuSign France, 915 Rue Maurice Mallet, 92130 Issy-les-Moulineaux, France
Qualified Signature Creation Device (QSigCD) yes

IMMPORTANT NOTE: Device aimed to be managed on behalf of the user (signatory) by a QTSP that can be only considered as QSigCD when duly operated by a QTSP in
accordance with ¢IDAS Regulation (EU) 910/2014.

QSIgCD designation by Zentrum fur sichere Informationstechnologie - Austria (A-SIT)
QSigCD designation date 20.122017
QSECD designation expiry Valid up to revocation by A-SIT
QSECD SesZNITON report reference A-SIT-VIG-17-069
QSigCD designation report https /fwww 3-zit at/download/S84
Art.30.3.(b) notificd alternative certfication Pitps/fwww . stat/pafs/merkbiatt_de paf
method hrips//www.a-sitat/pdfs/merkblat_en pdf
CC certification report reference na
Qualified Seal Creation Device (QSealCD) no
Name: Qualified Signature and Seal Creation Device (QSCD) AliasLab CryptoAccelerator, release 3.5.1
Applicart Aliaslab SpA, via Cremona 27/6, 46100 Mantova, Italy

Qualified Signature Creation Device (QSigc D) yes
WAPORTANT NOTE: Device aimed to be managed on behalf of the user (signatory) by a QTSP that can be only comsidered as QSIZCD when duly operated by a QTSP in
accordance with ¢IDAS Regulation (EU) 910/2014.

QSIgCD designation by Zentrum fur sichere Informationstecnnologie - Austria (A-SIT)
QSigCD designation date 20.12.2017
QSIECD JesigNITION expiry Valid up O revocation by A-SIT
QSIgCD designation report reference A-SIT-VIG-17-083
QSgCO JemgnIBON report nty 357t at/SownloIc/EB6
Art.30.3.(b) noufiec alternatie certfication Prps//www.a-sat/pdfs/merkbian_de pdf
method https//www.a-st at/pdfs/merkbiatt_en pdf
CC certification report reference HS5M (subcomponent) certified by OCSI
http./fwrwrw.ocsi isticom it/doc ti/certi ioni/thales/rc_thales_nshisid_v1.0.pdf

Qualified Seal Creation Device (QSealCD) ves
WAPORTANT NOTE: Device aimed to be managed on behalf of the user (seal creator) by a QTSP thet can be only considered as QSealCD when duly operated by a QTSP
in accordance with efDAS Regulation (EU) 910/2014.

QSealCO cesignation by Zentrum for sichere Informationstechnologie - Austria (A-SIT)
QSealCD cesignation date 20.12.2017

QSealCD cesignation expiry Valid Up to revocation by A-SIT

QS2alCD Cesignation repor reference A-SIT-VIG-17-083

QSealCD cesignation report niips ffwww a-sit at/downloads/S86

Art 303 (b) notified alternative certification htips //www a-sit at/pdfs/merkblatn_de pdf

method Rrtps//www 3-sit at/pdfs/merkblatt_en pdf

CC certification report reference HSM (subcomponent) certified by OCSI

RUp //wwew ocsi isticom it/ o/ s/rc_thales_nshield_v1.0.paf



QSealCD

Neme:

Applicant
Qualified Signature Creation Device (QSigCD)

QSIgCD cesgnation by
QSIgCD cesignation cate
QSigCD cesignation expiry
QSigCD cesignation report reference
QSigCD designation report
Ar1.30.3.(0) notificd alkemative certification
method
CC certification report reference
Qualified Seal Creation Device (QSealC D)

QS5e3XCD desgnation by

QSeaXCD designation date

QSeID designation expiry

QSeCD designaton report reference
QSe2CD dezignation report

Ar1.30.3.(b) notified aRemative cerificaton
method

CC certification report reference

Name:

Applicant
Quolificd Signature Creation Device (QSigCO)

QSigCD designation by

QSigCD designation date

QSigCD cesignation expiry

QSigCD designation report reference
QSigCD cesignation report

Ar130.3 (b) notified akemative certification
memod

CC cernfication report reference

Qualified Seal Creation Device (QSealCD)

4 wnd Sk

(QSEE) des All-in Signing Service (AlS). Version 2.3.1
Swisscom IT Services Finance S.E, Modecenterstralie 17 / Unit 2, 1110 Wien, Austria

yes
IMPORTANT NOTE: Device aimed to be managed on behalf of the user (signatory) by a QTSP that can be only considered as QSigCD when duly operated by a QTSP in
accordance with clDAS Regulotion (EU) 910/2014.
fur sichere Infor - Austria (A-SIT)
16.03.2018
Valid up to revocation by A-SIT
A-SIT-VIG-17-076
neros /fveveer 2-sitat/downionds/912
nttps://www a-sit.at/pofs/merkbiatt_de.pdf
netps://www a-sitat/pafs/merkblatt_en_ pdf
none
yes
IMPORTANT NOTE: Device aimed to be managed on behalf of the user (seal creator) by a QTSP that can be onlly considered as QSealCD when duly operated by a QTSP
in accordance with €IDAS Regulation (EU) 910/2014.
far sichere - Austria (A-SIT)
16.03.2018
Valid up to revocation by A-SIT
A-SITVG-17-076
nttps [/ www 3-sit st/downioads/912
ntps://www a-sit.at/pats/merkbiatt_de pdt
herps: [/ wwew a-sit at/pafs/merkblatt_en_pdf
none

(QSEE) der A-Trust fir die Handy-Signatur bestehend aus HSM und HSM Server, Version 1.2
m D

A-Trust fur GmibH, L up! 1b, EO2, 1030 Wien, Austria

ves
IMPORTANT NOTE: Device aimed to be managed on behalf of the user (signetory) by a QTSP that can be only considered as QSizCD when duly operated by a QTSP in
accordance with elDAS Regulation (EU) 910/2013.
fir sichere - Austria (A-SIT)
09.04.2018
Valid up to revocation by A-SIT
A-SIT-VIG-17-086
nstos [lvwwew a-sitav/downioads /930
NEIps [/ www a-sit at/pots/merkblatt_de pdf
neIps: [/ www a-sitay/pots/merkbiatt_en pat
HSM (subcomponent) certified by OCSI
fal i 1R Lied n 1) na/th ! ngh v
no




ERTIFICATIO

QSealCD

Name: =
MName: ARX CoSign v8.2
Applicant ARX (Algorithmic Research, L1d )

Qualified Signature Creation Device (QSigcD)

QsegCD desgnation by
QsegCD designavon date
QSgCD dezgnation expiry

Art 30 3.(b) notificd alternative certMication
method
CC certification report reference
CC certification bocy
CC centification date
CC centification report
Security Target
Qualified Seal Creation Device (QSeslCD)

QSealCD designation by
QSealCD designation dste
QSealCD designation expiry
QSealCD designation report reference
QSealCD designation report
Art 30 3.(b) notificd altemative certfication
method
CC cortification report reference
CC cenification body
CC certfication date
CC cerufication report
Security Target

Name:

Applicant
Qualified Signeture Creation Device (QSigCD)

QSigCD designation by
QSigCD designation date
QSIgCD designation expiry

IMPORTANT NOTE: Device simed to be managed on behalf of the user (signatory) by a QTSP that can be only considered as QSigCD when duly operated by a QISP in
accordance with elDAS Regulation (EU) 910/2014.
oc

st
07.022017
OCSI/ACC/ARX/O1/2017/RA
hitp /fwwew. oz isticom. x/3c_rds_ewdas_cozign_82_v1.0pdf
It/ www. OCslisticom.it/index. di-fir -

OCSI/CERT/IMQ/05/2016/RC

12052016
hitp /fwww ocsi isticom it/documentif/certificazioni/an/rc_an_cosign_82_v1 0 pd!
DIIp //www.Ocsi ISTIcOm iY/documenti/canificaioni/an/st_arx_cosign_82_v2 6.pdf

yes
IMPORTANT NOTE: Device aimed to be managed on behalf of the user (seal creator) by @ QTSP that con be only considered as QSealCD when duly operated by & QTSP
n d with elDAS R 1 " (EV) 910/2014.

ocst

07022017

OCSI/ACC/ARX/OL/2017/RA

hetp/fwww. ocsi isticom. _rda_eidas_cosign_82_v1.0.pdf
hitp //fwww.ocsi isticom.it/index. v " 3¢

OCSI/CERT/IMQ/0S/2016/RC

12092016
W/ /W OCSIISTICom. |
htp /fwww ocsi isticom.i

_anx_cosign_82_v1.0.pat
arx_cosign_82_v2.6.pdf

nShield Connect 500. nShiekd Connect 500+, nShield Connect 1500, nShield Connect 1500+, nShield Connect 6000. nShield Connect 5000+

Thales e-Security Lta

yes

IMPORTANT NOTE: Device simed to be managed on behalf of the user (signatory) by a QTSP thet can be only considered o3 QSigCD when duly operated by a QTSP in
accordance with eIDAS Regulation (EU) 910/2014.

ocst

05022018



QSealCD

ERTIFICATION

QSagCD designation report reference
QSegCD designation report
Art.30.3.(b) notified alternative certification
method
CC Certification report reference
CC certffication body
CC ceruMication cate
CC cervfication report
Security Target
Qualified Seal Creation Device (QSealCD)

QSeaiCD desgnation by
QSc3iCD desgnation date
QSealCD designation expiry
QSealCD desgnation report reference
QSeaiCD desgnation report
Art.30.3.(b) notfied alternative certification
method
CC certification report reference

CC cerntification body

CC certfication date

CC ceruMcation report

Security Target

Name:
Applcant
Qualified Signature Creation Device (QSigCD)

QSegCD cesignation by
QSagCD designation date
QSigCD designation expiry
QSgCD designation report reference
QSIgCD designation report
Art.30.3.(b) notfied alternative certification
method
CC certification report reference
CC cerufication body
CC cerufication date
CC certication report
Security Target
Qualitied Seal Creation Device (QSealCD)

QSeaiCD desgnation by

QSealCD designation date

QSealCD designation expiry

QSe3iCD desgnation report reference

QSealCD designation report
Art.30.3.(5) notificd alternative certification
method
CC certification report reference
CC certifcation body
CC certification date
CC certification report
Security Target

OCSI/ACC/THL/02/2017/RA
http:/fwww ocsiasticom. i _rda_cidas_nshickd_v1.0paf
g/ fevwwr ocsi isticom. it/index php/ ivi ma/procedur rento

OCSI/CERT/RES/02/2012/RC

ocs

10032016

hrtp:/fwww. ocsi isticom. i i ifthales/rc_thales_nshield_v1 0.pcf

http /fwwew ocsi isticom i i soni/thales/st_thales_nshield_v1 0_public paf

yes
IMPOSTANT NOTE: Device simed to be managed on behalf of the user (seal creator) by a QTSP that can be only considered as QSealCD when duly cperated by a QTSP

in accordance with elDAS Regulation (EU) 910/2014.
ocs:

05022018

OCSI/ACC/THL/O2/2017/RA

hp/fwww ocsiisticom. /ac_rda_eidas_nshield_v1.0paf
BItp:/fwww. 0csi ssticom. it/index.php/ 3/ pe

OCSI/CERT/RES/02/2012/RC
ocs

10032016
hp:/fwww ocsi isTicom. s/rc_thales_nshieid_vl 0.pof
PR/ /W W OCSIASTICOM. | s/ST_thales_nchield_v1.0_public paf

DocuSign Signature Appliance v8.4
DocuSign

yes
IMPORTANT NOTE: Device simed 1o be managed on behalf of the user (signatory) by a QTSP that can be only considered as QSigCD when duly operated by a QTSP in

ce with elDAS jon (EU) 910/20143.

o=

21022018

OCSIJACC/OSAJ01/2017/RA

PR/ fwww ocsi AsTicom. fac_roa_eidas_s _84_v1.0par
PR/ fwww ocsiisticom. it/inaex php/ a/pe

OCSI/CERT/IMQ/07/2017/RC
ocs

21022018

FUp /fwewear ocss ssticom ign/re_ _84_v1.0par
PORp:/fwww. OCSIASTICOm. Js2_ _84_v2.13 pat
ves

IMPORTANT NOTE: Device simed to be managed on behalf of the user (seal creator) by a QTSP thet can be only considered os Q52alCD when duly cperated by a QTSP

in accordence with ¢lDAS Regulation (CU) 910/2014.
ocs
05022018

OCSI/ACC/THL/O2/2017/RA

N/ fwrww. ocsi isticom. it/ [thales/ac_rda_eidas_nshield_v10.pdf
http //www.ocsi isticom. it/index wivi-di-firma/ C

OCSI/CERT/RES/02/2012/RC
ocs

10.03.2016
http //www. ocsiisticom. J jrc_thales_nshiclkd_v1.0.pdf
PETp/ fwww. ocsi isticom. _thales_nshield_v1 0_public pdf




QSealCD

Cipové karty hodnocené jako QSealCD

ANSSICC-2017/22

Name: Produit Gemalto “IAS Classic V4.4 with MOC Server 1.1 on \pp V4" qué sur le o M78952 G12 Infineon Technologies AG
Applicant Gemalto
Qualified S Cry Device (QSigCD) yes
QSigCD designation by & d de Sécurité des & o jon (ANSS!)
QSigCD designation date 07.07.2017
QSigCD designation expiry 07.07.2022
QSigCD designation report 3341 /ANSSI/SDE
QSigCD designation report -
CC certi ion report ANSSICC-2017/22
CC certification body ANSSI
CC certification date 16.06.2017
CC certification - Z
Qualified Seal Creation Device (QSigCD) yes
QSealCD designation by Agence Nationale de Sécurité des Systémes dinformation (ANSSI)
QSealCD designation date 07.07.2017
QSealCD designation expiry 07.07.2022
QSealCD designation report 3341 /ANSSI/SOE
QSealCD designation report -
CC certi report ANSSI-CC-2017/22
CC certification body ANSSI
CC certification date 16.06.2017



DocuSign Signature Appliance alias ? R e
ARX COS]gn = [AUTHORITY

« ARX (Algorithmic Research) CoSign v8.2

 Spolecnost ARX koupena v roce 2015 spolecnosti
DocuSign

V 4 7 V4
- nlﬁAAl lII* “ﬂAﬂIA nlﬁhdﬂ"ﬂ“ “AA M s mmyy J N VS nﬁhl IC‘.RIA C:N“ﬂ*l 1~

Signature Appliance




|.CA RemoteSeal ? [!
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Jaké jsou moznosti peceteni?

1. QSealCD v drzeni pecetici osoby - pokud jsou data pro vytvareni elektronickych peceti
uchovavana v prostredi spravovaném zcela, nikoli vsak vyhradné uzivatelem =
certifikované cipové karty (mali klienti) ¢i HSM (velci klienti disponujici odbornym
zazemim)

2. QSealCD na dalku - pokud data pro vytvareni elektronickych peceti spravuje
kvalifikovany poskytovatel sluzeb vytvarejicich divéru jménem pecetici osoby = velci
klienti

3. Zahranicni kvalifikovani poskytovatelé.

Sluzba I.CA RemoteSeal predstavuje variantu 2.



|.CA RemoteSeal ? [!
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Vyhody vyuziti sluzby peceténi na dalku

 uzivatelé nemusi mit detailni technické znalosti HSM modulu a jeho
ovladani
« neni treba zajistit investicni prostredky na nakup HSM modulu/,
COzZ znamena vyraznou usporu a minimalni technické naroky.



|.CA RemoteSeal % [!
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Sluzba I.CA RemoteSeal byla auditovana a organem

dohledu zarazena na seznam sluzeb poskytovanych

kvalifikovanym poskytovatelem sluzeb vytvarejicich
divéru spravnim rozhodnutim z 21.6.2018.

Identifikator teto sluzby (1.3.6.1.4.1.23624.10.1.38.1.0) byl uverejnen
v davéryhodném seznamu Ceské republiky u sluzby ,,(78) I.CA -
vydavani kvalifikovanych certifikati“ spolecné s identifikatorem
,QCQSCDManagedOnBehalf* podle kap. 5.5.9.2.3 technickych
specifikaci ETSI TS 119 612 v2.1.1.



|.CA RemoteSeal T

Na TL (https://tsl.gov.cz/publ/TSL CZ.xtsl) je sluzba uvedena:

(78) I.CA - issuing qualified certificates

Service Type CA/QC

Service Status TrustedListSvestatus/granted
Status valid from 2017-08-16 12-15-00

Service History ® 2016-06-30 22:00:00

Service History B 2016-06-15 05°55:00

Qualifications Qualifications - Service Information Extension

Critical true

Qualifiers TrustedList/SvcInfoExt/QCQSCDStatusAsInCert
Assert At least one

Policies Object Identfier 13614 1236241013010

Object Identifier 1.36.1.4.1.23624.10.1.30.1.1
Policies  Opject ldentifier 13614 1236241013110
Policies  Object Identifier 1.36.1.4.1.23624.10.1.34.1.0

Sarvice Infa B Addtinnal Serice Infarmation Fxtensinn  Trustadl ist/Sue infaFxt/FareSinnaturas
Qualifications Qualifications - Service Information Extension
Critical  true

I :UG::: ers  Trustedl |5t19vclr~forxtf0COGCI’)ManagedOnﬂahalfl
Al least one

I Policies Object ldentiier 1.3.6.1.4.1.23624.10.1.38.1.0 ]

Service Certificate © |.CA Qualified 2 CA/RSA 02/2016
Subject Name Country cz
Common Name 1.CA Qualified 2 CA/RSA 02/2016
Organization  Pruni certifikaZni autorita, a.s.



https://tsl.gov.cz/publ/TSL_CZ.xtsl
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DSA
primary

RSeC /
. , - AUTHORITY o
Spisova sluzba <—q

DSA
alternate

Prostfedi I.CA




Architektura - popis komponent systéfhu

« RSeC - RemoteSeal Client - klientska komponenta urcena pro
integraci do volajici aplikace, typicky do spisove sluzby.
« RSeS - RemoteSeal Server - zakladni aplikacni server provozovany

|.CA, ktery realizuje prvni vrstvu autentizace volajici aplikace a
udrzuje evidenci provedenych transakci (opeceténi).

« DSA - DocuSign Signature Appliance - certifikovany QSealCD HSM
modul.

« RSeActivationUtil - Aktivacni utilita slouzici k aktivaci RSeC pomoci
tzv. aktivacni karty.



|.CA RemoteSeal ? [!
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Zakladni popis:

« Zrizeni sluzby

« Aktivace RemoteSeal klienta

« Opeceténi dokumentu

« Automatické prodlouzeni sluzby

« Vydani nasledného kvalifikovaneého certifikatu pro elektronickou
pecet’

« Cenovy model

« Testovani sluzby a produkcni prostredi.
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« Mezi I.CA a klientem bude uzavrena smlouva.
« Opravnéna osoba klienta navstivi pobocku Registracni autority (RA).

« Operator RA vyda klientovi prvotni autentizacni komercni technologicky certifikat na
aktivacni ¢ipovou kartu . Certifikat je zaveden jako autentizacni certifikat pro
RemoteSeal pro daného uzivatele.

« Operator RA pripravi zadost o pecetici certifikat pro uzivatele.

« Operator RA vygeneruje parova data pro pecetici certifikat
— ICARA pomoci RemoteSeal klienta zalozi pro klienta uzivatele na HSM
— ICARA provede aktivaci uzivatelského Uuctu v HSM

— ICARA provede pod Uctem uzivatele generovani parovych dat pro vydani prvotniho
peceticiho certifikatu.
« Operator RA pomoci ICARA podepise zadost o vydani peceticiho certifikatu privatnim
klicem parovych dat na HSM



ZFiZGI’]]I sluiby ? [!

AUTHORITY

Opravnéna osoba klienta zada PIN na pinpadové ctecce
Na zaklade zadosti probéhne vydani peceticiho certifikatu
Pecetici certifikat (resp. verejna cast):

— Je zaslan na e-mailovou adresu uzivatele

— ICARA ulozi na Cipovou kartu/token uzivatele.

— ICARA ulozi do HSM
Opravnéna osoba klienta odchazi z RA s aktivacni kartou.

Casova naro¢nost zfizeni sluzby: po uzavieni smlouvy hodiny.



Aktivace RemoteSeal Clienta

AUTHORITY

« Opravnéna osoba spusti dodavanou utilitu

RS P Ny Aoy B ¥R |
e #  I.CA RSeActivatiouUtil — | X

Aktivacni utilita pro sluzbu I.CA RemoteSeal

Tato utilita slouzi k vytvoreni aktivacniho souboru pro sluzbu vzdaleného peceténi I.CA RemoteSeal za pomoci aktivaéni karty,
kterou jste obdrzeli pfi navstéveé registracni autority.

VlozZte aktivacni kartu/token a pokracujte stisknutim tlacitka: "Dalsi".

CERTIFICATION P S - i
m IA:J—‘T;-'IORITY @ Copyright Prvni certifikacni autorita, a.s. (I.CA) Dalsi )
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Pro aktivaci RemoteSeal klienta spusti opravnéna osoba klienta dodavanou GUI utilitu
 Utilita vyzve uzivatele k vlozeni aktivacni karty, nacez utilita:

— Navaze spojeni s RemoteSeal serverem pomoci oboustranné autentizovaného HTTPS s
prvotnim autentizacnim certifikatem (uzivatel je vyzvan k zadani PINu)

— Automaticky vytvori zadost o vydani nasledného autentizacniho certifikatu, ktera je
podepsana prvotnim autentizacnim certifikatem; privatni kli¢ je generovan v
RSeActivationUtil (nikoliv na karté)

— Z&dost je odeslana ke zpracovani do I.CA, kde se obratem vyda nasledny certifikat a ten se
stahne zpét do utility

« Nasledné utilita vytvori aktivacni soubor, kde bude ulozen nasledny autentizacni certifikat
véetné privatniho klice

« Uzivatel tento aktivacni soubor nasledné nacte do aplikace volajici RemoteSeal klienta (napr.

spisové sluzby).

Casova narocnost aktivace: hodina



RSeActivationUtil - technické paramefry
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« Jednoducha Windows GUI utilita.

« Nemusi byt spousténa na stejném PC, na kterém je
provozovan RSeC.

« Vyzaduje: .NET 4.5.2



RSeC - Architektura . e

cmp RSeC - Architektura *  RemoteSeal Client
*  Klientska komponenta slouzici k
Rsec g e 2 zadavani transakci (pozadavki na
opeceténi dat) do systému
N 7 RemoteSeal.
\ t’/ . Nativni C++ jadro
T - Distribuovano ve forme:
N — JAR pro Java
— .NET assembly pro .NET
/ \ — V pripadé zajmu mozno volat
i 8] wcribs 3] primo nativni jadro.
e T Implementaci resi typicky dodavatel
spisové sluzby za podpory |.CA
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CAdES-B-B, CAdES-B-T

— Dle normy EN 319 122, ve variantach:

— Interni

— Externi
PAdES-B-B, PAdES-B-T

— Dle normy EN 319 142, ve variantach:

— Neviditelny

— Viditelny - Text/Obrazek/Text+Obrazek + volitelné obrazek na pozadi
XAdES-B a XAdES-T

— dle normy ETSI TS 103 171, a to ve varianté enveloped

Podepisovana data (business obsah) nikdy
neopousti volajici systém (komponentu RSeC)!



Proces opeceteni dat

Dokument k opeceténi, parametry pozadovaného opedceténi, €islo

-

%

klient

Opecetény dokument

|.CA RemoteSeal

CERTIFICATION

AUTHORITY




Proces opeceteni dat

AUTHORITY

Dokument k opeceténi, parametry pozadovaného opeceténi, Cislo Pfiprava podpisu,
vypocet hashe

RSeC OZETITOV

autentizacnich

Spisova
sluzba Opecetény dokument

Zadost o
opeceténi
) Ziskani Kryptogram
ot aktualniho autentizaénic
: o pedeticiho udaju
---K!'ée-n-t- --------------------------------------------- i e certifikata-- T -4 P- -
|_ A - Autentizace,
hash k
opeceténi
Kryptogram
hashe

Ovéreni zadosti, zalozeni

pecetici transakce |.CA RemoteSeal
RSeS + DSA




Automatické prodlouzeni sluzby .
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« RSeC disponuje funkcionalitou automatickeé obnovy autentizacniho
certifikatu.

« Pred koncem platnosti autentizacniho certifikatu je automaticky vytvorena
zadost o nasledny certifikat, ktera je odeslana na I.CA.

* V_ramci odeslani zadosti je vefeﬂ;ng klic zaregistrovan na RSeS a dojde k
presifrovani autentizacnich dat k DSA pro umoznéni pristupu pomoci
nasledneho certifikatu.

* Po vydani nasledného autentizacniho certifikatu je tento stazen a
automaticky se zacne vyuzivat pro autentizaci k RSeS.

« Cely tento proces se déje zcela automatizované a transparentné vuci
volajici aplikaci a probiha jako soucast operace opeceteni dat.

 Z hlediska volajici aplikace staci zajistit, aby doslo cca 1x za 14 dni k
opeceteni libovolneho dokumentu.



Automaticke vydani nasledneho e
23

I:! CERTIFICATION

peceticiho certifikatu

« Pred koncem platnosti peceticiho certifikatu dojde prostrednictvim RSeC k
vygenerovani noveho klicového paru v DSA a vygenerovani a opeceténi
Zadosti o nasledny certifikat pivodnim peceticim certifikatem.

« Tato zadost je zpracovana v |.CA standardni cestou.

« Po vydani certifikatu provede RSeC registraci certifikatu do DSA a RSeS a
tento se timto okamzikem zacne automaticky pouzivat pro vytvareni
kvalifikovanych elektronickych peceti.

« Tento proces je plné automaticky a z volajici aplikace transparentni.

« Z hlediska volajici aplikace staci zajistit, aby doslo cca 1x za 14 dni k
opeceténi libovolného dokumentu



Webove uzivatelske rozhrani
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« Webové uzivatelské rozhrani

umoznuje opravnéné osobé st S AP
_ Prochézet a prohledévat Jodnomasny senbikstor Stav pocotici Jodnioznacny Kenbhkito glf.x.. oatus (napr. Cish
seznam provedenych

opeceténi

— Hledat napr.: dle data, hashe —
dokumentu nebo cisla

1.

12.06. 2013 11.06.20 800000

12.05.2013 11:09:0£.27¢000

IT-1153 Documentid 12.06.2013 11:10:43.778000
'ed naciho 11115 Documentid 12.06.2013 11:12:01.805000
J 111955 Documentid 12.06. 2018 11:22:16_89¢000

I-T-1158 Cpeéetana Documnentid 12 06 2013 11 23 21 736000

- Proh l]’iet detai ln]’ i nfo rm ace T-T-1.157 ‘ Cpeaceiiing Documentid 12 06 2013 11 24 11 376000

zda a kdy a jakym certifikaten e e —— S— e
byl dany dokument opecetén. e S

I-T-1162 Cpeteiana coclD PASES 002 12 06 2013 15 14 48 621000
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Bezpecnost | S
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« DSA je véetné svého reseni autentizace certifikovano jako reseni pro
vytvareni Kvalifikované elektronické peceteé.
« Presto I.CA RemoteSeal pridava dalsi bezpecnostni prvky:

— Zamezeni potencialni moznosti zkopirovani autentizacnich dajd do DSA mezi
navstévou RA a aktivaci sluzby diky bezpecné aktivacni Cipové karté.

— Zakladani transakci na RSeS prostrednictvim oboustranné autentizovaného HTTPS
kanalu pro zpristupnéni zasifrovanym autentizacnich dat k DSA.

— Runtime kontrola integrity klientské komponenty RSeC (i RSeActivationUtil).

— Zabezpeceni komunikacniho kanalu RSeC-DSA pomoci techniky Certificate Pinning.
— Kontrola integrity konfigurace RSeC proti neopravnénym zmeénam.

— Moznost zpétné kontroly seznamu opeceténych dokumentu.



Co se zméni z klientského pohledu =

AUTHORITY

Nyni Noveé

‘Opravnéna osoba pozada na RA o o o
vydani systémového certifikatu * Opravnena osoba pozada na RA o
vydani kvalifikovaného certifikatu pro

*Ten je instalovan v prostredi klienta elektronickou pecet

-Spisova sluzba pouZije systémovy *Dodavatel spisove slyib,y Za pomoci
certifikat pro oznackovani |.CAinstaluje v prostredi klienta
dokumentu RemoteSealClienta

- *Spisova sluzba vola RemoteSealClienta
‘Dokument opatreny znackou ulozi. *Opecetény dokument ulozi.




Testovaci aplikace

ActivationFile:
File to sealed:

Options:

Hash algorthm: |sha256 - l

Signature options - PAJES:
[¥] Visible signature

Visible signature options:

Signature type: () CAJES © PAdES

Type: [ TexdtOnly

Description:

Background image:

Signature image

) XAdJES

Document 1D (optional):

[] Add TimeStamp

Dimension [mm ]:

Width:

RTIFICATION

 ssbret)
S




Cenovy model

Jde o kombinaci pausalniho poplatku a jednotkové ceny za jedno opeceténi v
mnozstevnich pasmech (obdobné ¢asovym razitkim).

Cenik pro koncové klienty I.CA RemoteSeal

ey . Cenazalks Cena celkem za mésic K&
pocet peceténi od - do za mésic pausalni poplatek K& pecdeténi K& bez bez DPH (pfi max podtu Cena za 1 ks
bez DPH/mésic e . . opeceteéni K& celkem
DPH peceténi)
1-100 1 000 4,00 1400 14,0000
101 - 300 2 000 3,50 3 050 10,1667
301 - 500 3 000 3,00 4 500 9,0000
501 - 1.000 5 000 2,50 7 500 7,5000
1.001 - 3.000 7 000 2,10 13 300 4,4333
3.001 - 5.000 9 000 1,70 17 500 3,5000
5.001 - 10.000 11 000 1,40 25 000 2,5000
10.001 - 30.000 14 000 1,10 47 000 1,5667
30.001 - 50.000 17 000 0,80 57 000 1,1400
50.001 - 100.000 21 000 0,50 71 000 0,7100
100.001 - 300.000 24 000 0,30 114 000 0,3800
300.001 - 500.000 29 000 0,20 129 000 0,2580
500.001 - 1.000.000 35 000 0,16 195 000 0,1950
1.000.001 - 5.000.000 42 000 0,12 642 000 0,1284
5.000.001 - 10.000.000 49 000 0,08 849 000 00,0849
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Cenovy model .
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Druhou moznosti je plné pausalni poplatek v daném mnozstevnim
pasmu sjednany individualné.

Aktivacni cipova karta/token, autentizacni certifikaty (prvotni i
nasledné), pecetici certifikaty, pomoc pri implementaci RemoteSeal
klienta - jsou poskytovany zdarma v ramci sluzby.

Pokud bude klient pridavat pri peceténi casova razitka, je treba
pocitat s cenou casovych razitek (nejsou soucasti sluzby peceteni).

Je také mozné dodat HSM modul (¢i koupi klient) do prostredi klienta,
avsak v modu ,,black box* se spravou kvalifikovaného poskytovatele.



Testovani a produkeni prostredi e ==
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Sluzba v testovacim prostredi byla nasazena v dubnu.

Pro zajemce o testovani je mozné se obratit na
remoteseal®ica.cz.

V produkcnim prostredi je sluzba k dispozici od konce srpna.
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Dekuji za pozornost.

Ing. Roman Kucera
Kucera@ica.cz
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