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|.CA RemoteSign — obecne o sluzbé

Je nova sluzba Prvni certifikacni autority, a.s. (dale jen ,I.CA") pro
vzdalené elektronické podepisovani dokumentl v mobilnich
zarizenich typu smartphone a tablet.

Data pro tvorbu kvalifikovaného elektronického podpisu jsou ulozena
v certifikovaném HSM modulu v zabezpeceném prostredi |.CA,
kvalifikovaného poskytovatele sluzeb vytvarejiciho davéru.

Podepisujici osoba pouziva aplikaci na svém mobilnim zarizeni
(podporované platformy jsou iOS, iPadOS nebo Android).

Sluzba splnuje kritéria stavajiciho narizeni elDAS a je pripravena take
pro plneni kritérii elDAS 2.

V dokumentech je podepisujici osobou vytvaren kvalifikovany
elektronicky podpis.
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|.CA RemoteSign - subjekty

*  Provozovatel sluzby

. Prvni certifikaCni autorita, a.s., zprostredkovava komunikaci mezi poskytovateli
sluzeb a jejich zakazniky — uzivateli sluzby.

* Poskytovatel sluzeb

*  je pravnickou osobou, ktera poskytuje sluzby riizné povahy svym zakazniklm, je
iniciatorem pozadavku na vytvoreni elektronicky podepsaného dokumentu, vzdy
je smluvnim partnerem I.CA.

* Uzivatel sluzby
»  jevlastnikem privatniho klice, osobou, ktera vytvari elektronicky podpis.
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|.CA RemoteSign — otevreny svet

« Vramci prostredi tzv. otevieného svéta nabizi vyuziti sluzby mnozina
Poskytovatell sluzeb mnoziné Uzivatelu sluzby.

« Jeden uzivatel sluzby muze podepisovat dokumenty v ramci svych vztahu
s nékolika riznymi Poskytovateli sluzeb.

«  Kazdy vztah Poskytovatele sluzeb a Uzivatele sluzby vznika na jeho pocatku
registraci Uzivatele sluzby v systému Poskytovatele sluzeb.

. Obchodni model otevreného sveta.

.« Wovie
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|.CA RemoteSign — uzavreny svet
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*  Vramci prostredi tzv. uzavreného svéeta jeden konkrétni Poskytovatel sluzeb
.komunikuje” pouze s konkrétni mnozinou Uzivatelu sluzby.

«  Toto reseni je vhodné pro vnitrofiremni pouziti a pro pouziti v ramci uradu
a instituci.

*  Pro kazdy uzavreny svéet je mozné prizpusobit design aplikace dle zadani
konkrétniho subjektu (Poskytovatele sluzeb).

. Obchodni model uzavreného svéta.
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|.CA RemoteSign — legislativni ramec sluzby

Sluzba vytvareni kvalifikovanych elektronickych podpist na dalku neni
kvalifikovanou sluzbou vytvarejici diveru ve smyslu stavajiciho platného
narizeni elDAS. Nejde o samostatné definovanou sluzbu.

Ministerstvo vnitra CR jako organ dohledu tyto sluzby neuvadi v "Seznamu
kvalifikovanych poskytovatell sluzeb vytvarejicich daveru a poskytovanych
kvalifikovanych sluzeb vytvarejicich duveru”.

Ministerstvo vnitra sluzbu posoudilo a vysledek posouzeni formulovalo
nasledovné:

.Ministerstvo vnitra Ceské republiky, odbor eGovernmentu, jakoZto organ
dohledu nad poskytovateli sluzeb vytvarejicich daveru ve smyslu cl. 17
narizeni EU €. 910/2014 neshledalo rozpor v umyslu poskytovat sluzbu I.CA
RemoteSign s platnymi pravnimi predpisy upravujici podminky poskytovani
sluzeb vytvarejicich duveru (zak. €. 297/2016 Sb. a narizeni EU ¢. 910/2014)."
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|.CA RemoteSign — legislativni ramec sluzby

*  Pred vlastnim posouzenim byla sluzba auditovana spolecnosti Tayllorcox
a ziskala certifikat:

Certifikat &.: PCEB 20/12/01

4 tayllorcox.com
&Y Certifikat

Certifikaéni orgén TAYLLORCOX PCEB,
zfizeny spole¢nost! TAYLLORCOX s.r.o., institutem pro auditovani, kontrolu a
testovani, udéluje tento certifikat spole¢nost

Prvni certifika¢ni autorita, a.s.

IC: 264 39 395
Podvinny miyn 2178/6
€Z 190 00, Praha 9 - Liberi, Czech Republic

potvrzujici, e sluzba vytvafejici diviru vytvaten! kvalifikovanych elektronickych
podpist na dalku

I.CA RemoteSign

je v souladu s:

Nafizenim =~ Evropského Parlamentu a  Rady (EU)
€. 910/2014, Recitdlem 52, éldnky 5, 13, 15, 19, 24, 28,
Pfiloha 1. a standardy ETSI TS 119 431-1 a ETSI TS 119
431-2

Tento certifikt’ je Aydavan v souladu s pofadavky certifikaéniho schématu
definovaného normau CSN ETS! EN 319 403 v2.2.2 ve spojenl s DKP verze 2.

Datum certifikace: 22.12.2020
Certifikat plat{ do: 21.12.2022

DAL ik

Ing. Radek Nedvéd
Reditel certifikaéniho organa

Misto a datum vydéni certifikatu: Praha, 22.12.2020

i TAYLLORCOX &.r.0., TAYLLONCOX PCEH
1,62 1100, R

ro: 4422 735 536 797
am:St. ECAN, Landce, Unes Kingdam, acet@iagllesos o
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|.CA RemoteSign — legislativni ramec sluzby

Jak vyplyva z narizeni elDAS, pokud se jedna o kvalifikovany prostredek pro
vytvareni elektronickych podpisu, pak data pro vytvareni elektronickych
podpisti muze jménem podepisujici osoby vytvaret nebo spravovat pouze

kvalifikovany poskytovatel sluzeb vytvarejicich davéru.
(viz pfiloha Il odst. 3 nafizeni eIDAS).

Prostredky pro vytvareni el. podpisU, které jsou urceny proto, aby byly
spravovany kvalifikovanym poskytovatelem jménem podepisujici osoby

jsou v seznamu SSCD/QSCD prostredkl uvedeny s poznamkou
(,IMPORTANT NOTE: Device aimed to be managed on behalf of the user by a QTSP that can be

only considered as QSCD when duly operated by a QTSP in accordance with eIDAS Regulation
(EU) 910/2014").

Takovyto prostredek musi byt provozovan v souladu s podminkami
stanovenymi napr. na provozni prostredi, zajisténi autentizace
podepisujicich/peceticich osob aj. (EU) 910/2014".
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|.CA RemoteSign — legislativni ramec sluzby

«  Podminkou pro spusténi a provoz takoveéto sluzby je v€asné oznameni
kvalifikovaného poskytovatele organu dohledu a proto I.CA takove
oznameni ucinila, nebot plati, ze:

«  kvalifikovany poskytovatel sluzeb vytvarejicich daveru, ktery vydava
kvalifikované certifikaty pro elektronické podpisy nebo peceté oznami
organu dohledu umysl| poskytovat obecnou sluzbu v souladu
s ustanovenim Cl. 24 odst. 2. pism. a) narizeni elDAS,

«  kvalifikovany poskytovatel sluzeb vytvarejicich daveru, kterému byl
udelen kvalifikovany status v souvislosti s jinou kvalifikovanou sluzbou
vytvarejici duveru, nez je vydavani kvalifikovanych certifikata pro
elektronické podpisy nebo pecete, oznami organu dohledu umysl
poskytovat obecnou sluzbu, a to s ohledem na obecnou kompetenci
organu dohledu vykonavat dohled nad kvalifikovanymi poskytovateli
sluzeb vytvarejicich dtveru.
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|.CA RemoteSign — legislativni ramec sluzby

*  Pro dolozeni splneni podminek, ze kvalifikovany prostredek pro vytvareni
elektronickych podpist nebo peceti ,na dalku” je provozovan v souladu
s podminkami, za kterych Ize povazovat prostfedek za kvalifikovany, MVCR
pozaduje zejména:

* interni dokumentaci, ktera bude dokladat splnéni podminek, za kterych

byl prostredek certifikovan,

*  popis zpUsobu generovani parovych dat v kvalifikovaném prostredku za
klienta a nasledny proces vydani kvalifikovaného certifikatu,

«  zpusob implementace mechanismu oveéreni dukazu o pivodu klice,

«  podminky poskytovani a pouzivani sdilené sluzby vytvareni kvalifikovanych
podpisU na dalku (napr. ve formeé politiky této sluzby, kde bude mimo jiné
stanoveno, jak probiha autentizace klienta ke sluzbe).

Vyse uvedené podminky sluzba I.CA RemoteSign zcela naplnila.
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|.CA RemoteSign — legislativni ramec sluzby

Na zacatku Cervna 2021 Evropska komise zverejnila navrh novelizace
narizeni elDAS 2., ve kterém je definovana nova kvalifikovana duveryhodna
sluzba pro spravu vzdalenych prostredkl pro vytvareni elektronickych
podpisu a elektronickych peceti (nové clanky 29a a 39a).

EK navrh zdGvodnuje prinosem znacnych vyhod v oblasti bezpecnosti,
jednotnosti, pravni jistoty a volby pro spotrebitele, a to jak v souvislosti

s certifikaci zarizeni pro vytvareni kvalifikovaného elektronického podpisu, tak
ve vztahu k pozadavkim, které musi splnovat kvalifikovani poskytovatelé
sluzeb vytvarejicich diivéru, ktefi spravuji tato zafizeni.

Nova ustanoveni posili celkovy regulacni a dohledovy ramec pro poskytovani
sluzeb vytvarejicich duveru.

Jedna se o navrh novelizace, ktery jisté dozna urcitych zmén, ovsem patrné ne v pripade
spravy vzdalenych prostredkd, ve které je uz dostatek zkusenosti s jejich provozovanim,
a jedna se predevsim o zamezeni vzniku ,narodnich specialit”, které nasledné brani
preshranicnimu uznavani.

Datum, kdy se predpoklada ucinnost novelizace, EK prozatim nezverejnila.
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|.CA RemoteSign — aktualné

*  Vsoucasne dobe nabizeji sluzbu I.CA RemoteSign dva ,Poskytovatelé
sluzeb” a to CSOB a SEFIRA.

»  Dalsi provozovatelé jsou aktualné ve fazi pripravy.

«  Pocty uzivatelu sluzby (podepisujicich) rostou mezimeésicné radove
v mensich tisicich osob.

«  Pocty podepsanych dokumentl jsou mésicnée v nizsich tisicich kusech.



u CERTIFICATION

|.CA RemoteSign — priklad aktivace sluzby

*  Novy Uzivatel sluzby obdrzi vzdy tzv. aktivacni obalku, ktera na vnéjsi strane
obsahuje:

«  carovy kod (Cislo), ktery slouzi pro prirazeni konkrétni obalky uzivateli
sluzby v aplikaci I.CA,

QR kod s odkazem na web I.CA, kde jsou k nacteni odkazy pro stazeni
aplikace dle jednotlivych mobilnich platforem.
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|.CA RemoteSign — priklad aktivace sluzby

«  Uvnitr aktivacni obalky je tzv. pruvodni dopis ktery obsahuje:

«  zakladni informace pro uzivatele,
*  popis postupu aktivace aplikace,

«  aktivacni QR kod, ktery je umisteny
pod bezpecnostni prelepkou,

*  heslo pro stazeni elektronické smlouvy
pro sluzbu [.CA RemoteSign.

1.CA RemoteSign — Aktivaéni obalka
AUTHORITY

1708 1441 8888 8741 9

TRV =
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e g5 4,01, 2023

Vazena klientko, vazeny kliente,

dékujeme Vam, Ze jste si vybral/a sluibu I.CA RemoteSign a véfime, Ze sni budete dlouhodobé
spokojen/a. Ve svych rukou drite aktivaZni obalku, s jejiz pomoci provedete aktivaci mobilni aplikace
(Android, i0S), ktera je nezbytné pro vyuZivani sluzby I.CA RemoteSign.

VloZenim aktiva¢niho kédu do mobilni aplikace (jeji aktivaci) potvrzujete, Ze jste se pfedem seznamil/a
s dokumenty: Certifikaéni politika vydavani kvallflkovanych cemflkatu pru elektronlcke podplsy na
dalku (algoritmus RSA), Politika sluzby I.CA
podpisti na délku), Provadéci smérnice sluzby 1. CARemoteSlgn (HSI TS 119 431-1), Provéadéci smérnice
sluzby 1.CA RemoteSign (ETSI TS 119 431-2), které jsou pi: év ické formé

adresy www.ica.cz, nebo v elektronické i listinné formé na obchodnim misté I.CA.

Upozornéni:

Aktivaéni kéd ma omezenou dobu platnosti (7 dnii od prevzeti obalky, pfip. od zadani do
systému .CA). V pfipadé expirace, si na obchodnim misté I.CA vyZadejte novou obalku.

Aktivaéni kéd si prosim b hovejte! Nelze jej pouZit opak ale v pfipadé zalohy
aplikace, jej vyuZijete ke zprovoznéni aplikace po reinstalaci, pfipadné pro nové nastaveni
hesla ke klici.

- Dodrujte prosim zékladni bezpe&nostni pravidla sluzby (vice na https://www.ica.cz).

Po setreni kryci prelepky naleznete aktivaéni kod, ktery
nactete do mobilni aplikace. Pokud je prelepka poskozens,
kéd itejte a okamzité j ickou podporu
I.CA.

V piipadé eleklmnlckeho podpisu smlouvy 0 vydani certifikatu budete pro pristup ke stazeni
é smlouvy i heslo:

Heslo pro stazeni smlouvy: rfsyYt

Prvni certifikacni autorita, a.s. www.ica.cz
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|.CA RemoteSign

Prvni certifikacni autorita, a.s.

Instalovat

Hodnotit tuto aplikaci

Sdélte ostatnim svij nazor
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Tato aplikace slouzi k obsluze sluzby I.CA
RemoteSign a vytvareni podpisu na dalku.

Pro zafizeni sluzby je nutné nejprve navstivit RA
I.CA, kde obdrzite aktiva¢ni obalku.

Pokud provédite aktivaci prvniho zafizeni,
odtrhnéte modrou bezpecnostni prelepku pro
zpristupnéni aktivaéniho kédu.

Pokud provédite aktivaci druhého a dal$iho

zafizeni, pripravte si aktivni zafizeni se
zobrazenym aktiva¢nim kédem.

ODESLAT LOG m
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1.CA RemoteSign — Aktivaéni obalka
AUTHORITY

1708 1441 8888 8741 9

Drzte fotoaparat cca 15 centimetr( nad
aktivaénim kodem

Vazena klientko, véZeny kliente,

dékujeme Vam, e jste si vybral/a sluzbu 1.CA RemoteSign a véfime, Ze s ni budete diouhodobé
spokojen/a. Ve swych rukou driite aktivazni obélku, s jeii pomoci provedete aktivaci mobilni aplikace
(Android, i05), kter je nezbytna pro vyuZivani sluzby L.CA RemoteSign.

@ Povolit aplikaci .CA

Viozenim aktivagniho kédu do mobilni aplikace (jeji aktivaci) potvrzujete, Ze jste se predem seznamil/a
s dokumenty: Certfikatni politika vdavéni kvalifkovanich certiikitds pro elektronické podpisy na RemoteSign fotit
dilku (algoritmus RSA), Politika sluzby 1.CA (vytveni kvali a nahrévat video?

podpisdi na délku), luzby I.CA ign (ETSI TS 119 431-1), Provadéci smérnice
sluzby 1.CA RemoteSign (ETSI TS 119 431-2), které jsou pfistupné v elektronické formé prostrednictvim ) i
adresy www.ica.cz, nebo v elektronické i lstinné formé na obchodnim misté I.CA. Odmitnout  Povolit

Upozornéni:

Aktivatni kéd ma omezenou dobu platnosti (7 dnii od prevzeti obalky, pfip. od zadéni do

systému 1.CA). V pfipad expirace, si na obchodnim misté 1.CA vyZadejte novou obélku.

- Aktivatnikéd si prosim bezpetné uschovejte! Nelze jej pouZit opakované, ale v pfipadé zslohy
aplikace, jej wyuiijete ke zprovoznéni aplikace po reinstalaci, piipadné pro nové nastaveni
hesla ke klii.

- Dodriujte prosim z&kladni bezpetnostni pravidia sluzby (vice na https://www.ica.ca).

Po seteni kryci prelepky naleznete aktivaéni kod, ktery
nattete do mobilni aplikace. Pokud je pfelepka poskozend,
kéd nenacitejte 3 okamiité kontaktujte Technickou podporu
. i Pockejte, aZ se automaticky naskenuje aktivacni
kod!

V piipadé elektronického podpisu smiouvy o vydani certifikatu budete pro pristup ke stazeni
elektronické smiouvy potiebovat nasledujici heslo:

Heslo pro stazeni smlouvy:

Prvni certifikaéni autorita, a.s. www.ica.cz
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|.CA RemoteSign — priklad aktivace aplikace

\ Zvolte si heslo pro podpis na délku

Alespon 6 znaku

podpis na dalk Dokonc¢eno
.......... Vase zafizeni bylo Gspésné aktivovano.

vvvvvvvvvvv

I OK
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|.CA RemoteSign — podpis smlouvy o sluzbé
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RemoteSign

Prvni certifikacni autorita, a.s.
Smlouva o vydani a pouzivani kvalifikovan...
v728.04.2020 ® 9dnl
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Prvni Certifikacni Aut

Smlouva o vydani a pouzivani kvalifikovaného I:! : i el podpi LCA RemateSign Test m
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Zkréceny otisk dokumentu L.'"';.’:Lw . 99461692...6e57e077

~ ed63240a...15a79d74 — wl:/\th robtmipesictuny e Podepisované data
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Zobrazit detaily transakce >
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|.CA RemoteSign — podpis smlouvy o sluzbé

Prvni Certifikacni Autorita, a.s.

Test 1. |

71 Zalozeno
\/ 05.08.20219:08
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X Odmitnout




I] AUTHORITY

|.CA RemoteSign — obchodni pripad
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|.CA RemoteSign — obchodni pripad

&t5.8. 19:57

@ Safari Soubor Upravy Zobrazenl Historie Zélozky Okno N&povida
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SMLOUVA O UVERU FORMOU KREDITNi KARTY
L

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Ut sem lorem, evismod nec arcu non, iristique
lugtus arcu. Ut eu dolor ante. Quisque ultrices nisi vel urna commedo molestie. Nullam yllamcorper. erat
tortor, sed scelerisque metus tempor eget. Nullam sqdales lectus orci, sed jnterdum libero commedo eget.
Morbi sodales lacinia eros, at aliquam lectus dictum porttitor. Proin in lobortis urna. Suspendisse et varius
turpis. In suscipit convallis nisl, iaculis elementum sapien interdum non. Duis sit amet dictum ipsum. Cras
vel tristique ipsum, at gleifend nunc.

Nam tincidunt magna nec sem blandit, id suscipit libero congue. Suspendisse sit amet ligula auctor, tempor
ligula eu, commede neque. Orci varius natoque penatibus et magnis dis parturient montes, nascetur
ridiculus mus. Pellentesque habitant morbi fristique senectus et netus et malesuada fames ac turpis

ean elementum yltrices nisl ut molestie. Morbi in jmperdiet ipsum. Ut efficitur magna massa,
vitae mﬂqmm yelit maximus eu. Nullam syscipit auctor lorem eu tempor. In at diam vel sapien imperdiet
dapibus non ac tellus. Suspendisse quis pellentesque nisl. Donec et tortor auctor, scelerisque elit non,
accumsan nulla.

.
Vivamus in vulputate purus. Mauris viverra yvolytpat diam, nec yllamcorper Jectys aliquam in. Aliquam
vestibulum lorem in dui feugiat, non venenatis est pellentesque. Donec ornare est venenatis blandit feugiat.
Mauris libero ante, vulputate non rutrum sit amet, porta non augue. Mauris facilisis ante ut lorem fagilisis
auctor. Sed eget cursus dolor. Nam yllamcorper malesuada dolor, vel porttitor odio rutrum at. Quisque
tincidunt iaculis sapien. Suspendisse magna ligula, placerat et |ectus sollicitudin, viverra agestas mi. Nunc
sed rigys varius, tempor erat nec, dictum mauris.

v.
Nulla feugiat felis tincidynt, elementum augue eu, consequat mi. Vestibulum tortor elit, elementum vel
sapien non, tempus efficitur Jacus. Vivamus auctor, eros a facilisis commaede, quam sem ultrices est, vel
egestas ex dui eu magna. Mauris id risys nisi. Pellentesque ornare elit vitae mattis efficitur. In blandit erat ac
nulla dignissim pulvinar. Pragsent leo tortor, pharetra ut ex ac, hendrerit tempor eros. Maecenas a molestie
augue. Curabitur yltrices )mpmm pulvinar. Phasellus porta nulla vitae Jacys bibendum interdum. Integer
vulputate elit id egestas congt
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SMLOUVA 0 UVERU FORMOU KREDITNi KARTY

L

Lorsm Ipsum do!or sk ame; mmegglur adipiscing elit. Ut sem lorem, ,wlampq nec arcu non, mamue

Vazeny kliente,

nyni jsme Vam odeslali “Smlouvu o Uvéru formou kreditni karty” a dale*
Obecné lvérové podminky KK” k podpisu do aplikace I.CA RemoteSign.

Lhita pro podepsani smlouvy je 1 hodina a 30 minut.
Dokumenty budou nésledné opati‘eny elektronickymi podplsy za X - Bank

a budete je mit pfipravené ke staZeni v sekci Uvery v &asti “Dokumenty”
ve vasem online bankovnictvi X - Bank.

Dékujeme Vam za dlivéru a véfime, Ze s nadimi sluzbami budete spokojen.

tincidunt iaculis sapien. Suspendisse magna ligula, placerat et |ectus solicitudin, viverra egestas mi. Nunc
sed risys varius, tempor erat nec, dictum mauris.

.
Nulla feygiat felis tincidunt, elementum augue eu, consequat mi. Vestibulum tortor elit, elementum vel
sapien non, tempus efficitur Jacys. Vivamus auctor, eros a fagilisis commedo, quam sem ylfrices est, vel
egestas ex dui eu magna. Mauris id risys nisi. Pellentesque ornare elit vitae mattis efficitur. In blandit erat ac
nulla dignissim pulvinar. Praesent leo tortor, pharetra ut ex ac, hendrerit tempor eros. Maecenas a molestie
augue. Curabitur yltrices tincidunt pulvinar. Phasellus porta nulla vitae Jacys bibendum interdum. Integer
vulputate elit id egestas congue. v
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* Sluzba I.CA RemoteSign je pripravena na vsechny bézné
zivotni situace:

. Pouzivani aplikace na vice mobilnich zarizenich

. Zmena hesla

. Zapomenuté heslo pro pristup do aplikace a jeho obnova
. Obnova certifikatu

. Oprava mobilniho telefonu v servisu

*  Vymeéna mobilniho telefonu za novy

. Ztrata mobilniho telefonu
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«  Aktivace aplikace na dalsim zarizeni:

na aktivovaném zarizeni vytvorime aktivacni QR kod a jeho prostrednictvim zahajime
aktivaci na novém zarizeni, opét nacteni fotoaparatem v nove stazené aplikaci na novem
zarizeni.

Vice zarizeni pristupuje ke stejnému certifikatu resp. privatnimu klici.

10:42 &

< Pridat zafizeni Pridat zafizeni

Chystate se pridat nové zafizeni. Probihd proces pfidani nového zafizeni.

Takto pridané nové zarizeni bude mozné Pokracuijte dle instrukci na druhém zafizeni.
pouzivat k podepisovéni pozadavki stejné jako
toto aktualné pouzivané, které zlstane i nadale
funkéni.

Aktivagni QR kod
Pridani zafizeni spociva ve vygenerovani QR
kédu na tomto zafizeni a jeho nactenim na
zafizeni novém. v E
Pridani nového zafizeni provadéjte jen na
vasich duvéryhodnych zafizenich.

Proces zapocnete zadanim vaseho hesla pro
podpis na dalku.

G

=

\ Zadejte heslo

Heslo pro podpis na dalku

POKRACOVAT E
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Dekujeme za pozornost

Jan Doubek Roman Masata
doubek@ica.cz masata@ica.cz
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