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Shrnuti navrhu zakona

Prezentace ma informacni a osvetovych charakter a informace v ni obsazené se mohou se v case zménit.

Zakladem zmén je nové pfrichazejici smérnice NIS2 (= viz dale), ale také potfeba zakon o kybernetické
bezpecnosti aktualizovat.

Do navrhu zakona jsou promitnuty také vnitrostatni instituty a pozadavky.

Smérnice obecné je legislativni akt Evropské unie, ktery neni* sam o sobé aplikovatelny (= musi nejdrive
vzniknout narodni Gprava).

Narodni urad pro kybernetickou a informacni bezpecnost pripravil navrh nového zakona o kyberneticke
bezpecnosti.

Navrh zakona je v meziresortnim pripominkovém fizeni.
Nova pravidla by méla platit v druhé poloviné roku 2024 (do 17. fijna 2024 podle pozadavku smérnice NIS2).

*zpravidla
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Novy zakon o kybernetické bezpeénosti (NZKB) v MPR

Novy zakon o kybernetické bezpecnosti —zmeén je
tolik, ze bylo potreba vytvorit novy zakon

= zcela nova Uprava — cca 70 paragrafl Vyhlaska o Portalu NUKIB
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Cely navrh zverejnén zde: Course: Nova smérnice
EU o bezpecnosti siti a informaci (nukib.cz)

Vyhlaska o bezpecnostnich Vyhlaska o bezpecnostnich
opatrenich pro vyssi rezim opatrenich pro nizsi rezim
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Novy ZKB — hlavni body

Novy zakon dopadne na minimalné 6 000 organizaci

O

o

jde témér vyhradné o pozadavek smérnice

reguluje pres 105 sluzeb v 18 odvétvich (energetika, zdravotnictvi, bankovnictvi, doprava, verejna sprava, digitalni
infrastruktura,...)

hlavnim kritériem pro zahrnuti do regulace je velikost subjektu (dana poctem zaméstnanc(i nebo jeho finanéni situaci)
meéni se také pristup k rozsahu regulace — nevybiraji se konkrétni systémy, ale celé sluzby

do regulace se nové navrhuje zaradit obce

Regulované organizace zakon nové oznacuje jako tzv. poskytovatele regulované sluzby a rozdéluje je do dvou rezimu
— nizSich povinnosti a vyssich povinnosti

o

podle rezZimu maji stanovené povinnosti

Vznikaji uplné nové instituty

o

zajisténi dostupnosti regulované sluzby nebo mechanismus provérovani bezpecnosti dodavatelského retézce

Meéni se nékteré stavajici instituty

o

stav kybernetického nebezpedi, (proti)opatfeni, konkrétni Ihity pro hlaseni incidentl, sankce,...
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Novy ZKB — shrnuti povinnosti

Hlavni povinnosti

O

O

O

hlasit kontaktni a dalsi udaje

stanovit rozsah rizeni kybernetické bezpecnosti — definuje rozsah regulace v organizaci

zavadét bezpecnosti opatieni — podle rezimu v kterém je sluzba uréena (vyssi/nizsi)

hlasit kybernetické bezpecnostni incidenty — podle rezimu v kterém je sluzba uréena (vyssi/nizsi)
informovat zakazniky o incidentech a hrozbach

provadét protiopatreni

plnit povinnosti z tzv. Mechanismu bezpecnosti dodavatelského retézce u vybranych (strategicky
vyznamnych) sluzeb

zajistit dostupnost z Ceské republiky u vybranych (strategicky vyznamnych) sluZeb

Zakon dale upravuje dalsi oblasti nezbytné pro fungovani regulatorniho ramce

O

O

O

specifické situace — poskytovani informaci, stav kybernetického nebezpeci
Uprava instituci — NUKIB, CERT a jejich pravomoci, sou¢innost daldich organa statu

sankce — prestupky, Uprava hornich limit sankci
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Mechanismus bezpecnosti dodavatelského retézce

Nova oblast, nevyplyva ze smeérnice NIS2, ale z narodniho rozhodnuti

o plati pouze pro vybrané organizace v rezimu vyssich povinnosti (a to nikoli vSech)
o organizace v ramci této povinnosti musi nahlasit dodavatele

o budou provérovani dodavatelé do kritické casti systému = aktiva s hodnotou 3 a 4 (vysoka/kritickd), ktefi dodavaji
bezpecnostné vyznamnou dodavku = ma vypocetni kapacitu

o stat provéfi to, zda dodavatel neni hrozbou pro bezpeénost CR, zajmy CR, vnitini a vefejnou bezpeénost

«  NUKIB k tomu vyZaduje informace a soucinnost Fady organti (PCR, SLUZBY, FAU, NSZ, MPO, MV, NBU, UOHS...)
o NUKIB mize vydat zakaz dodavatele pouZit nebo upozornéni na riziko (je feditelné bezpeénostnim opatienim)
o lze udélit vyjimku (napf. pokud to nikdo jiny nevyrabi, ohrozilo by to sluzbu apod.)

* kvyrazenijiz dodanych technologii nemusi dojit hned — pocita se s prechodnymi lhiitami

o hlaseni dodavatelll do 1 roku od urceni poskytovatele regulované sluzby

Cil mechanismu = stat musi mit mechanismus jak resit zavislost nedivéryhodnych dodavatelich z dlivodu
zachovani suverenity
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dostupnosti regulovanych sluzeb

Navrh zajisténi dostupnosti

O

@)

O

poskytovatel strategicky vyznamné sluzby je povinen zajistit dostupnost strategicky vyznamneé sluzby v nezbytném rozsahu ve
stanoveném ¢ase a kvalité z Gzemi Ceské republiky

poskytovatel strategicky vyznamné sluzby je povinen provéfovat schopnost zajisténi poskytovani z Ceské republiky nejméné
jednou za dva roky

pfechodna lhita jeden rok od uréeni

stanoveny cas a kvalitu a nezbytny rozsah sluzby stanovi poskytovatel regulované sluzby

Vychodiska navrhu

©)

©)

©)

©)

©)

zajisténi dostupnosti sméruje na sluzbu, nikoli nutné na jeji dil¢i aktiva (a uz viibec ne na vSechna)
zajisténi dostupnosti sluzby je mozné i mimo kyberprostor

kvalita sluzby mQze byt sniZzena — miru sniZeni si definuje sdm poskytovatel v BCM

uroven sluzby mlze byt snizena — miru sniZeni si definuje sdm poskytovatel v BCM

rozsah sluzby mize je dle pripominek subjektd nutno omezit/definovat, aby byla pravni jistota

Cil zajisténi dostupnosti = kritické sluzby musime byt schopni zajistit alespofi omezené z Ceské republiky,
abychom byli pripraveni na mimoradné situace v zahranici

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR



Komunikace navrhu a zapojeni verejnosti

V srpnu 2022 spustén informacni web vénovany smérnici NIS2 a nové regulaci

Nova smeérnice EU o bezpecnosti siti a informaci (nukib.cz)*

Predstaveni problematiky na desitkach konferenci a bilateralnich jednani se zastupci uradl a soukromého
sektoru

Osloveno a komunikovano s vice nez 28 svazy, oborovymi sdruzenimi a komorami
Provedena verejna konzultace a pripominkovani navrhu ze strany verejnosti

o verejna konzultace a zverejnéni prvotnich navrhl ZKB pro podnéty verejnosti bylo zahajeno 26. ledna 2023
a ukonceno 12. bfezna 2023

o NUKIB obdrzel podnéty od 117 jednotlivych mist (toho bylo 27 obsahové stejnych)

* na webu je pres 270 000 pristup(

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR
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Verejné konzultace

V ramci verejnych konzultaci bylo od 26. ledna do 12. brezna zaslano 1144 podnéti od odborné
verejnosti, soukromého sektoru i verejné spravy

ANALYZA VYPORADANi PODNETU

mAkceptovano mAkceptovano jinak m\Vysvétleno ®mNeakceptovano

e Akceptovano - podnét byl zapracovan do
Akceptovano navrhu zdkona ¢i doprovodnych dokumentd
169 (RIA, divodova zprava, navrhy vyhlasek);

15% e Akceptovano jinak — podnét byl v navrhu

zakona ¢i  doprovodnych  dokumentech

I v e k.
Akceptovano jinak zohlednén jinak;

258 e Vysvétleno — podnét byl shledan spiSe jako
22% dotaz nebo konstatovani, tudiz byl vysvétlen ci
okomentovan;
. e Neakceptovano - podnét nebylo moiné
Vys;i:)leno zapracovat do navrhu zakona ¢i doprovodnych
21% materiall.
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Verejné konzultace — hlavni zmény

o Formulacni zmény, zprehlednéni a zpresnéni textu

o Nastaveni inspektor( = zruseni institutu inspektort

o Obsah vyhlasky o bezpecnostnich opatrenich pro rezim nizSich povinnosti
- zestihleni, zjednoduseni — do MPR byla nasledné predloZena zcela prepracovana verze

o Lokalizace informaci a dat pri zpracovani v zahranici = zcela prepracovano, nové zajisténi dostupnosti
strategicky vyznamnych sluzeb z Ceské republiky

o Urcovaci a identifikaCni kritéria ve vyhlasce = presun urcovacich kritérii, urceni zmény rezimu do zakona
a vycet odveétvi pro identifikaci pfimo v zakoneé

o Zakon rozdélen na dva = hlavni zakon a zménovy zakon (ménici jiné predpisy)

o Diléi zmény v mechanismu provérovani bezpecnosti dodavatelského rfetézce

o Stav kybernetického nebezpeci 2 koncepcni zmény, provazani s krizovym Fizenim

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 10



Meziresortni pripominkove ri

Oficidlni meziresortni pripominkové rizeni bylo zahajeno 19. ¢ervna 2023 a ukonceno 26. cervence 2023
(pAvodni Ihita na pripominky stanovena do 19. ¢ervence byla prodlouzena)

NUKIB obdrzel vy33i stovky pfipominek

o pripominky zaslalo 41 radnych pripominkovych mist

o dalSich 11 organizaci zaslalo své pripominky i bez toho, aby byli osloveni (ale jejich prfipominky byly také pfijaty a reseny)
Pisemné navrhy vyporadani pripominek budou rozesilany v prtibéhu zari
Nejcastéjsi pripominkované oblasti

o legislativné-technické upravy, obsah doprovodnych materiall, definice apod.

o mechanismus bezpecnosti dodavatelského retézce a zajisténi dostupnosti strategicky vyznamné sluzby

o hastaveni vztahu zakon — vyhlasky
o pravomoci Ufadu a Narodniho CERT

o stav kybernetického nebezpecdi

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 11



Dil¢i vyhodnoceni pfipominek v MPR

Definice

o pripominkovany nékteré definice (napf. aktiva, vyznamny dopad/hrozba/incident), poZzadovano doplnéni dalSich definic
Kritéria regulované sluzby

o nastaveni vztahu zakon — urcovaci vyhlaska, je podle nékterych pripominek protiustavni

o jinymi slovy — zakon dostate¢né nevymezuje nékteré instituty a nechava to na vyhlaskach

o pozadavky na neregulovani nékterych sluzeb — napr. obci lll. typu nebo védeckych instituci
Rozsah a evidence aktiv

o nesouhlas s pozadavkem evidovat vSechna primarni aktiva
Kontaktni Gdaje a incidenty

o pozadavek na to, aby vyssi rezim nehlasil vSechny incidenty, pozadavek na prodlouzeni lh{ty pro hlaseni z 24 na 72 hodin
(Proti)opatreni

o dilci pripominky k reaktivnimu protiopatreni nebo napf. pozadavek, aby institut varovani nebyl

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 12



Dil¢i vyhodnoceni pfipominek v MPR

Mechanismus provérovani bezpecnosti dodavatelského retézce
o  pozadavky na zruseni institutu
o  nedostatec¢né vyhodnoceni naklad(
o  nedostatecné projednano
o  kompenzace — stat by mél platit ndahrady
o  prechodné Ih(ty — maji byt delsi
o  zapojeni sektorovych regulatort
o  méla by to délat vlada
o zuZenirozsahu dotéenych aktiv — jen core, transportni a pristupové vrstvy ne

o  pevné stanoveni hloubky dodavatelského retézce, ktery se bude provérovat

[ XA"4

Zajisténi dostupnost strategicky vyznamné sluzby

o nejasnosti ohledné toho kterych sluzeb se to tyka
o  obavy ohledné vyuzivani cloudu

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

Projednavani mechanismu — ¢asova osa

Cerven 2022 - Listopad 2022

o) Konference vyboru pro bezpecnost "Bezpecnost
dodavatelského rfetézce v sitich elektronickych
komunikaci a dalsi strategické infrastrukture CR*

o Seminar , Vystavba telekomunikacnich siti”

o AKI summit 2022

o Konference CEVRO Institut
Prosinec 2022

o) Seminaf NUKIB k bezpeé&nosti dodavatelského fetézce
Duben 2023

o  Ministerstvo financi, CAEK
Kvéten 2023

o) UK Embassy — za ucasti zastupcl soukromého sektoru

o) Svaz primyslu a dopravy, Hospodatska komora CR
Cerven 2023

o) NSS — jednani s predsedou Nejvyssiho spravniho soudu

V prlibéhu roku 2023 fadé jedndani na Urovni Hospodarské komory
Ceské republiky, Svazu primyslu a dopravy a dalsich.
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Dil¢i vyhodnoceni pfipominek v MPR

Prestupky a dalsi sankce
o  vyvratitelna domnénka spolecenské skodlivosti
o vynéti Uzemnich samospravnych celk(i ze sankci
o snizeni pokut statni sprave
Zabezpeceni ISVS podle vyhlasky o nizSim rezimu
Financovani
Legislativni pfipominky
o  doplnéni divodovych zprav
o  formalni Upravy
o zmocneéni k vyhlaskam
Stav kybernetického nebezpeci

o  zejména otdzky stran navaznosti na krizové stavy

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 14



Dil¢i vyhodnoceni pfipominek v MPR

Nedostatecné vycisleni nakladu
NUKIB se snaZzil naklady vy¢islit (i historicky), narazi to viak na problémy
o nejednotna vychozi Uroven zabezpeceni
o diametralni odliSnosti v architekture, rozsahu i sloZitosti systém
o slozité vymezeni, co vSe do ndkladd pocitat
| pres to se NUKIB opét snazil naklady vyéislit — vytvorena metodika a dotaznik a zrealizovano etfeni

o metodika vychazela z obdobnych metodik v minulosti, z legislativnich pravidel, Metodiky méreni administrativni zatéze
podnikatel(l (MPO) a dalSich zdroj(i

o stanoven pomérneé jednoduchy dotaznik a navod jak do vyplnit

o jeSté pred realizaci prizkumu diskutovdno a pfripominkovdno ze strany jednoho z ministerstev, Svazu mést
a obci CR a Svazu pramyslu a dopravy

o skrze tyto organizace také probéhla distribuce findlniho dotazniku

Uradu se vratilo 13 dotaznik@ z éehoz bylo — 0 obci, 1 velky podnik, 12 zaslalo jedno z ministerstev a jeho podFizené organizace

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 15



Novy ZKB — dalsi predpokladané kroky

Mezirezortni pfipominkové fizeni (MPR) — &ervenec az za¥i 2023

o aktualné probiha
Legislativni rada vlady — rijen az prosinec 2023
Poslanecka snémovna, Senat, prezident — zacatek roku 2024

Vydani zakona rijen 2024 (konec transpozicni lhity)

Vyhlasky budou mit samostatny legislativni proces, ktery bude spustén v roce 2024

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 16



Déekuji za pozornost

regulace@nukib.cz

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR
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